Informationsgehalt einer Nachricht

Betrachten folgendes Spiel
@ Gegeben: Quelle Q mit unbekannten Symbolen {a1, a} und
p1 =09, p, =0.1.
@ Zwei Spieler erhalten rundenweise je ein Symbol.
@ Gewinner ist, wer zuerst beide Symbole erhélt.

Szenario:
@ Spieler 1 erhalt in der ersten Runde a; und Spieler 2 erhalt a,.
@ Frage: Wer gewinnt mit héherer Ws? Offenbar Spieler 2.

Intuitiv: Je kleiner die Quellws, desto hdher der Informationsgehalt.
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Eigenschaft von Information

Forderungen fir eine Informationsfunktion
@ /(p) > 0: Der Informationsgehalt soll positiv sein.

Q I(p) ist stetig in p: Kleine Anderungen in der Ws p sollen nur
kleine Anderungen von /(p) bewirken.

Q I(pi) + I(py) = l(pipy):
» X = Ereignis, dass a; und g; nacheinander Ubertragen werden.
» Informationsgehalt von X: I(p;) + I(p;), Ws(X) = pip;

Satz zur Struktur von /(p)

Jede Funktion /(p) fir 0 < p < 1, die obige drei Bedingungen erfllt, ist
von der Form

’
I(p) = Clog —
(P) gp

fir eine positive Konstante C.
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Beweis: Form von /(p)

@ Forderung 3 liefert I(p?) = I(p) + I(p) = 2I(p).

@ Induktiv folgt: /(p™) = nl(p) firalle n€ Nund alle 0 < p < 1.

@ Substitution p — p liefert: I(p) = ni(pn) bzw. I(pn) = 1i(p)

@ Damit gilt fur alle g € Q: I(p9) = ql(p).

@ Fir jedes r € R gibt es eine Sequenz g; mit lim,_., g, = r. Aus
der Stetigkeit von /(p) folgt

I(p") = I(n|Lmoopqn) = nILmOO I(p9n) = n|Lmoo qnl(p) = rl(p)
@ Fixiere 0 < g < 1. Flrjedes 0 < p < 1 qilt

log, 7
log, q

p) = I(g°%P)=I(q)log,p = —I(q) Iogq(;) — I(q)

> 0.

= Clogz;) mit C = —/(q)

. log,(q)
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Definition Information /(p)

Definition /(p)

Die Information /(p) eines Symbols mit Quellws p > 0 betragt

1
I(p) = log —.
(p) gp

Die Einheit der Information bezeichnet man als Bit.
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Beispiele fur Information

@ Q={0,1} mitp; = po = }. Danniist /(3) = 1, d.h. fiir jedes
gesendete Symbol erhalt der Empfénger 1 Bit an Information.

@ Q={0,1} mitp; =1,po =0. Dannist /(1) = 0, d.h. der
Empfanger enthalt 0 Bit an Information pro gesendetem Zeichen.

@ Beamer-Bild SXGA: Auflésung 1280 x 1024, 256 Farben

» 21280+1024+8 mpgliche Folien. Annahme: Jede gleich wahrscheinlich.
» Information in Bit: /(271280x1024x8) — 1280 x 1024 % 8 = 10.485.760

@ Meine Erklarung dieser Folie:
< 1000 Worte, < 10.000 Worte Vokabular
» Information meiner Erklarung: /(10.000~'°9°) < 13.288
» Beweis fur “Ein Bild sagt mehr als 1000 Worte!”
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Entropie einer Quelle

Definition Entropie einer Quelle
Sei Q eine Quelle mit Quellws P = {py, ..., pn}. Wir bezeichnen mit

Zp, (pi) = Zp, Iog— = —Zp, log pi

die Entropie von Q.

@ Fir p; = 0 definieren wir p;log é =0.

@ Entropie ist die durchschnittliche Information pro Quellsymbol.
o P={11  L:HQ=3",1logn=1logn

o P= %,%,...,H,O} H(Q) =37, llogn=logn

@ P={1,0,0,...,0}: H(Q)=1xlog1=0

Wollen zeigen: 0 < H(Q) < logn.

DiMA Il - Vorlesung 03 - 21.04.2008 Information, Entropie, Kodierungstheorem von Shannon 41/60




Wechsel zu anderer Ws-Verteilung
Lemma Wechsel Ws-Verteilung

Seien P = {py,...,pn} eine Ws-Verteilung und Q = {q, ..., qn} mit
7, g < 1. Dann gilt

> pil(p) <> pil(ar).
i=1 =1

Gleichheit gilt genau dann, wenn p; = g; firallei=1,...,n.

Nutzliche Ungleichung fiir das Rechnen mit logs:

x—1>Inx=logx-In2 fiirallex >0

Gleichheit gilt gdw x = 1.
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Beweis des Lemmas

n n n 1 1
> pilp) = > pilla) = > pi (lOQ — —log —,)
i=1 i=1 pi q

IN
5‘4
[\

(=

kS
7 N\
KSRES

|

N———

i=1
1 n n
= In2 (Z qi — ZP:)
i=1 i=1
1 n
= in2 (Z qi — 1) <0
i=1

Gleichheit gilt gdw %; =1flrallei=1,...,n.
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Untere und obere Schranken fir H(P)

Satz Schranken fur H(P)
Sei Q eine Quelle mit Ws-Verteilung P = {py, ..., pn}. Dann gilt

0 < H(Q) <logn.

Weiterhin gilt H(Q) = log n gdw alle p; = :—, fari=1,...,nund
H(Q) =1gdw p; = 1 flreini € [n].

e Sei P'={1,..., 1} die Gleichverteilung.
@ Nach Lemma zum Wechsel von Ws-Verteilungen gilt

n 1 n 1 n
H(Q) = pilog o <> pilog o= logn> " p;i =logn.
i=1 = i i=1

@ Gleichheit gilt gdw p; = pj; = }7 far alle /.
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Untere Schranke fur H(P)

Verwenden Ungleichung log x > 0 fiir x > 1. Gleichheit gilt gdw x = 1.

n
HQ) =) pi Iog% >0,
i=1 !

mit Gleichheit fur 7. = 1 fur ein i € [n]. O

Entropy(S)
o
o

@ Bindre Quelle Q = {a1,a} mit P = {p,1 — p}

00 03 10

1
H(Q) =plog—+ (1 —p)lo .
(Q) =plog 5+ (1 =p)log 37—

@ H(Q) heif3t bindre Entropiefunktion.
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Kodieren einer bindren Quelle

Szenario: Bindre Quelle Q mit P = {, 3} mit

-Iog4+§-|oggz0.811.

H(Q) = Z

FNREN

@ Huffman-Kodierung von Q:
C(a;) =0,C(a) =1mit E(C) =1
@ Problem: Wie kénnen wir a; mit kurzem Codewort kodieren?

@ Idee: Kodieren Zweierblécke von Quellsymbolen.
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Quellerweiterungen von Q

@ Betrachten Q? = {a;ay, aiap, @24y, @a»} mit Quellws

_1 3 i
p1_16ap2_p3 7p4 16

@ Huffmann-Kodierung von Q? liefert
C(ay) = 000, C(ap) = 001, C(as) = 01, C(as) = 1
mit E(C) =3 {5 +2- {5 + 15 = 5.

@ Jedes Codewort kodiert zwei Quellsymbole, d.h. die
durchschnittliche Codewortlange pro Quellsymbol ist

E(C)/2 = g; = 0.84375.

@ Ubung: Fir Q° erhalt man 0.82292.
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k-te Quellerweiterung Q¥

Definition k-te Quellerweiterung

Sei Q eine Quelle mit Alphabet A = {ay, ..., a,} und Ws-Verteilung
P = {py,...,pn}. Die k-te Quellerweiterung Q von Q ist definiert iiber
dem Alphabet A%, wobei a = a;, ... a; € A* die Quellws

pi1 . pfg """ pik

besitzt.

Entropie von Q
Sei Q eine Quelle mit k-ter Quellerweiterung Q. Dann gilt

H(Q") = k- H(Q).
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Beweis fur H(Q)

1
HQY) = Z P, - - - pj, log e
(it,-..,i)[n]* i e Mg
1
= Z p[1 p[k |Og —_— —|— . + Z pl1 plk |og e
(f15-ik)E[N]* iy o el )

@ Betrachten ersten Summanden
1 1
Z Pi1---,0ik|09l7 = th |09;'Zpi2 """ Zpik
i "ok i

= > b Iogl-1-...-1 = H(Q).
P Pi

@ Analog liefern die anderen n-1 Summanden jeweils H(Q).
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Kodierungstheorem von Shannon

Kodierungstheorem von Shannon (1948)

Sei Q eine Quelle fur {ay, ..., an} mit Ws-Verteilung P = {p1, .

Sei C ein kompakter Code fur Q. Dann gilt fur die erwartete
Codewortlange

..yPn}-

H(Q) < E(C) < H(Q) + 1.
Beweis: H(Q) < E(C)

@ Bezeichnen Codewortlangen ¢; := |C(a;)| und q; := 274
@ Satz von McMillan: 37, g = > 1,274 < 1.
@ Lemma Wechsel Ws-Verteilung liefert

n n
1 1
H(Q) = ) pilog <> pilog—
i=1 e a

n n
= > pilog2" =" pit; = E(C).
p i—
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E(C) < H(Q)+1

@ Seien /y,..., ¢, Codewortlangen mit -7 ;274 <1 =37, p:.
@ Satz von McMillan garantiert Existenz von Code C’ fiir

2fi<p & —4i<logpi = ¢ >log l
i
@ Wahlen ¢; € N fur alle i minimal mit obiger Eigenschaft, d.h.
1 1
log— < /; <log— +1.
9 pi~ 9 Pi

Ein Code C’ mit dieser Eigenschaft hei3t Shannon-Fano Code.
@ Fir jeden kompakten Code C gilt

n n
1
E(C)<E(C) = > pti<) pi <I095+1)
i=1 i=1 !

n 1 n
= Y pilog—+> pi=H(Q)+1
i=1 -
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Anwendung auf Quellerweiterungen

Korollar zu Shannons Kodierungstheorem

Sei Q eine Quelle mit k-ter Quellerweiterung Q. Sei C ein kompakter
Code fiir QK. Dann gilt

H@) < 9 < hg) +

1
K K

@ Anwendung von Shannon’s Kodierungstheorem auf Q* liefert

H(Q¥) < E(C) < H(Q¥) +1.

@ Anwenden von H(Q¥) = kH(Q) und teilen durch k liefert die
Behauptung.
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Bedingte Entropie

@ Sei X, Y Zufallsvariablen
@ Definieren Ws(x) = Ws(X = x) und
Ws(x,y) = Ws(X=x,Y =y).

@ X, Y heiBen unabhangig < Ws(x, y) = Ws(x) - Ws(y)

Definition Bedingte Entropie
Wir bezeichnen die GroBe H(Y|X)

.
o ZWS H(Y|X = x) ;WS(X) (;WS(YIX) log wS(ylx))

1
= ZZWS(X Y) IogW T

X

als bedingte Entropie von Y gegeben X. )
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Eigenschaften bedingter Entropie

Rechenregel fur die bedingte Entropie
@ Kettenregel:
H(X.Y) =3, 3, Ws(X, y) log gy = H(X) + H(Y|X) (Ubung)
Q@ H(Y|X) < H(Y). Gleichheit gilt gdw X, Y unabhangig sind.
(ohne Beweis)
© Folgerung aus 1. und 2.: H(X, Y) < H(X) + H(Y).
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Kryptographische Kodierung

Szenario:
@ Drei Klartexte: a,b,¢c mit Ws p; =0.5,p, = 0.3, p3 = 0.2.

@ Zwei Schlussel ki, ky gewahlt mit Ws jeweils }
@ Verschlisselungsfunktionen:

> gn:a—d,b—ec—f

> en:a—d,b—f,c—e

@ Seien P,C Zufallsvariablen fiir den Klar- und Chiffretext.
@ Erhalten Chiffretext d, Plaintext muss a sein.
@ Erhalten Chiffretext e, Plaintext muss b oder ¢ sein.

N
Ws(ble) = Ws(b,e) Ws(b, k1) 0.15 0.6

Ws(e)  Ws(b, ki) + Ws(c, ko)  0.15+01
Lernen Information tber zugrundeliegenden Klartext.
® H(P)=3;pjlog J. = 1.485 und H(P|C) = 0.485.
@ D.h. fir gegebenen Chiffretext sinkt die Unsicherheit.
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Perfekte Sicherheit

Definition

Perfekte Sicherheit Ein Kryptosystem ist perfekt sicher, falls
H(P|C) = H(P).

One-Time Pad

@ Plaintextraum P: {0, 1} mit Ws-Verteilung py, ..., pon
@ Schlusselraum K: {0, 1} mit Ws % far alle Schllssel
@ Verschllsselung: ¢ = ex(x) = x @ k fir x € P,k € K.
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Sicherheit des One-Time Pads

Satz One-Time Pad
Das One-Time Pad ist perfekt sicher. J
@ Wahrscheinlichkeit von Chiffretext c:
1 1
Ws(c) = > Ws(x)Ws(k) = o > Ws(x) = o
X, k:ex(x)=c X, k:ex(x)=c

Letzte Gleichung: Fiir jedes x, c existiert genau ein k = x & ¢ mit
ex(x) =c.

@ HK)=H(C)=n

@ Esgilt H(P,K,C) = H(P,K) = H(P) + H(K)

@ Andererseits
H(P,K,C) = H(P,C) = H(P|C) + H(C) = H(P|C) + H(K).

@ Dies liefert H(P|C) = H(P).
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