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Liebe Leserin, lieber Leser Die Cryplo AG [eierl dieses Jahr ein ganz be-
sonderes Jubildum, ndmlich ihr 50-jihriges Bestehen. In diesen 50 Jahren
haben wir die rasante Entwicklung auf unserem Titigkeitsgebiel entschei-
dend mitgeprigl und sind zum technologisch ftihrenden Anbieter von Sys-
temen [iir Informationssicherheit geworden. Heute setzen wir mit unserem
Sicherheitskonzept «Total Information Security® by Crypto AG» weltweil
den Standard fiir den Schultz von Dalen und Informationen gegen jeden un-
befuglen Zugriff.

Sicherheit vermitteln kann nur ein Geschiftspartner, der absolutes Ver-
trauen geniesst. Dass die Crypto AG in der ganzen Well [tr die anspruchs-
vollsten Kunden dieser Partner ist, kommt nicht von ungefihr. Fir viele un-
serer Kunden war und ist entscheidend, dass wir ein unabhédngiges Schwei-
zer Unternehmen sind. Unsere Grosse und unser Marktanteil erlauben es
uns zudem, aus eigener Kraft an der Spitze der Entwicklung zu bleiben. Un-
sere Forschungs-, Entwicklungs- und Produktionsstitte in Zug mit 250 Mit-
arbeilenden bildet dazu die starke Basis.

Im Jubildumsjahr haben wir diese Basis noch einmal gestirkt. Anfang Jahr
wurde die Crypto AG in die vor einem Jahr geschalfene «The Crypto Group»
integriert. Zusammen mit der Schweslergesellschalt InfoGuard AG, die
vor allem den Businessmarkt bearbeilel, sind wir somit in der Lage, uns
den technologischen und markthedingten Herausforderungen der Zukunfl
erfolgreich zu stellen.

Vertrauen enlsteht auch aus Kontinuitil. Seit der Griindung im Jahr 1952
haben wir uns ausschliesslich mit Informationssicherheil beschiftigt. Und
genau das werden wir auch in Zukunft tun. Unser Mollo verstehen wir als
Verpflichtung: «Security for ever!».

Kontinuitit beinhaltel auch Wandel. Wirlschafl, Gesellschalt und Staal ma-
chen sich immer mehr die Moglichkeiten der digitalen Welt zu Nulze. Da-
durch entstehen neue Mirkle wie etwa im Bereich E-Business, E-Govern-
ment, E-Banking etc. Mit unserer Kryplologie-Ausstellung im Schweizeri-
schen Verkehrshaus in Luzern und mit der Jubilee-Edition dokumentieren

wir diese Entwicklung sowie die Geschichle, Gegenwarl und Zukunft der

Ml

Walther A. Hegglin, Verwaltungsratsprisident der Crypto AG



Kryptografie ist die Kunst, Nachrichten auf ei-
ne Art und Weise zu verschliisseln, dass kein
Unbefugter sie lesen kann. Bereits friihe Hoch-
kulturen wie Agypten, Indien, Mesopolamien
oder Assyrien verwendelen sie. Berithmte Per-
sonlichkeiten wie Caesar, der franzdosische Di-
plomat Blaise de Vigenere, Piipste, die schotti-
sche Konigin Maria Stuart, Thomas Jefferson,
russische Zaren und Winston Churchill be-
dienten sich ihrer. Und sie fand unter anderem
Erwdhnung in der Bibel, der Ilias von Homer,
dem Kamasutra und einem Werk von Edgar

Allan Poe.
Michael Zimmermann

Wann der erste Mensch einem anderen eine ver-
schliisselte Bolschafl schickte, ist sicherlich nicht
erforschbar. Es gibl aber Hinweise, dass der
Mensch, bald nachdem Schriften entwickelt und
gebriuchlich waren, damit begonnen hal, Nach-
richten auch zu verschliisseln. Historisch belegl
ist, dass die Kryptografie im antiken Sparta be-
reits im 5. bis 6. Jahrhundert vor Christus ange-
wendet wurde. Plutarch schreibt dariiber, wie die
Regierung zur Ubermittlung sensibler Informa-
lionen ein spezielles Verfahren anwendele: Sky-
tale. Die Nachricht wurde auf einen schmalen
Pergamentstreifen geschrieben, der in Form ei-
ner Wendel um die Skytale (einen Zylinder be-
stimmter Dicke) gewickell war. Danach wurde
nur der Streifen per Kurier tibermittelt. Auf der
Emplingerseile hatte man eine Skylale mit dem-
selben Radius und konnte so die Nachricht wie-
der lesen. Wurde der Streifen vom Gegner abge-
fangen, so war er nutzlos, denn selbst wenn das
Verfahren bekannt war, so konnle man den Ra-
dius der Skytale nicht kennen.

Heute mutet das Verfahren eher primitiv an, aber
damals war die Lehre der Verschliisselung erst
am Anlang. Verfahren wie Skylale gehoren in die

Kategorie der Transposilionsverfahren. Dabei

werden nur die Positionen der Buchstaben ver-
dndert, nicht aber deren Bedeutung. Dies isl eine
Methode, die teilweise auch heule noch einge-
selzl wird, allerdings in verinderter Form und
meisl nicht alleine. Wir werden ihr als Besland-

leil aktueller Verfahren wiederbegegnen.

Das Caesar-Alphabel

Auch Gaius Julius Caesar (100 bis 44 v. Chr.) be-
niitzte ein Verschliisselungsverfahren, um wich-
lige — auch private — Nachrichten fiir Unbefugte
unlesbar zu machen. Es ist unter der Bezeich-
nung «Caesar» in die Geschichle eingegangen
und funktioniert dusserst einfach. Man schreibt
dazu ein Alphabel auf ein Blatt Papier und ein
zweiles darunter, aber um einen bestimmiten Ab-
stand verschoben. Mit den an einem der Riinder
tiberstehenden Buchstaben filll man auf der an-
deren Seite die entstandene Liicke. Caesar be-
nutzte angeblich den Abstand «3», er erselzte also
beispielsweise A durch ein D: aus Crypto AG wiir-
de demnach «Fubswr DK». Nur wenn der Emp-
finger vom Schliissel «3» wusste, konnte er die
verschliisselte Botschafl problemlos entziffern.
Der «Caesar» ist eine Verschiebechiffre, da die
Position erhalten bleibt, nicht aber die Buchsta-
ben selber. Deswegen werden solche Verfahren
unter der Bezeichnung Substitutionsverfahren
zusammengefasst. Die Schwiche dieses Verfah-
rens, die dem Kryptoanalyliker (Entzifferer) die
Arbeit erleichtert, liegt in der Wahrscheinlichkeit
der auftretenden Buchstaben im Klartext, die
hier mit der im Ciphertext identisch ist, da auch
der Schliissel fiir jedes Zeichen des Textes iden-
tisch ist. Die einfache Verschiebechiffre ist des-
halb durch statistische Millel relativ leicht zu
knacken. Jede Sprache hat ndmlich ein quantita-
liv klares Worl- und Buchstabenprofil. Dabei
spielt es keine Rolle, ob es sich um eine wissen-
schaftliche Abhandlung oder einen Liebesroman
handelt. Im Deutschen wie auch im Englischen

ist beispielsweise das «e» mil 174 Prozent der
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Die Caesar-Methode und ihre Verwandten
Das Verschlisseln von Nachrichten hat eine lange
Tradition: Schon der rémische Feldherr Julius Caesar
bediente sich rund hundert Jahre vor Christi Geburt

eines einfachen Algorithmus, um sich bei seinen

strategischen Pldnen nicht Gber die Schulter blicken
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zu lassen. Statt geheime Zeichen zu verwenden,
verschob Julius Caesar schlicht das Alphabet um
einige Stellen: Aus A wurde D, B wurde in E um-
gewandelt. Er unterschied nicht zwischen Gross-
und Kleinschreibung und liess die Leerzeichen
weg. Caesar verdanken wir unser erstes mono-
alphabethisches Chiffrierverfahren: Die «Caesar-
Addition» dient allen nachfolgenden Verfahren bis
hin zum E-Mail-Verschlisselungsprogramm Pretty
Good Privacy (PGP) als Grundlage.
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hédufligste Buchstabe. Es folgt das «n» mit knapp
10 Prozent. Am dritthdufigsten wird mit 7,55 Pro-
zenl das «i» verwendel. Bedingung fiir eine er-
folgreiche Dechiffrierung ist, dass eine ausrei-
chend grosse Menge Geheimtext zur Verfiigung

stehl. Das hiufigste deutsche Worl heisst tibri-

gens nicht «Geld» oder «Liebe», sondern «Zeit».

Auf Platz zwei und drei: «Herr» und «Jahre».

«Frau» folgt erst an vierzehnter Stelle.

Vigenere-Chiffre

Der [ranzosische Diplomat Blaise de Vigenere
(1523 bis 1596) erkannte diese Schwiche und
entwickelte 1586 den so genannten Vigenere-
Chiffre. Hierbei handeltl es sich um eine poly-
alphabetische Substitution. Fiir die einzelnen
Buchstaben des Klartextes werden zum Ver-
schliisseln nicht dieselbe, sondern mehrere ver-
schiedene monoalphabelische Verschliisselun-

gen verwendel. Der Schliissel kann jede beliebige



Buchstabenfolge sein. Zur Chiffrierung benétigt

man das Schliisselworl und das Vigeneére-Qua-
dratl. Die erste Zeile enthill das normale Alpha-
bet. In der zweilen Zeile steht das um einen
Buchstaben verschobene ABC. In der dritten das
um zwei verschobene usw. Zuerst sucht man die
Zeile, wo der Klartextbuchstabe steht, dann die
Spalte, die den Schliisselbuchstaben enthiilt. Im
Kreuzungspunkt der beiden steht der chiffrierte

Buchstabe. So arbeitet man sich bis zum Ende

des Schliisselworles durch und beginnt dann
wieder von vorne. Aber auch dieses Chiffrier-
verfahren ist zu knacken. Da bei langen Texten
gewisse Regelmiissigkeiten auflreten, sind die
Schliissellinge und dadurch das Schliisselwort

durch stalistische Methoden ermittelbar.

Maria Stuart
Die schotlische Konigin Maria Stuart (1542 - 1587)

bediente sich ebenfalls der Kryptografie. Nach



ihrer erzwungenen Abselzung suchte sie tiber ei-
nen raffiniert aufgebauten Spionagering Verbiin-
dete in England und im Ausland, besonders in
Spanien und Frankreich. «Unablédssig gehen die
Boten in hundert Verkleidungen heriiber und
hiniiber nach Paris und Madrid, Erkennungs-
worle werden vereinbart, ganze Chiflriersysle-
me ausgearbeitet und allmonatlich gewechsell,
ein regelrechter iiberseeischer Postverkehr ist
Tag fiir Tag im Gange. Die Briefe werden bald in
die Wische geschmuggelt, bald in Biichern, in
ausgehohllen Stocken oder unter dem Deckel
von Schmuckkassellen verborgen, manchmal
auch hinter dem Quecksilber von Spiegeln...
bald Sohlen von Schuhen auseinandergeschnit-
len, um darin mit unsichtbarer Tinte geschriebe-
ne Botschaflen einzupressen, dann wieder be-
sondere Perlicken angefertigl, in die man Pa-

pierrdllchen  eindreht.
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Geheimfibeln

Kryptologie ist, wie das

Die Entschlisselung des

sogenannten Zimmer-
mann-Telegramms hatte
den Eintritt der USA in
den Ersten Weltkrieg

zur Folge.

(o]

Beispiel von Caesar und
Maria Stuart beweisl, eng verbunden mil den
Interessen der Michtligen. In der Renaissance
scharlen die Pédpste die besten Kryptologen um
sich. Noch zu Beginn des letzten Jahrhunderts
beschiiftigte der Vatikan drei «cifristi», Kryptolo-
gen, um mit den Nuntiaturen in aller Welt ver-
schliissell zu kommunizieren. Sie arbeiteten mit
Codebiichern, in denen Begriffe und einzelne
Buchstaben durch Zahlen ersetzt waren. Der
Entschliissler brauchte in seinem Codebuch nur

die Zahl zu suchen, die einem Klarworl zuge-

ordnel war. Diplomaten, Geheimlogen, Handels-
hduser und Militirs, sie alle benulzlen damals
Codebiicher, um ihre Nachrichten geheim zu
halten. Das war allerdings umstidndlich und un-
sicher, denn die Codebiicher mussten laufend er-
neuerl, den Eingeweihlen zugestellt und von die-
sen sicher verwahrlt werden. Pannen gab es lau-
fend: Entweder fiel eine der Geheimfibeln den
Falschen in die Hinde, oder der Code wurde ge-

knackl.

Das Zimmermann-Telegramm

Eines der interessantesten kryptologischen Do-
Kkumente ist das so genannte Zimmermann-Tele-
gramm. Gesendet wurde es am 16. Januar 1917.
In Europa lobte der Erste Weltkrieg. Der deut-
sche Leiter des Auswirligen Amles, Arthur Zim-
mermann, teilte in der verschliisselten Depesche
seinem Botschafter in Mexiko mit, dass Deulsch-
land beabsichlige, am 1. Februar den uneinge-
schrinkten U-Boot-Krieg zu beginnen. Es werde
versucht werden, die Vereiniglen Staalen trotz-
dem neutral zu halten. Fiir den Fall, dass dies
nicht gelingen sollte, schlage man Mexiko ein
Biindnis vor mit dem Ziel, gemeinsam Krieg zu
fiihren. Mexiko sollte mit der Riickeroberung der
an die USA verlorenen Gebiete in Texas, New
Mexico und Arizona gekodert werden. Ein sol-
cher Krieg hiitte ein US-Engagement in Europa
moglicherweise verhindertl. Englische Kryptolo-
gen enltzifferten jedoch den Text, die USA beka-
men die Information — und schickten ihre Trup-
pen iiber den Atlantik. Deutschland verlor den

Ersten Weltkrieg.

Das Schicksal Europas

Das Schicksal Europas wiire wohl ein anderes
ohne den deutsch-russischen Journalisten Ri-
chard Sorge. Dank der Kryptologie war es dem
Tokio-Korrespondenten der «Frankfurter Zei-
tung» moglich, der Sowjetunion jahrelang wich-
tige Nachrichlen weilerzugeben, ohne dass die
Japaner mitlesen konnten. Im Mai 1941 warnte
er Moskau vor dem bevorstehenden Uberfall am
22. Juni durch Nazi-Deultschland. Das haben an-
dere Quellen zwar auch getan. Nach dem Ein-
marsch aber konnte Sorge melden, dass Japan
die Sowjetunion nicht angreifen werde. Dieser
hochgeheime Beschluss der japanischen Fiih-

rung geslattete dem UdSSR-General Shukow,



Kampfverbiinde aus Sibirien abzuziehen und ge-

gen die deutschen Aggressoren im Weslen ein-
zuselzen. Ohne Sorges Nachricht wiren Hitlers
Armeen vermutlich in der Lage gewesen, in Mos-

kau einzumarschieren.

Die Enigma und Bletchley Park

Im Zweiten Wellkrieg spielte die Kryplologie
nicht nur in diesem Fall eine entscheidende Rol-
le. Begriffe wie «Enigma» oder «Turing» diirflen
auch bei Nichtmathematikern nicht ganz unbe-
kannt sein. Um ihre Kommunikation vor dem
Feind geheim zu halten, benutzten sowohl die Al-
liierten wie auch die Achsenmiichte unterschied-

«Operation Bletchley Park» beschleunigt
den Zweiten Weltkrieg
Der britische Mathematiker Alan Turing und seine

Dechiffrierexperten arbeiteten in grosster Abge-
schiedenheit im legenddren Herrschaftshaus in
Bletchley Park unweit von London. Sie brachten es
fertig, in jahrelanger mihseliger Kleinarbeit die
Signale der Enigma mittels einer «<bomb», einer
Vorform des heutigen Computers, zu entschlis-
seln. Dank dieser Operation «Ultra» gelang es
den Alliierten, ab 1942 monatlich 84000 deut-
sche Funkspriche zu entziffern. Ebenfalls hilfreich
war das Wissen um die genauen deutschen Trup-
penaufstellungen entlang der franzésischen Kiste
im Vorfeld der Invasion in der Normandie.

lichste Verfahren und trieben einen erheblichen
Aufwand. In England machlen sich die Kryplolo-
gen ab 1939 in Bletchley Park, einem Anwesen
50 Kilomelter nordwesltlich von London, an die
Arbeil. Thr Ziel war es, die mil der deutschen
Chiffriermaschine Enigma (griechisch: Ritsel)
verschliisselten Feindmeldungen zu entziffern.
Bekannt wurde dabei vor allem Alan Turing, ein
genialer Mathematiker, dem mil seinen rund
200 Kollegen das von den Deutschen fiir unmog-
lich Gehaltene gelang. Entscheidend waren da-
bei unter anderem von deutschen Welterbeob-
achtungsschilfen erbeutete Listen, denen die
entsprechenden Einstellungen der Enigmas zu



entnehmen waren. Viele Historiker meinen, dass
die Kryptografie im 2. Wellkrieg den Menschen
cin Jahr Krieg erspart hat.

Die Enigma arbeitete mit mechanischen Mitteln.
Sie bestand aus einer Reihe von Walzen, die kom-

plex verdrahtel waren

R

Enigma, die genialste Schreibmaschine
der Welt

Der legendaren Enigma sind unzahlige Artikel
und Biicher gewidmet. Die erste elektromechani-
sche Verschlisselungsmaschine war ein Produkt
grindlicher deutscher Ingenieurstechnik zur Zeit
des Zweiten Welikrieges. Die Enigma dhnelte Gus-
serlich einer Schreibmaschine, ohne dass mit ihr
jedoch Papier beschriftet werden konnte. Sie ba-
sierte auf dem Rotor-Chiffrierprinzip: Im Innern der
Maschine waren 5 Walzen am Werk, welche sich
nach jeder Eingabe um ein kleines Stick weiter-
drehten. Dieses Prinzip war nicht durchschaubar.
Aufgrund des taglich geanderten Tagescodes zur
Einstellung der Walzen galten Enigma-Chiffren

lange Zeit als unknackbar.

und sich nach jedem
Buchstaben zudem wie
ein  Kilomelerzihler
weilerdrehten. Dartiber
hinaus wurden die
Walzen in ihrer Rei-
henfolge stindig ver-
lauscht. Damals er-
schien das Knacken
ciner Enigma-chiffrier-
len Botschaft als ein
fast unlosbares Pro-
blem. Heute jedoch
gelten Enigmas oder
Rotormaschinen als
nicht mehr hinrei-

chend sicher.

Die Navajos und
Boris Hagelin
Wihrend die deut-
sche Seite die Enigma
und die Japaner die
«Purple» (die bald von
den Amerikanern ge-
knackt wurde) ein-
selzlen, benulzten die
USA unter anderem
eine Ressource, die
nur ihnen zur Verfi-
gung sland: die Spra-
chen der nordamerika-
nischen Ureinwohner.
Nach einigen Versu-
chen mit Comanchen
und anderen Stimmen
wurden  schliesslich
vor allem im pazifi-

schen Raum Navajos eingeselzl, die den USA ei-
nen enormen Vorleil gegentiber den Japanern
cinrdumlten. Navajos eignelen sich besonders fiir
diesen Zweck: Der Stamm war geniigend gross
(damit war die Sprache noch lebendig), keiner

der wenigen weissen und asialischen Experten,

die Navajo sprachen, war
Japaner oder Deutscher,
und die Sprache selbst ist
hochkomplex und fiir Er-
wachsene schwierig zu ler- -

nen. Am Ende arbeiteten
mehr als vierhundert Nava-
jos als «Relais» in der ameri-
kanischen Militirkommu-
nikation.

Daneben benutzten die Ame-
rikaner aber natiirlich auch
andere Chiffriergeriite, und
zwar solche, die von Boris
Hagelin entwickell wurden —
dem Griinder der Crypto AG.
Im Jahr 1939, praktisch in
letzter Minute vor Kriegsbe-
ginn, reiste der gebiirtige
Schwede tiber Genua in die
USA. In seinem Gepiick hat-
le er zwei Exemplare seiner
neueslen Entwicklung, der
C-36-Maschine, dabei. Und
diese Maschine sollle zur
entscheidenden Basis  fiir
seinen endgiiltigen Durch-
bruch werden.

Sein Gliick war, dass die USA
bei Kriegsbeginn sofort eine
grosse Anzahl Chiffriergeri-
le bendligten. Boris Hagelin
war genau zur richligen Zeit
am richtigen Ort: Er konnte
seine Prototypen vorfiihren

und erhieltl den Auftrag, so

schnell als mdoglich eine
Grossserienproduktion auf-
zuziehen. Dies geschah innerhalb von wenigen
Monalten bei der Schreibmaschinenfirma Smith-
Corona. Bis Kriegsende wurden nicht weniger als
140’000 Stiick produziert! Die M-209, wie sie als
Lizenzmodell hiess, war z.B. in grosser Stiickzahl
wiihrend der Invasion in der Normandie im Ein-
salz. Ihr Ubername bei den Gls — «The Hag» — war
nicht nur als Abkiirzung von Hag-elin zu versle-
hen, sondern auch als Ausdruck der Bewunde-
rung im Sinne des englische Wortes «The Hag»,

was soviel wie «llexe» heisst...



tibrig, als nach einem anderen Standort zu su-
chen. Er fand ihn durch die Vermitllung eines
Schweizer Industriellen in Zug in der Schweiz.
Hier richtete er — im Jahr 1948 - zuerst ein Ent-
wicklungslabor ein, das die Basis fiir seine wei-
lere industrielle Titigkeit werden sollte. Die
Schweiz wurde in der Folge zu seiner zweilen
Heimalt. Hier starb er
auch im Jahre 1983. :
Die Pionierleistungen
von Boris Hagelin ba-
sierten auf dem Prinzip
der elektromechani-
schen Kryptografie.
Mit solchen Geriiten
konnte man Buchsta-

ben oder Zahlen mit
mechanisch gesteuer-  Start der Crypto AG 1952 im Herzen

ten Schaltkreisen forl-  der Schweiz

laufend  vertauschen Die Grindung der Crypto AG geht auf den

und so fiir Unbefugte 15. Mai 1952 zurick. Zu diesem Zeitpunkt hatte
unlesbar machen. Die  der schwedische Kryptologe und Industrielle Boris
Hauptbestandteile da-  Hagelin bereits eine erfolgreiche Karriere als

bei waren Zahnriider, Erfinder und Unternehmer hinter sich. Er Gber-
Zahlenscheiben und siedelte 1948 in die Schweiz und verlegte Teile
elektrische Kontakte.  seines Unternehmens A.B. Cryptoteknik von

Das Vertauschen er-  Stockholm nach Zug.

Von den USA in die Schweiz
Den 2. Weltkrieg musste Boris Hagelin nolge-

drungen im Exil in den USA verbringen. Seine
Firma in Schweden halle in dieser Zeil weiler
produziert und nach seinen Anweisungen neue
Maschinen entwickell. Nach Kriegsende wollte
Boris Hagelin deshalb sofort von Schweden aus
den Know-how-Vorsprung ausniilzen und in den
Export einsteigen. Die restriktive Exportgeselz-
gebung in Schweden behinderte jedoch seine
ehrgeizigen Pline. Es blieb ihm nichts anderes

folgte nach einem

wiithlbaren Prozedere: Dem Chilfrierschliissel.
Die Schweiz als Land der Uhrmacher konnte hier
Hochstleistungen an  mechanischer Prizision
und Zuverlissigkeil liefern.

Neue Technologie

Aber diese Ara der Elektromechanik ging im
Laufe der Siebzigerjahre zu Ende. Eine neue
Technologie, die Elektronik, begann immer
mehr die Elektromechanik zu verdringen. Das
grundlegend Neue bestand in der Maglichkeil,
Zahlen und Buchstaben zu digilalisieren. Damit
wurde es moglich, Informationen in Computern
und mit Hilfe von mathematischen Algorithmen
beliebig rechnerisch zu verindern - slatl bloss zu
vertauschen. Sicherheil und Geschwindigkeil
der Chiffrierung erreichten damit ganz neue Di-
mensionen. Bei der Crypto AG erkannle man
rasch das ungeheure Polenzial der Digilalisie-
rung und investierte bereits zu einem sehr frii-
hen Zeitpunkt grosse Summen in diese neue
Technologie. So wurde sie einmal mehr zum Pio-



.t

nier, denn sie war in den Siebzigerjahren das er-

ste Unternehmen in Europa, das integrierte

Schaltungen in grossem Stil industriell einsetzte.

Die Elektronik schul auch ganz neue Moglich-

Start in Zug

Urspriinglich in einem kleinen Schweizer Chalet
an der Weinbergstrasse in Zug angesiedelt, ent-
wickelte sich die Crypto AG sehr rasch und litt zu-
sehends unter Platznot. 1966 erfolgte dann die
Ubersiedelung nach Steinhausen ZG, dem heuti-
gen Standort. Die Crypto AG ist auf den Einsatz
von Sicherheitsldsungen in allen Arten von Kom-
munikationsnetzen spezialisiert, sei es IT, Telekom,
Multimedia oder Funk. Weltweit vertrauen militari-
sche wie auch zivile Behorden und Privatunterneh-
men den hochsten Sicherheitsansprichen gent-

genden Crypto-Systemlsungen.

keiten zur Automati-
sierung der Sicher-
heitsprozesse.  Boris
Hagelins Ziel, Sicher-
heil zu schalfen, mog-
lichst ohne dass der
Benutzer etwas damit
zu tun hat, wurde im-

mer realistischer.

YVon der Garagen-
firma zum Global
Player

Boris Hagelin begann
seine Tiligkeit 1948
milt einem sozusagen
«privaten»  Konstruk-
tionslabor in seinem
Wohnhaus in Zug. We-
nig spiter richtete er
die erste Werkstatt in
einer  Doppelgarage
aul  dem  Nachbar-
grundstiick ein. Man

kann also sagen, dass

auch die Crypto AG als
«Garagenfirma» begann - wie z.B. der Weltkon-
zern Hewlell-Packard. Bei der Garage blieb es
allerdings nicht lange. Boris lagelin sorgte mit
seiner Dynamik rasch fiir Expansion. Obwohl er
bei der Griindung der Crypto AG bereils 60 Jahre
alt war.
In den folgenden 18 Jahren blieb das Unterneh-
men zwar in Zug, aber es musste immer wieder
zusilzlichen Raum an verschiedenen Standorten
beschaffen. Natiirlich kam bald eine Produk-
lionsabteilung hinzu, welche ihrerseits rasch
arosser wurde. Die Folge: Zwei Standorte zu
unterhalten - in Schweden und in der Schweiz -
war nicht mehr sinnvoll. Seine Firma A. B. Crypto-
leknik in Schweden — wie sie zuletzt hiess — wur-
de 1958 geschlossen und das ganze Unlerneh-
men in Zug konzentriert.
Anfang der Sechzigerjahre wurde es allerdings
immer schwieriger, in der Stadt geeignelen

Raum fiir die Expansion zu finden. Man suchte

deshalb ein Gelidnde
fiir einen Neubau und
fand es im Vororl
Steinhausen. Die Er-
offnung erfolgte 1966
mil einer Gebédudelli-
che von 6200 m* und
mil 180 Angestellten.
Damil erreichte die
Crypto AG eindeutig
industrielle Dimensio-
nen. Aber auch hier
mussle der Betrieb
bald vergrossert wer-
den. Der Ausbau er-
folgle in Steinhausen
in mehreren Schritten,
bis im Jahr 1986 mit ei-
ner Verdreifachung der
Gebiudefldche auf fast
18000 m* und mit einer
Belegschalt von 380
Angestellten der Ho-
hepunkt der Expan-

sion erreicht war.

Die Trendwende

Die Trendwende in
der dusserlich sichtba-
ren Enwicklung kam
mil dem vollstindigen
Ubergang zur inte-
grierten  Elektronik.
Sie ermoglichte es, auf
kleinstem Raum sehr
viele technische Funk-
lionen unterzubrin-

gen. Und dies veriin-

derte zwangslaufig

auch die Anforderungen an die Produktions-
strukturen und an das Personal: Mit weniger Be-
schiiftigten konnte immer mehr produziert wer-
den. Komplexe Produktionsprozesse, wie elwa
die Bestiickung von Leiterplatten, liefen nun
vollautomatisch ab. Heute wird nur noch wenig
mechanische Arbeit geleistet, z. B. in der Gehiu-
seherstellung. Demgegeniiber nimmt der Ein-
salz von «Brain Power» laufend zu. So beschiftigt
die Crypto AG heute Softwarespezialisten, Kryp-
lologen, Mathematiker, Wissenschafter und



Schaltungstechniker. Aktuell sind es rund 230
Angestellte.

Kryptologie und die neuen Medien

Computer haben seit ihrer Erfindung in den
Dreissigerjahren des letzten Jahrhunderts eine
rasante Entwicklung genommen. Immer schnel-
ler und leistungsfiahiger werdend, haben sie es
geschafft, mehr und mehr in unser Leben Einzug
zu halten und es grundlegend zu veridndern. Der
enorme Boom des Internets, ausgelost durch die

Entwicklung des
World Wide Web zu
Beginn der Neunziger-
jahre, hal dazu ge-
fiihrt, dass unsere Well
immer vernetzter wird.
Es gibt heute nur noch
wenige Bereiche unse-
rer Gesellschall, die
davon nicht betroffen
sind. Innerhalb weni-
ger Jahre sind wir da-
zu Ubergegangen, den
Computer nicht mehr
nur als niitzliche Re-
chenhilfe oder Spiel-
Konsole zu benulzen,
sondern auch als neu-
es Medium der Kom-
munikation. Eine eige-
ne E-Mail-Adresse zu
besilzen, war vor weni-
gen Jahren noch aus-
schliesslich ~ Firmen-
oder Universititsange-
horigen  vorbehalten.
Heute wird man oft
schon verwundert an-
gesehen, wenn man
keine vorweisen kann.

Auch die Geschiifts-
well hat das Internet
fiir sich entdeckl. Es
werden  Videokonfe-
renzen liber das Inter-
net abgehalten, Zweig-
stellen und Betriebe
miteinander verbun-
den. Die Zahl der Online-Shops nimmt tiglich zu.
Banken bieten ihren Kunden lingst die Moglich-
keit, ihre Bankgeschiifte iiber das Internel zu er-
ledigen. Der Computer in Verbindung mit dem
Internet hat sich also zu dem Kommunikalions-
medium des neuen Jahrlausends schlechthin ent-
wickell. Kommunikation, die {iber das Internet ab-
gewickelt wird, ist allerdings potenziell unsicher.
Sicherheit in der Informationstechnik — auch im
Internet - ist deshalb untrennbar mit kryptografi-
schen Techniken verbunden. Sie sind wichlige
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Symmetrische
Chiffrierung

Bei symmetrischen Ver-
fahren wird zum Chif-
frieren und Dechiffrie-
ren derselbe Schlissel
verwendet. Dieser muss
also sowohl dem Sen-
der als auch dem Emp-
fanger bekannt sein.
Die Sicherheit ist aber
nur gewabhrleistef, wenn
der Schlissel vor Dritten
geheim gehalten wer-
den kann. Zu den sym:-
metrischen Verfahren
gehdren unter anderem
Triple-DES und AES.

Instrumente zur Unlerstiilzung der Vertraulich-
keil, Integritit und Authentizitil der elektroni-
schen Kommunikation, aber auch bei der Spei-
cherung bzw. Archivierung von Informationen.
Diese grundlegenden IT-Sicherheitsziele sind
nur auf der Basis starker kryptogralischer Ver-

fahren sicherzustellen.

Public-Key-Kryptografie

Fir solche Verfahren sind heute nicht nur
die technologisch-mathematischen Grundla-
gen vorhanden, sondern es giblt auch erprobte
Losungen fir alle Sicherheitsbediirfnisse. Da-
bei wird heute insbesondere zwischen symme-
trischen und asymmelrischen Verschliisse-
lungsverfahren unterschieden. Bis zum Beginn
des 20. Jahrhunderts hatlen nicht die Mathe-
maliker, sondern die Sprachwissenschaftler
in der Kryptografie die erste Geige gespiell.
«Bisher hat noch niemand einen Nutzen der
Zahlentheorie enldeckt», hatle der englische
Mathematiker G. H. Hardy 1940 noch iiber den-
jenigen Zweig der Mathematik behauptet, der
sich mit den besonderen Eigenschaften ganzer
Zahlen beschiiftigl. Heute hal sich das grund-
legend veridnderl. Ebendiese Zahlentheorie
verhall der Kryptografie zum grossten Durch-
bruch seit iber 2000 Jahren. Sie fiihrte zur
so genannten Kryptografie mit 6ffentlichen
Schliisseln (Public-Key-Kryptlografie). Die ge-
briuchlichste Variante der Public-Key-Krypto-
grafie, das nach den drei Entwicklern Ronald
Rivest, Adi Shamir und Leonard Adleman be-
nannte RSA-Verfahren, nutzt die Schwierigkeit
aus, grosse Zahlen in ihre Primfakloren zu zer-
legen.

Besonders interessant ist hier die Geschichte
von Phil Zimmermann. Er hat sich zum Ziel ge-
selzl, die hochgradig sichere Verschliisselung ei-
nem breiten Publikum zuginglich zu machen,
und verselzte damit die amerikanischen Sicher-
heitsexperten in Panik, meinen Experten in ver-
schiedenen Publikationen. Denn ein hohes Mass
an Sicherheit im Internet schiitzt zwar die Pri-
valsphire der Nulzer — schliesslich sind E-Mails
unglaublich leicht abzufangen —ist aber ein zwei-
schneidiges Schwerl. Denn auch Kriminelle, Ter-
roristen, Waffen- und Drogenhiindler konnen ihre
Machenschaften mit starken Chiffrierverfahren

vor der Strafverfolgung schiilzen. So hat die

COMPUTERGRAFIK DES GLOBALEN INTERNET-
VERKEHRS: JEDE LINIE REPRASENTIERT DEN
WEG VON DATEN, DIE AN EINE VON 20 000
AUSGEWAHLTEN STATIONEN GESCHICKT WUR-
DEN. DIE EINGEFARBTEN LINIEN ZEIGEN AUF,
WELCHEN ANTEIL AUSGEWAHLTE NATIONEN
AM GESAMTEN INTERNETVERKEHR AUS-
MACHEN: PINK STEHT FUR USA, DUNKEL-
BLAU FUR GROSSBRITANNIEN, HELLBLAU
FUR ITALIEN, HELLGRUN FUR SCHWEDEN
UND WEISS FUIR UNBEKANNT.

Kaystone/ Science f ) |




Asymmetrische
Chiffrierung

Bei asymmetrischen Ver-
fahren werden zwei
verschiedene Schlussel
verwendet, ein Sffent-
licher Schlussel (Public
Key) zum Chiffrieren

O

und ein privater Schlis-

T

sel (Private Key) zum
Dechiffrieren. Die bei-

den Schlissel werden

=

N

|

vom Empfanger als
Paar erzeugt, wobei
der offentliche Schlissel
bekannt gemacht und

‘2

der private Schlissel ge-
heim gehalten wird. Mit
dem offentlichen Schlis-
sel kann nun jedermann
Nachrichten so chiffrie-
ren, dass sie nur noch
vom Besitzer des dazu-
gehdrenden privaten
Schlissels dechiffriert
werden kénnen. Der
Vorteil gegeniber sym-
metrischen Verfahren
liegt darin, dass keine
geheimen Schlissel ver-
teilt werden muissen.
&g-i\g‘\.\z?gs;f N Typischer Yerl:rete\r/ v?lw
2}. -',}3‘-*; SN asymmetrischen Ver
I \ﬁ‘v‘;}hﬁ’%ﬁﬁ fahren sind Diffie-Hell-
;.‘.‘!,t\‘i\}w‘g‘;,@ man und RSA.

I
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Chancen und Gefahren

der Informationstechnologie

Im Bereich der Informations- und Kommunikations-
technologie erleben wir seit Jahren eine geradezu
atemberaubende Entwicklung, die durch grossarti-
ge Leistungssteigerungen der informationstechni-
schen Systeme und immer kiirzere Innovationszeit-
spannen gekennzeichnet ist. Sie stellt uns poli-
tisch, wirtschaftlich, rechtlich, organisatorisch, kul-
tur- und sozialpolitisch sowie auf dem Gebiet der
Sicherheit der Informationstechnik vor schwierige
Aufgaben. Verschlisselung, elektronische Signatu-
ren und fehlerfreie Softwaretechnologie sind eini-
ge der wichtigsten Themenbereiche in der aktuel-
len Diskussion iber Sicherheitsstrategien auf dem
Weg in die Informationsgesellschaft.

Die treibende Kraft und der Motor der Entwicklung
ist die Internet-Technologie. Sie verandert bereits
heute fast alle gesellschaftlichen Bereiche. Diese
Entwicklung bietet grosse Chancen. Wissen wird
als Produktionsfaktor und als Faktor fir die
menschliche Entwicklung durch die Zugangsmég-
lichkeiten der Informationstechnik breit verfigbar.
Mehr Wissen und mehr Bildung bedeuten mehr
Lebensqualitat. Den Chancen stehen allerdings
auch Risiken gegeniiber. Zu den Problemen gehs-
ren der wachsende Missbrauch der neuen techni-

schen Méglichkeiten durch Kriminelle und Extremis-

ten. Dies gilt vor allem fur das Internet. Die
Bandbreite der kriminellen Machenschaften ist
inzwischen erschreckend und Delikte der
Wirtschaftskriminalitat, wie Betrug und Geld-
wasche, aber auch Wirtschaftsspionage und
Sabotage, werden weiter zunehmen.

Aum-Sekte, die 1995 den Giftgasanschlag in ei-
ner Tokioter U-Bahn veriibte, einen Teil ihrer
Kommunikation mit einer Methode der Public-
Key-Kryptografie verschliisselt. Experten disku-
tieren daher wiederholt die Frage, inwieweil
kryplografische Methoden o6ffentlich zugénglich

gemacht werden sollten.

Zimmermann hat seine Version der Public-Key-
Kryptografie, die er «Pretty Good Privacy» (PGP)
nennt, allen Widerstinden zum Trolz im Internel

zur Verfiigung gestelll. Weil die amerikanische

Regierung Verschliisselungssoftware zu den Rii-
stungsgiitern zihlt, sah sich Zimmermann be-
schuldigt, ein Waffenhédndler zu sein. Erst nach
dreijihriger Ermittlung stellte die amerikani-
sche Bundesanwaltschafl 1996 das Verfahren ge-
gen Zimmermann ein, denn PGP war lingst

durchs Internel entwischt.

Quantenkryptografie

Die Entwicklung eines so genannten Quanten-



Biometrie: wo das Auge nicht Spiegel der
Seele, sondern Beweis der Identitdt ist.

Biomefrie - die Lehre der Vermessung kérpereige-
ner Merkmale: Wo PIN und Passwérter keine aus-
reichende Sicherheit mehr gewdahrleisten, setzen
die biometrischen Verfahren an. Zeitlose physi-
sche Eigenschaften wie Iris oder Fingerabdruck
lassen nicht nur die Identitat, sondern gerade
auch die Authentizitat einer Person beweisen. Ein
Augen-Scan wird beispielsweise mittels eines Sen-
sors erfasst und auf bestimmte Charakferistika re-
duziert. Diese Eigenschaften, auf Zahlenwerte re-
duziert, werden mit den gespeicherten Datenst-
zen verglichen. Der geschitzte Zugang zu einem
Gebaude oder einem Computer ist jedoch nur ein
Anwendungsgebiet biometrischer Verfahren. Bald
schon sollen Schnittstellen zwischen Mensch und
Computer méglich sein, welche sich an der
menschlichen Sprache und Mimik orientieren.

e TN

compulers, eines Rechners, der heulige Super- breitung leistungsfihiger Quantencomputer an

computer zu Rechenschiebern degradieren das nétige Sicherheitsniveau angepassl. Gegen-

konnte und gingige Verschliisselungen in Se-
kundenschnelle knacken soll, ist fiir Experten eine
Schreckensvision. Ein Quantencomputer wiirde
«unsere Privatsphiire gefihrden, den elektroni-
schen Handel untergraben und simtliche Vor-
stellungen von nationaler Stabilitit gefihrden»,
meinen diese.

es wahrscheinlich nicht

So dramalisch wird

kommen, eher wird die Kryptografie vor der Ver-

tiber der Quantenkryptografie, einer absolut ab-
horsicheren Methode der Verschliisselung, die
spezielle Eigenschaften von Photonen ausnutzt,

ist selbst der stiirkste Quantencomputer machtlos.



CUNSER ZIEL IST ES, FUR UNSERE KUNDEN SYSTEME DER INFORMATIONSSICHERHEIT HOCHSTER GUTE ZU ENTWICKELN UND ZUR VERFUGUNG ZU STELLEN.»
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GIULIANO OTTH, GESCHAFTSFUHRENDER DIREKTOR:

Die Crypto AG feiert in diesem Jahr ihr 50-jih-
riges Bestehen. Im folgenden Interview hdilt
der geschdftsfiihrende Direktor Giuliano Otth
einen kurzen Riickblick auf die Geschichte
der Crypto AG, die Entwicklung auf dem Ge-
biet der Informationssicherheil in den letzten
50 Jahren und nimmt Stellung zu den heuti-
gen und kiinftigen Anforderungen an Systeme
der Informationssicherheilt.

Interview: Michael Zimmermann

Herr Otth, fiir die Firma Crypto AG ist das Jahr
2002 ein ganz besonderes: Sie feiert nédmlich ihr
50-jihriges Bestehen. Und die Firma ist heute der
technologisch [fiithrende Anbieter von Systemen
JSiir Informationssicherheit. Was die Firma heute
ist, verdankt sie natiirlich auch ihrer Vergangen-
heit. Konnen Sie uns etwas iiber die Anfinge der

bewegten Firmengeschichte erzdhlen?

Giuliano Otth: Wir sind bei der Crypto AG in
der gliicklichen Lage, uns auf einen abhsoluten
Pionier der Chiffriertechnik als Firmengriinder



berufen zu diirfen: Auf den 1882 geborenen
Schweden Boris Hagelin. Die Familie Hagelin
war mil der Familie Nobel befreundet, also mil
jener Familie, aus der auch der Stifter der No-
belpreise stammte. Die Familie Nobel war es,
die Boris Hagelin den Einslieg in die Kryptogra-
fie ermoglichte. Sie half ihm und seinem Vater
1921 bei der Finanzierung des Kaufs einer
Firma, die sich mil der Konstruktion von Chif-

friergeriten befasste.

Aber wieso haben die Firmen Nobel und Hagelin
damals ausgerechnetl in die Kryplografie inves-

tiert?

Giuliano Otth: Wie Boris Hagelin in seinen Le-
benserinnerungen erzihll, war er bereils zu
diesem Zeitpunkt {iberzeugl, dass der zuneh-
mende diplomatische Verkehr zwischen den
Staalen es notig machen wiirde, Geheimschrift
maschinell zu erzeugen. Eine wahrhaft visioni-
re Einsichl! Seine Zielselzung hiess immer: Per-
fektionismus. Aber mil der Absicht, den Men-
schen als das schwiichsle Glied zu entlasten. Es
ging ihm also darum, den Betrieb der Chiffrier-
maschinen so zu vereinfachen, dass Fehler
moglichst ausgeschlossen wurden. Damit for-
mulierte er ein Sicherheitsprinzip, das bis heu-

te nichts von seiner Bedeulung eingebiisst hal.

Boris Hagelin konnte zu Beginn des 2. Weltkrie-
ges seine neuste Erfindung in Lizenz verkaufen
und hat damit den finanziellen Grundstein fiir
seine spdtere, zweile Unternehmerphase gelegl.
arum hat ihn der eg dazu in die Schweiz ge-
Jiithrt?

Giuliano Otth: Nach Kriegsende wurde in
Schweden eine sehr restriktive Exportgeselzge-
bung auch in Bezug aufl Chiffriergerite erlassen
und behinderte seine ehrgeizigen Pline, wes-
halb er sich nach einem anderen Standort um-
sah. Auch im Riickblick darf man sagen, dass
Boris Hagelin sehr genau wusste, warum er ge-
rade die Schweiz wiihlte. Vieles von dem, was
ihn in die Schweiz brachte, gilt auch heule noch:
Neben den landschaftlichen Schonheiten der
Schweiz gibt es natiirlich auch eine ganze Reihe
von harten Facts, die fiir einen Standort Schweiz

sprechen, wenn man auf dem Gebiel der Infor-

maltionstechnologie und Informationssicherheit
lilig ist. Man findet in der Schweiz zum Beispiel
viele hoch qualilizierte Arbeitskriifte in prak-
lisch allen Technologie- und Wissenschaftsbe-
reichen. Die Geselzgebung in Bezug auf den Ex-
port ist freiheitlich und die Schweiz isl politisch
neultral. Ferner ist die politische Stabilitét sprich-
wortlich und es herrscht ein vorteilhaftes Inve-

stitionsklima fiir Unternehmen.

In den vergangenen 50 Jahren hat sich nicht nur
die Crypto AG stark entwickelt, sondern es gab
auwfdem Gebiet der Informaltionstechnologie und
der Chiffrierung von Information generell grosse

technische Fortschritte.

Giuliano Otth: Es gab in den lelzlen 50 Jahren
enorm viele Entwicklungen in diesen beiden Be-
reichen, und zwar in verschiedenen Sparten. Ich
will nur einige davon nennen. Technologisch fand
der Ubergang von der Mechanik iiber elektrome-
chanische Produkte zur elektronischen Hardware
und vor allem heute auch Software slall. Die
Rechner- und Speicherleistungen der
Computer nehmen rasend schnell zu.
Gingige  Ubertragungsgeschwindig-
keilen waren vor fiinfzig Jahren hoch-
stens ein paar hundert Zeichen pro Se-
kunde. Sofern tiberhaupt digital gear-
beitlet wurde. Viel verbreiteter waren
Analogsysteme. Heule reden wir von
Gigabils pro Sekunde, Entwicklungen
gehen zu Ubertragungsgeschwindig-
keiten von Terabils pro Sekunde. Die
Applikationen, vor 50 Jahren primir
Telex, Telefon und Kurzwelle, enlwickelten sich
iiber Fax zu Dateniibermittlung, Richtstrahl- und
Satellitenverbindungen bis zum heute sehr ver-
breileten Internel. Auf der Anwenderseile waren
vor 50 Jahren ausschliesslich Regierungskunden,
und dabei vor allem das Militir und die Aussenmi-
nisterien, an Informationssicherheit interessiert.
Im Laufe der Jahre kamen weilere Regierungs-
slellen dazu. In den letzten Jahren, mit der un-
heimlich schnellen Verbreilung vor allem des
Internets und der Einfiihrung des E-Commerce,
auch Banken, Industrieunternehmen, Versiche-

rungen usw.




Was sind die heutigen Anforderungen im Bereich
Informationssicherheil und was bringt uns die

nahe Zukunft in dieser Hinsicht?

Giuliano Otth: Ein niichster Schub, der dann al-
le Biirgerinnen und Biirger eines Landes betrifft,
kommt mit der Einfihrung des so genannten k-
Governments. Aul der Seite der Informaltionssi-
cherheit erlaubt die technologische Entwik-

klung die Implementierung immer leistungsfi-
higerer und komplexerer Chiffrieralgorithmen.
Dies ist auch nolwendig, da der Kryploanalyse
auch immer leistungsfdhigere Systeme zur Ver-
fligung stehen. Ein Meilenstein war sicher die
Entwicklung der asymmetrischen Chiffrierver-
fahren (auch Public-Key-Systeme genannt). Die
dabei zur Anwendung gelangenden mathemali-
schen Verfahren erlauben, die Integritit und Au-
thentizital einer Nachricht, sowie die Identitit
von Sender und Empfinger zu tiberpriifen. Auch
aul dem Gebiel der vor allem von Regierungs-
stellen genulzlen proprietiren Algorithmen
wurden grosse Fortschritte erzielt. Ich denke
dabei an die Sicherheitsmanage-
mentsysteme und vor allem auch an
die immer grosser werdenden Mog-
lichkeiten der kundenspezifischen
Wahl der Struktur der Algorithmen.
Insgesaml bin ich davon iiberzeugl,
dass der Informationssicherheit und
damit auch Firmen wie der Crypto AG

die Zukunft gehort.

Ilas bedeutel dies in Bezug auf die

Systeme und Produkte der Crypto AG?

Giuliano Otth: Natiirlich miissen wir mit der
Entwicklung in der Informationstechnologie
Schritt halten. Das ist eine sehr grosse Heraus-
forderung. Unsere Systeme und Produkte sind
ja in der Regel nur ein Teil des Gesamtsystems.
Daneben miissen wir natiirlich auch neue Be-
drohungsformen, gerade bei der Einfiihrung
neuer Technologien, sorgfiltig analysieren. Von
Viren hat man vor [tnlzig Jahren sicher noch
nicht gesprochen. Bei der Vielfalt der heutigen
Anwendungen ist es aber fiir ein kommerzielles
Unternehmen wie die Crypto AG dusserst wich-
lig, zusammen mit unseren Kunden eine Analy-

se durchzufiihren, welche Systeme bei ihnen

latsachlich zum Einsalz kommen werden. Sie
finden bei uns eine breite Palette von Losungen
und dazugehorigen Produkten. Unser Ziel ist es,
fiir die bei unseren Kunden eingesetzten I'T- und
Kommunikationssysteme optimal abgestimmte
Sicherheit hochster Giite zu entwickeln und zur

Verfliigung zu stellen.

Iie stellt sich die Crypto AG heute und in Zukun/t

diesen Herausforderungen?

Giuliano Otth: Technisch gesehen haben wir
ein umfassendes Sicherheitskonzeplt erarbeitel:
«T1S? by Crypto AG». Die Diskussion um I'T-Se-
curity wird filschlicherweise oft auf Schliissel-
lingen reduzierl. Sicherheil auf hochstem Ni-
veau hal aber ganz andere Dimensionen. Sie
besteht bei Systemen mit der Qualifikation «TIS®
by Cryplo AG» aus einer ausgekliigelten Sicher-
heitsarchitektur, die in Hard- und Software im-
plementiert ist. Selbstverstindlich kommt den
eingesetzlen Algorithmen zentrale Bedeulung
zu. Die Qualitil der von uns entwickelten Algo-
rithmen und des aulomalisierbaren Key-Ma-
nagements gill in Expertenkreisen als konkur-
renzlos. Jeder Kunde unserer proprietiren Ver-
fahren erhilt Customer Specific Algorithms
(CSA) und operiert somit kryptologisch auf glei-
chem Niveau, wie wenn er sie selbsl entwickelt
hiitte. Einzigartig sind wir auch in Bezug auf Sy-
stem-Transparenz, dank unserem exklusiven
«Acceptance Cipher Check» ACC. TIS” (Total In-
formation Securily) heissl: Der gesamte System-
aufbau wird von A bis Z der Zielselzung «inte-
grale, automatisierte Sicherheit» unterworfen.
Alle gewiinschten Sicherheilsdienste sind an-
wendbar. Logische, physikalische und organi-
salorische Massnahmen konnen mil unserem
anwender-

umfassenden Sicherheitskonzeplt

spezifisch eingeplant werden.
Und was braucht es sonst noch dazu?

Giuliano Otth: Erfolgreich zu sein, steht und fillt
mit den Mitarbeiterinnen und Mitarbeitern. Sie
sind es, die die Impulse von aussen aufnehmen,
evaluieren und wiederum in Systeme und Produk-
te umsetzen. Um Impulse zu bekommen, sind na-
tiirlich enge Kontakte zu unseren wichtigsten Parl-

nern, niamlich den Kunden, notwendig. Sie ent-



scheiden, was fiir Systeme beschafft und zum Ein-
salz kommen werden. Unsere Sicherheilslosun-
gen miissen dazu passen. Auch mit den Herslellern
von Gesamtsystemen in der Informationsbranche
ist ein enger Kontakt notwendig. Sie sind es, die die
technologischen Impulse geben und umsetzen.
Und in ihren Systemen miissen unsere Losungen
funktionieren. Daneben muss das Unternehmen
natiirlich bereit sein, den notwendigen F&E-Auf-
wand bereilzustellen. Die Crypto AG hal das stels
gelan und war deshalb mit ihrem Produktsorti-
ment immer «up to date». Wir werden das auch in
Zukunft tun. Und wir kénnen es tun, weil immer
mehr Organisationen die Sicherheit ihrer Informa-
tionen unseren Losungen und Produkten anver-
trauen. Und daltir mochte ich allen unseren Kun-
den an dieser Stelle herzlich danken.

Die Crypto AG hat vor etwas mehr als einem Jahr
eine Schwestergesellschaft gegriindet — die Info-
Guard AG, die sich vor allem um den Business-

markt kiimmert. as sind die Griinde dafiir?

Giuliano Otth: Im Jahr 2000 haben wir uns ent-
schieden, den Businessmarkl intensiv und pro-
fessionell anzugehen. Wir wollen die Kunden
im Businessmarkt mit optimal fir ihre Bediirf-
nisse entwickelten Produkten und Dienstleis-
tungen fiir uns gewinnen. Mit den fiinf Kompe-
lenzzentren Awareness Eslablishing, Consul-
ling Services, Education Services, Technology
Implementation und Security Preservation Ser-
vices verfiigt InfoGuard AG tiber das umflassen-
de Know-how, um ihren Kunden eine durchge-
hend gesicherte Information [tir den Geschiifts-
prozess zu gewihrleisten. Das Spektrum bein-
haltet die Schulung in der Problemerkennung
und dem Umgang mit Risiken, welche mit der
Anwendung von modernen Informationstech-
nologien verbunden sind, sowie die unterneh-
mensspezifische Beratung und Schulungsleis-
tungen, die es dem Kunden ermdaglichen, eine
individuelle Sicherheitslosung zu definieren
und umzusetzen. Weiler bietet InfoGuard AG ei-
gene, konkrete I'T-Sicherheitslosungen an und
hilft bei deren Implementation. Mit diesen auf
AES-Standard-Algorithmen basierenden Losun-
gen kann der Kunde seine AKtivititen uneinge-
schrinkt und risikolos abwickeln. Schliesslich

garantiert InfoGuard AG seinen Kunden jeder-

zeit die Sicherheit und Verfiigbarkeit der einge-

setzten Systeme.

Nun wird in diesem Jahr ja auch kréflig gefeiert:
Nicht nur mit den Mitarbeitenden, den Kunden
und Behdrden, sondern auch in IForm einer Jubi-
lidumsausstellung. Worum handelt es sich dabei?

Giuliano Otth: Die Crypto AG isl dabei, aus An-
lass ihres 50-Jahr-Jubiliums im Verkehrshaus
der Schweiz in Luzern auf einer Fliche von 100
bis 120 Quadratmetern eine Kryptologie-Aus-
stellung zu realisieren. Diese einzigarlige Aus-
stellung soll die Bereiche Geschichle, Gegen-
wart und Zukunft der Kryplologie umfassen.
Die Crypto AG will mit der Ausstellung einer-
seils ein technisch hochkomplexes Thema auf
populdrwissenschaftliche Art und Weise einer
breiten Offentlichkeil zuginglich machen. An-
dererseils soll das Bewusslsein geweckl wer-
den, dass I'T- und Informationssicherheit heute
und in Zukunft fiir jeden Einzelnen ein immer

wichtigeres Thema wird.
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