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CRYPTO AG
50 YEARS SECURITY FOR EVER



Liel)e Leserin, lieber Leser Die Cryplo AG feierl dieses Jahr ein ganz lie-

sondei'es .luldlaum, namlich ihi' 50-jahriges Bestehen. In diesen 50 Jahren

haljen wir die rasanle Entwickhing aul' unserem Taligkeilsgebiet entschei

dend nnlgepragt imd sind zum lechnologisch fuhrenden Anbieler von Sys-

lernen fur Informat ionssicherhei t geworden. Heute selzen wir mi l unserem

Siciiei’beilskonzepl «ToLal Inlbrinalion Secnrily® by Crypto AG: w e l l w e i l

den Standard fiir den Schulz von Dalen und Inrormationen gegen jeden un

be fug ten Zugr i f f .

Sicherheil vermitteln kann nur ein Geschaftspartner, der absolutes Ver-

Irauen geniesst. Dass die Crypto AG in der ganzen Welt fiir die anspriichs-

vollsten Kimdeii dieser Partner isl, komml nicht von ungefahr. Fiir viele nn

serer Knnden war und ist entsclieidend, dass wir ein imabliangiges Scliwci-

z e r U n t e r n e h m e n s i n d . U n s e r e G r c i s s e u n d u n s e r M a r k t a n t e i l e r l a u b e n e s

uns zudem, aus eigener Kraii an der Spilze der Entwicklung zu bleihen. Un¬

sere Forschungs-, Entwicklnngs- und Produklionsstatte in Zug niit 230 Mit-

a r b e i l e n d e n b i l d e t d a z u d i e s t a r k e B a s i s .

Ini .iubilamnsjahr haben wir diese Basis noch einmal geslarkt. Anfang .Jahr

wnr de die Cryplo AG in die vor einein Jahr geschaffene «The Cryplo Group:

inlegriert. Zusammen mil der Scliweslergesellschaft InfoGuard AG, die

vor a l lem den Businessmarkt l iearbei te l , s ind wir somi l in der Cage, uns

den lechnologischen und marklbedingten Ilerausforderungen der Zukunfl

er fo lgre icb zu s te l len.

Verirauen entsleht auch aus Konlinuilal. Seit der Griindung im Jahr 1952

haben wir uns aussehliesslich mit Informationssicherheit beschafligt. Und

genau das werden wir auch in Zukunft tnn. Unser Motto verstehen wir als

Verpflichtung: «Security for ever!».

Konl inuital beinhaltet auch Wandel. VYir lscItafl, Gesel ischaft und Slaat ma-

chen sich immer mehr die Mogliclikeiten der digilalen Well zu Nnlze. Ua-

durcb entstehen neue Markte wie e lwa im Bereich E-Business, E-Govern-

menl, E-Banking etc. Mit unserer Kryptologie-Ausstellung im Schweizeri

s c h e n V e r k e h r s h a u s i n L u z e r n u n d m i l d e r J u b i l e e - E d i t i o n d o k u m e n t i e r e n

wir diese Entwicklung sowie die Gescbicbte, Gegenwarl und Zukunfl der

I f . {
Kryp lo log ie .

Wallher A. Hegglin, VerwaltungsratsprasidenI der Cryplo AG



KRYPTOGRAFIE: ALTE KUNST -
TOPMODERN -MIT EINER
GROSSEN ZUKUNFT

H A G E U N ^ R Y P T O S

C R Y P T O A G

Kryptografie ist die Kunst, Nachrichlen auf ci¬
ne A r t und We ise zu ve rsch l i i s se ln , dass ke in

Unbefugter s ic lesen kann. Bere i ts f ruhe Hoch-

kidturen wie Agyplen, Indien, Mesopotamien
Oder Assyr ien verwende len s ie . Ber iU i tn le Per -

sonlichkeiten wie Caesar, derfranzdsische Di¬
plomat Blaise de Figenere, Pdpste, die scliotti-
sche Konigin Alaria Stuart, Thomas Jefferson,
r u s s i s c h e Z a r e n u n d W i n s t o n C h u r c h i l l b e -

dienten sich Hirer. Und siefand unler anderem
Erwdhnung in der Bibel, derllias von Homer,
dem Kamasutra und eineni Werk von Edgar
A l l a n P o e .

w e r d e n n u r d i e P o s i t i o n e n d e r B u c h s l a b e n v e r -

aiiderl, niclit aber deren Bedeutiing. Dies isl eine
Melbode, die teilweise aucb beuLe nocb einge-
selzl wird, allerdings in veranderLer Form und
m e i s t n i c b l a l l e i n e . W i r w e r d e n i b r a l s B e s t a n d -

Leil akiueller Verfahren wiederbegegnen.

Das Caesar-Alphabet
Audi Gains Julius Caesar (100 bis 44 v. Cbr.) be-
niitzJe ein Verscbliisselungsverfabren, um iiddi-
tige -aucb private -Nacbricbten fur Unbefugte
L i n l e s b a r z u m a d i e n . E s i s L u n t e i ' d e r B e z e i c b -

nung «Caesar» in die Gescbicbte eingegangen
u n d f u n k t i o n i e r t a u s s e r s l e i n i ' a d i . M a n s c b r e i b l

dazu ein Alpbabel auf ein Blab Papier und ein
zwei les darui i ler, aber um einen besl immten Ab-

s l a n d v e r s c h o b e n . M i l d e n a n e i n e m d e r B a n d e r

L i l i e r s t e b e n d e n B u d i s l a b e n f u l l L m a n a u f d e r a n -

d e r e n S e i t e d i e e n l s l a n d e n e L i i c k e . C a e s a r b e -

iiLitzle angeblicb den Absland «3», er erselzte also
beispielsweise Adurch ein D: aus Crypto AG mir-
de demnacb «Fubswr DK». Nur wenn der Emp-
fanger vom Schltissel «3» wusste, konnte er die
verschlusselte Botscliab problernlos entziffern.
Der «Caesar» is t e ine Verscbiebecbi ff re , da d ie

Posi t ion erbal ten ble ibt , n icbt aber d ie Buebsta-

ben selber. Deswegen werden soicbe Verfabren
unter der Bezeicbnung Substitutionsverfabren
zusamrnengefasst . Die Scbwacbe d ieses Verfab-

rens, die dem Kryptoanalytiker (Entzifferer) die
Arbeit erleicbtert, liegtin derWalirsdieinlicbkeil
der auilretenden Bucbstaben im Klartext, die
bier mit der im Ciphertext identiscb ist, da aucb
der Scbitissel fur jedes Zeicben des Textes iden-

t i s c l i i s t . D i e e i n f a c b e V e r s c b i e b e c b i f f r e i s t d e s -

b a l b d u r c b s t a l i s t i s c b e M i t t e l r e l a l i v l e i c b t z u

knacken. Jede Spraclie bat namlieli ein cpiantita-
liv klares Wort- und Bucbstabenprofil. Dabei
s])ielt es keine Rolle, ob es sicb um eine wissen-

scbafllicbe Abbandlung Oder einen Eiebesroman
liandell. Im Deutscben wie aucb im Engliscben
ist l ie ispielsweise das «e» mit 17,4 Pi 'ozent der

M i c h a e l Z i m m e r m a n n

V Va n n d e r e r s t e M e n s c b e i n e m a n d e r e n e i n e v e r -

scblusselte Botscl iab scbickte, ist sicberl icb nicbt

erforscbbar. Es gibl aber Uinweise, dass der
Menscb, ba ld nacbdem Scbr i f ten entwicke l t und

gebraucblicb waren, damit begonnen bat, Nacb¬
ricbten aucb zu verscbliisseln. Historiscb belegt
ist, dass die Kryptografie im antiken Sparta be-
reits im 5. bis 6. Jabrbundert vor Cbristus ange-
wendet wurde. Pbitarcb scbreibt dariiber, wie die
Regiei-ung zur IJbermiltlung sensibler Informa-
tioneu ein spezielles Verfabren anwendete: Sky-
l a i e . D i e N a c b r i c b t w u r d e a u f e i n e n s e b m a l e n

Pergameutstreifen gescbrieben, der in Form ei-
ner VVendel um die Skytale (einen Zylinder be-
stimmter Dicke) gewickelt war. Danacb wurde
nur der Streifen per Kurier ubermitlelt. Auf der
Empfangerseite babe man eine Skytale mit dem-
s e l b e n R a d i u s u n d k o n n t e s o d i e N a c b r i c h l w i e -

der lesen. Wurde der Streifen vom Gegnei' abge-
fangen, so wai- er nulzlos, denn selbst wenn das

Verfahren bekannt war, so konnte man den Ra¬

dius der Skytale nicbt kennen.
lleute mutet das Verfahren eher primiliv an, aber
damals war die Eebre der Verschliisselung erst
am Anfang. Verfabren wie Skytale geboren in die
Kategorie der Ti-anspositionsverfabren. Dabei

v e r G a N O E N H E I T

G E G E N V V A R T

Z U K U N F T



D i e C a e s a r - M e t h o d e u n d i h r e V e r w a n d t e n

Das Verschlussein von Nachrichten hat eine lange
Tradition: Schon der romische Feldherr Julius Caesar
bediente sich rund hundert Jahre vor Christi Geburt

eines einfachen Algorithmus, um sich bei seinen
strategischen Pidnen nicht uber die Schulter blicken
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zu lassen. Statt geheime Zeichen zu verwenden,
verschob Julius Caesar schlicht das Alphabet um
einige Stellen: Aus Av/urde D, Bv/urde in Eum-
gewandelt, Er unterschied nicht zv\rischen Gross-
und Kleinschreibung und liess die Leerzeichen
weg. Caesar verdanken wir unser erstes mono-
alphabethisches Chiffrierverfahren; Die «Caesar-
Addition» dient alien nachfolgenden Verfahren bis
hin zum E-Mail-Verschlusselungsprogramm Pretty
Good Privacy (PGP) als Grundlage.

ROK STONE, RUNENSCHRIFT, SCHWEDEN, 9. JAHRHUNDERT

V i g e n e r e - C h i f f r e
Der franzosisclie Diplomat Blaise de Vigenere
(1523 bis 1596) erkannte diese Scliwaclie und
entsvickelte 1586 den so genannten Vigenere-
Ch i f f re . H ie rbe i hande l l es s i ch um e ine po l y -

alphabetische Substitution. Fiir die einzelnen
B u c h s t a b e n d e s K l a r t e x t e s w e r d e n z u m V e r -

schl t isseln n ich l d ieselbe, sondern mehrere ver-

schiedene inonoalpliabetische Verschliisselun-
gen verwendel. Der Schltissel kann jede beliebige

haufigste Buchstabe. Es folgt das «n» mit knapp
10 Prozent. Am driltliaufigsten vvird mil 7,55 Pro-
zent das «i» venvendet. Bedingung fiir eine er-
fo lg re i che Dech i f f r i e rung i s t , dass e ine aus re i -

chend grosse Menge Geheimlext zur Verfiigung
steht . Das haufigste deutsc l ie Wor t he iss t i ib r i -

gens nicht «Geld» Oder «Liebe», sondern «Zeit».
I l e r r » u n d « J a h r e » .A u f P l a t z z w e i u n d d r e i :

«Frau» folgt erst an vierzehnier Stelle.
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Buchstabenl'olge sein. Zur ChifMemng benotigt
man das Scbliisselworl und das Vigenere-Qua-
drat. Die ersle Zeile entball das normale Alpha¬
b e t . I n d e r z w e i t e n Z e i l e s t e b t d a s u m e i n e n

B u c b s t a b e n v e r s c b o b e n e A B C . I n d e r d r i l l e n d a s

u m z w e i v e r s c b o b e n e u s w . Z u e r s l s u c b l m a n d i e

Ze i le , wo der K lar lex l ln icbs labe s leb i , dann d ie

Spal te, d ie den Schlusselbuchslaben enlhal t . Im

Kreuzungspunkl der beiden stebt der cliiririerte
B u c b s t a l 5 e . S o a r b e i t e t m a n s i c b b i s z u m E n d e

des Scbliisselworles clurcb und beginni dann
w i e d e r v o n v o r n e . A b e r a u c b d i e s e s C l u l T r i e r -

veri'abren isl zu knacken. Da l)ei langen Texten
gewisse Regelmassigkeilen aullreten, sincl die
Scb lusse l l ange und dadu rc l t das Scb lusse lwor t
d u r c b s t a t i s t i s c b e M e t b o d e n e r i n i t t e l b a r .

u

c / ]

w
M a r i a S t u a r t

Die scboltisclie Konigin Maria Stuart (1542 -1587)
l)edienle sicb eljenfalls der Kryptografie. Nacli

o
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ihrer erzwungenen AIxselziiiig suchle sie iiher ei-
nen raffiniert aufgebaulen Spionagering Verbiin-
c le le in Eng land und im A i i s land, besonders in

Spanien und Frankreich. «Unablassig gehen die
Bolen in hunderl Verkleidimgen herii l ier und
hiniilier nach Paris und Madrid, Erkennnngs-
worle werden vereinbarl, ganze Chiffriersysle-
me ausgearbeitet und allmonallich gewecbselt,
ein regelrechter iiberseeischer Postverkebr isl
Tag lur Tag im Gauge. Die Briefe werden bald in
d ie VVasche geschmuggel t , l ia ld in B i ichern , in

a u s g e h o h l t e n S t b c k e n o d e r u n t e r d e m D e c k e l

von Sclnnuckkassellen verborgen, manchmal
a u c h b i n l e r d e m Q i i e c k s i l b e r v o n S p i e g e l n . . .

ba ld Soh len von Schuben ause inandergeschn i t -

ten, um darin mil unsichlbarer Tinte geschriebe-
ne Bolscbaflen einznpressen, dann wieder be-
sondere Periicken angeferligt, in die man Pa-

p i e r r o l l c h e n

In den Biicbern, die sicb
M a r i a S t u a r t a u s P a r i s

O d e r L o n d o n s c b i c k e n

l a s s t , s i n d n a c b e i n e m
b e s l i m m l e n C o d e e i n -

z e l n e B u c h s t a b e n u n t e r -

s t r ichen, d ie zusammen-

gesetzt einen Sinn erge-
ben.» (in: Stefan Zweig,
M a r i a S t u a r t , S . 3 7 0 -

371). All dies niilzle ibr
a l t e r n i c h t s . D i e V e r -

schworung wirde aufge-
d e c k t u n d a m 8 . 2 . 1 5 8 7

l a n d d i e E n l l i a u p t u n g
M a r i a S t u a r t s s t a l l .

ordnel war. Diplomaten, Gebeimlogen, Hanclels-
bauser und Militars, sie alle benutzten damals
C o d e b i i c h e r , u m i l i r e N a c b r i c h t e n g e h e i m z u

lialten. lOas war allerdings unistandlicb und un-
sicher, denn die Codebiicher mnssten laufend er-

neuerl, den Eingeweihlen zugestelll und von die-
sen sicher verwahrt werden. Pannen gab es lau¬
f e n d ; E n l w e d e r fi e l e i n e d e r G e h e i m fi b e l n d e n

Falscben in die Hiinde, oder der Code wurde ge-
k n a c k t .

D a s Z i m m e r m a n n - Te l e g r a m m
Fines der interessanleslen kryplologiscben Do-
kumente isl das so genannle Zimmermann-Tele¬
gramm. Gesendet wurde es am 16. Januar 1917.
In Europa lobte der Ersle Wellkrieg. Der deiU-
sche Leiler des Auswarligen Amies, Arthur Zim-
mermann, leilte in der verscbliisselten Depescbe
seinem Botschafter in Mexiko mil, dass Deutsch¬
land beabsichlige, am 1. Febrnar den uneinge-
schrankten U-Boot-Krieg zu beginnen. Es werde
versucbt werden, die Vereinigten Staaten Irotz-
dem neutra l zu hal ten. F i i r den Fal l , dass d ies

nicht gelingen sollte, scblage man Mexiko ein
Biindnis vor mit dem Ziel, geineinsam Krieg zu
fiihren. Mexiko sollte mit der Riickeroberung der
an d ie L ISA ver lo renen Geb ie te in Texas , New

Mexico und Arizona gekoderl werden. Ein sol-
cher Krieg hatle ein US-Engagement in Europa
moglicherweise verhindert. Englische Rryptolo-
gen entzifferlen jedocb den Text, die USA beka-
m e n d i e I n f o r m a t i o n - u n d s c h i c k t e n i h r e l Yu p -

pen fiber den Atlantik. Deutschland verier den
Ersten VA'eltkrieg.

e i n d r e b l .

m m f : .
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Eitiur tty
Das Schicksal Europas
Das Schicksal Europas ware wohl ein anderes
o h n e d e n d e u t s c h - r u s s i s e b e n . l o u r n a l i s t e n R i ¬

chard Sorge. Dank der Kryplologie war es dem
Tokio-Korrespondenten der «Frankfurter Zei-
tung» moglich, der Sowjelunion jahrelang wich-
tige Nacbrichten weiterzugeben, ohne dass die
Japaner millesen konnten. im Mai 1941 warnte
e r M o s k a u v o r d e m b e v o r s l e h e n d e n U b e r f a l i a m

2 2 . J i m i d i i r c h N a z i - D e u l s c l i l a n d . D a s h a b e n a n -

dere Quellen zwar auch gelan. Nach dem Ein-
marsch alter konnte Sorge melden, dass .lapan
die Sowjelunion nicht angreifen werde. Dieser
hochgeheime Beschluss der japanischen Fiih-
rung gestallele dem L'clSSB-General Shukow,

G e h e i m fi b e l n

Kryplologie 1st, wie das
Beispiel von Caesar und

Maria Stuart beweisl, eng verbunden mil den
Inleressen der Machligen. in der Renaissance
scbarlen die Papste die besten Kryplologen um
sicb. Noch zu Beg inn des le tz ten Jahr lmnder is

bescballigle der Valikan drei «cifristi», Kryplolo¬
gen, um mil den NunliaUiren in aller Welt ver-
s c h l i i s s e l l z u k o m i m m i z i e r e n . S i e a r b e i t e l e n m i t

Codeltiicbern, in deneti Begriffe und einzelne
B u c h s l a l t e n d u r c h Z a l i l e n e r s e t z t w a r e n . D e r

E n l s c h l h s s l e r b r a u c h l e i n s e i n e m C o d e b n c h n u r

d ie Zah l zu suchen , d ie e inem K la rwor t zuge-

4 ^
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Die Entschlusselung des
sogenannten Zimmer-
mann-Telegramms hafte
den Eintritt der USA in

den Ersten Weltkrieg
zur Folge.
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«Operation Bletchley Park» beschleunigt
den Zweiten Weltkrieg
Der britische Mathematiker Alan Turing und seine
Dechiffrierexperten arbeiteten in grossfer Abge-
schiedenheit im legenddren Herrschaftshaus in
Bletchley Park unweit von London. Sie brachten es
fertig, in jahrelanger muhseliger Kleinarbeit die
Signale der Enigma mittels einer «bomb», einer
Vorform des heutigen Computers, zu entschlus-
seln. Dank dieser Operation «Ultra» gelang es
den Alliierten, ab 1942 monatlich 84000 deut-

sche Funkspruche zu entziffern. Ebenfalls hilfreich
war das Wissen urn die genauen deutschen Trup-
penaufstellungen entlang der franzosischen Kilste
im Vorfeld der Invasion in der Normandie.

r - 1

RamplVei'hande aus Sibii’ieii aliziizielieii unci ge-
gen die deutschen Aggressoren im Weslen ein-
zusetzeu. Ohne Soi’ges Nachrichl vvaren Hitlers
.Armeen vermutlich in der Lage gevc'esen, in Mos-
k a u e i n z u m a r s c h i e r e n .

l i e h s l e V e r t ' a h r e n u n d l i ' i e b e u e i n e n e r l i e b l i c h e n

AuTwand. In England maclUen sich die Kryptolo-
gen ab 1939 in Blelchley Park, einein Anwesen
50 Kilomeler nordwesllich von London, an die
Arbe i t . I h r Z ie l war es , d ie m i t de r deu tschen

ChilTriermaschine Enigma (griechisch: Ratsel)
verschlusseilen Feindmeldungen zu entziffern.
Bekannt wirrde dabei vor allem Alan Turing, ein
genialer Malhematiker, dem mil seinen rund
200 Kollegen das von den Deutschen fiir unmog-
licii Gehallene gelang. Enlscheidend waren da¬
b e i u n l e r a n d e r e m v o n d e u t s c h e n W e l l e r b e o b -

acblungsschiffen ei’beulete Listen, denen die
entsprechenden Einstelhmgen der Enigmas zu

o

Die Enigma und Bletchley Park
Im Zweiten Weltkrieg spielte die Kryptologie
n i c h t n u r i n d i e s e m F a l l e i n e e n l s c b e i d e n d e K o l -

le. Begriffe wie «Enigma» oder «Turing» diiillen
auch bei Nichtmathematikern nicht ganz unbe-
k a n n t s e i n . U i n i h r e K o m m u n i k a l i o n v o r d e m

Feind gebeim zu hallen, benutzlen sowohl die Al¬
l i i e r t e n w i e a u c h d i e A c h s e n m a c h t e m i t e r s c h i e d -

o
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I
enlnelimen waren. Viele Flisloriker meinen, class
die Kryptografie im 2. Wellkrieg den Menschen
ein .lain' Krieg erspart hal.
Die Enigma arbeilete mil mechanischen Mitleln.
Sie besiand aus einer Reibe vcni Walzen, die kom-

p lex ve rd rab le l wa ren

u n d s i c h n a c h j e d e i n
B u c h s t a l j e n z u c i e n i w i e

e i n K i l o i n e l e r z a h i e r

w e i l e r d r e i i l e n . D a r u l r e r

h i n a u s w n r d e n d i e

W a l z e n i n i b r e r R e i -

henfolge stiindig ver-
l a u s c h t . D a m a l s e r -

s c h i e n d a s K n a c k e n

einer Enigma-chiffrier-
t e n B o t s c h a l l a l s e i n

f a s t n n l o s b a r e s P r o ¬

b lem. Hen le jedoch
gellen Enigmas oder
R o l o r m a s c h i n e n a l s

n i c h l m e b r h i n r e i -

c h e n d s i c h e r .

die Navajo sprachen, wai'
J a p a n e r o d e r D e u L s c h e r ,

und d ie Sprache se lbs t i s t

h o c h k o m p l e x u n d fi i r E r -

wachsene schwiei’ig zu ler-
n e n . A m E n d e a r b e i t e t e n

m e h r a l s v i e r h u n d e i ' l N a v a -

jos als «Reiais» in der ameri-

k a n i s c h e n M i l i l a r k o m m u -

n i k a l i o n .

D a n e b e n b e n u t z t e n d i e A m e -

r i k a n e r a b e r n a t i i r l i c h a u c h

andere ChiiMergeriile, und
zwar so lche, d ie vcm Bor is

Hage l in en lw icke l l wnrden -

dem Grtinder der Crypto AG.

Im .lain- 1939, praklisch in
letzter Minute vor Kriegsbe-
ginn, reiste der gebiirtige
S c h w e d e t i b e r G e n u a i n d i e

USA. In seinem Ge|);ick hat-

le er zwei Exemplare seiner

neuesten EntvMcklung, der
C-36 -Masch ine , dabe i . Und
d i e s e M a s c h i n e s o l l l e z u r

e n t s c h e i d e n d e n B a s i s fi i r

seinen endgiiltigen Durch-
b r u c h w e r d e n .

Die Navajos und
Bor is Hagel in
W fi h r e n d d i e d e u t -

sche Seite die Enigma
u n d d i e . l a j j a n e r d i e

«Purple» (die bald von
d e n A m e r i k a n e r n g e -

knack t vvu rde ) e i n -
se l z ten , benu tz ten d ie
U S A u n t e r a n d e r e m

e i n e R e s s o u r c e , d i e
n u r I l m e n z u r V e r f t i -

gung stand: die Spra-
c h e n d e r n o r d a m e r i k a -

n i s c h e n U r e i n w o h n e r .

Nach einigen Versu-
c h e n m i t C o m a n c h e n

u n d a n d e r e n S t i i m m e n

w n r d e n s c h l i e s s l i c h

vor a l lem im pazi i i -
schen Raum Navajos eingesetzt, die den USA ei-
n e n e n o r m e n Vo r t e i l g e g e n u b e r d e n . l a p a n e r n

einriiiunten. Navajos eigneten sich besonders fur
d iesen Zweck : Der S tamm war gent igend gross

(damil war die Sprache noch lebendig), keinei’
der wenigen weissen und asialisclien Experten,

Enigma, die genialste Schreibmaschine
d e r W e l t

Der legenddren Enigma sind unzahlige Arlikel
und Bucher gewidmet. Die erste elektromechani-
sche Verschlusselungsmaschine war ein Produkt
grundlicher deutscher Ingenieurstechnik zur Zeit
des Zweiten Weltkrieges. Die Enigma dhnelte dus-
serlich einer Schreibmaschine, ohne dass mit ihr

jedoch Papier beschriftet werden konnte. Sie ba-
sierte auf dem Rotor-Chiffrierprinzip: Im Innern der
Maschine waren 5Walzen am Werk, weiche sich
nach jeder Eingabe urn ein kleines Stuck weifer-
drehten. Dieses Prinzip war nicht durchschaubar.
Aufgrund des tdglich gednderten Tagescodes zur
Einstellung der Walzen galten Enigma-Chiffren
lange Zeit als unknackbar.

Sein Gltick war, dass die USA

bei Kriegsbeginn sot'ort eine
grosse Anzabl Cbiririergera-
le benoligten. Boris Hagelin
war genau znr richligen Zeit
am richligen Ort: Er konnte
seine Prototj'pen vorfuhren
und erh ie l t den Auhrag , so

schnel l a ls mogl ich e ine
GrossserienprochdUion auf-
zuziehen. Dies geschab innerhalb von wenigen
Mona len be i de r Sch re i bmasch inenfi rma Smi th -

Corona. Bis lAriegsencle vsairden nichl weniger als
140’000 Stuck produziert! Die M-209, wie sie als
Lizenzmodell hiess, war z.B. in grosser Sttickzahl
w ^ i i h r e n d d e r I n v a s i o n i n d e r N o r m a n d i e i m E i n -

satz. Ihr Ubec-name bei den GIs -«The Hag» -war

nicht nur als Ahkiirzung von llag-elin zu versle-
hen, sondern auch als Ausdruck der Bewunde-
rung im Sinne des englische Wortes «The Hag»,
w a s s o v i e l w i e « H e x e » h e i s s t . . .

8



L E E
2 0 0 2

uhrig, als nacli einem anderen Slandorl zii sii-
chen. Er fand ihn durch die VermiUlung eines
Sctiweizer Indiislriellen in Zug in der Scliweiz.
H i e r r i d i t e t e e r - i i n J a h r 1 9 4 8 - z u e r s t e i n E n l -

wicklungslabor ein, das die Basis f'iir seine vvei-
tere indusU'ielle Taligkeit werden sollle. Die
Schweiz wurde in der Folge zii seiner zweilen
H e i m a l . l l i e r s l a r b e r

a u c h i i n J a h r e 1 9 8 3 .

Die Pioniei' leislungen
v o n B o r i s l l a g e l i n b a -

sierten auf dein Prinzip
d e r e l e k t r o m e c h a n i -

s c h e n K r y p l o g r a l i e .
M i l s o l c h e n G e r i i t e n

k o n n t e m a n B i i c b s t a -

b e n O d e r Z a b l e n m i l

mechaniscb gesleuer- Start der Crypto AG 1952 im Herzen
l e n S c h a l l k r e i s e n To r i - d e r S c h w e i z

laufend vertanschen Die Griindung der Crypto AG geht auf den
unci so ftir Unbefugle 15. Mai 1952 zuruck. Zu diesem Zeitpunkt hatte
imlesbar machen. Die der schwedische Kryptologe und Industrielle Boris
llauplbeslandteile da- Hagelin bereits eine erfolgreiche Karriere ais
bei waren Zahnrader, Erfinder und Unternehmer hinter sich. Er uber-

Zahlenscheiben und siedelte 1948 in die Schweiz und verlegte Teile
elektrische Konlakte. seines Unternehmens A.B, Cryptoteknik von
Das Verlauschen er- Stockholm nach Zug.
f o l g t e n a c b e i n e m
v v fi h l b a r e n P r o z e d e r e : D e m C h i l T r i e r s c l i l i i s s e l .

D i e S c h w e i z a l s L a n d d e r U h r m a c h e r k o n n t e h i e r

H o c h s t l e i s U m g e n a n m e c h a n i s c h e r P r c i z i s i o n

und Zuver l j iss igkei l l ie l 'e i -n.

Neue Techno log ic
Aber cliese Ara der Eleklromechanik ging im
L a u f e d e r S i e b z i g e r j a h r e z u E n d e . E i n e n e u e

Technolog ic , d ie E lek l ron ik , begann immer
mehr die Eleklromechanik zu verdriingen. Das
grundlegend Neue bestanci in dei' Moglichkeil,
Zahien und Buchstaben zu digilalisieren. Damil
wurde es moglich, Informalionen in Compulern
und mil llilt'e von inathemalischen Algorilhmen
beliebig rechnerisch zu verandern -slalt bloss zu

verlauschen. Sicherheil und Geschwindigkeil
der Chiffrierung erreichlen damil ganz neue Di-
mensionen. Bei der Cryplo AG erkannle man
rasch das ungeheure Polenzial der Digilalisie-
rung und investierle bereils zu einem sehr frii-
h e n Z e i t p u n k l g r o s s e S u m m e n i n d i e s e n e u e

Technologic. So wurde sie einraal inehi' zum Pio-

V o n d e n U S A i n d i e S c h w e i z

Den 2. Weilkrieg musste Boris Hagelin notge-
drungen im Exil in den USA verbringen. Seine
F i r m a i n S c h w e d e n h a l l e i n d i e s e r Z e i l w e i l e r

produzierl und nach seinen Anweisungen nene
Maschinen entwickeit. Nach Kriegsende wollte
Bor is l lage l in deshaib sofor t von Schweden aus

den Know-how-Vorsprung ausniitzen und in den
Export einsteigen. Die restriktive Exportgesetz-
gebung in Schweden behinderte jedoch seine
ehrgeizigen Plane. Es blieb ihm nichls anderes

o
PC
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d e s h a l l ) e i i i G e l i i n d e

f u r e i n e n N e i d j a u i i n d

l a n d e s i m V o r o r l

S l e i n h a u s e n . D i e E r -

o d i u m g e r f o l g l e 1 9 6 6
m i l e i n e r G e l i a u d e fi a -

c l i e v o n 6 2 0 0 m ’ u n d

mil 180 Angesleilten.
D a m i l e r r e i c l U e d i e

Cryplo AG eindeul ig
i n d u s i r i e l l e D i m e n s i o -

n e n . A b e r a u c l i b i e r

r m i s s l e d e r B e t r i e l )

ba ld ve rg r i i s se i ' l we r -
d e n . D e r A u s b a u e r -

I'olgle in Sleinhausen
in inehreren Scbr i l l en ,

b is im la in - 1986 mi l e i¬

ner Vei’dreil 'acbung der
G e b a u d e l l a c b e a u f f a s l

1 8 0 0 0 i n ’ u n d m i l e i n e r

Belegschal l von 380
Angeslel l len der Ho-
hepunkl der Eixpan-
s i o n e r r e i c b l w a r .

nier, denn sie war in den Siebzigerjahren das er-
sle IJnlernehmen in Europa, das inlegrierle
Scbal lungen in grossem St i l industr ie l l e inselzle.

Die Eleklronik schuf auch ganz neue Moglich-
k e i t e n z u r A u l o m a l i -

s ie rung der S icher -
heilsprozesse.
Hagelins Ziel, Sicher-
heit zu schafl'en, mog-
l i c h s t o h i i e d a s s d e r

B e n u t z e r e t w a s d a m i l

z i i lun ha l , wurde im-
m e r r e a l i s l i s c h e r .

'"i- <

B o r i s

Von der Garagen-
fl r m a z u m G l o b a l

P l a y e r
Boris Hagelin begann
seine Tal igke i l 1948
m i l e i n e m s o z u s a g e n

K o n s l r i i k -

Start in Zug
Urspriinglich in einem kleinen Schweizer Chalet
an der Weinbergstrasse in Zug angesiedelt, ent-
wickelte sich die Crypto AG sehr rasch und litt zu-
sehends unter Platznot. 1966 erfoigte dann die
Ubersiedelung nach Steinhausen ZG, dem heuti-
gen Standort. Die Crypto AG ist auf den Einsatz
von Sicherheitslosungen in alien Arten von Kom-
munikationsnetzen spezialisiert, sei es IT, Telekom,
Multimedia oder Funk. Wellweit vertrauen militari-

sche wie auch zivile Behbrden und Privatunterneh-

men den hochsten Sicherheitsanspriichen genii-
genden Crypto-Systemlosungen.

«pr iva te i i :
t i o n s l a b o r i n s e i n e m

Wohnhaus in Zug. VVe-
nig spater richtele er
d i e e r s t e W e r k s l a t l i n

e i ne r Doppe lga rage
a u f d e m N a c h b a r -

gr imdst i ick ein. Man
kann also sagen, dass

auch die Crj^plo AG als

«Garagenfinna» begann -wie z.B. der Wellkon-
zern llewlell-Packard. Bei der Garage blieb es
allerdings nichl lange. Boris Hagelin sorgle mil
seiner Dynamik rasch fiir Expansion. Obwohl er
liei der Griindung der Crypto AG bereils 60 Jabre
a l t w a r .

D i e T r e n d w e n d e

D i e T r e n d w e n d e i n

d e r a u s s e i T i c h s i c h t b a -

r e n E n w i c k l u n g k a m

m i l d e m v o l l s l i i n d i g e n

U b e r g a n g z u r i n t e -
g r i e r l e n E l e k l r o n i k .
Sie ermoglichle es, auf
k l e i n s t e m B a u m s e h r

v i e l e l e c h n i s c h e F i i n k -

l i o n e n u n t e r z u b r i n -

gen. Und dies veran-
d e r l e z w a n g s l a u l ' i g
aucb die Anrordermigen an die Produktions-
strukluren und an das Personal: Mil weniger Be-
schiilliglen konnte immer mehr produziei't wer-
den. Komplexe Produklionsprozesse, wie etwa
die Bestiickung von Leitei-platten, liefen nun
vol lau lomat isch ab. Heute wi re ! nur noch wenig

mechanische Arbeil geleistet, z.B. in der Gehau-
seherstelhmg. Demgegeniiber niminl der Ein-
satz von «Brain Power» laufend zu. So beschaftigt
die Cryplo .AG heule Soflwarespezialisten, Kryp-
tologen, Mathematiker, Wissenschafter und

In den folgenden 18 .lahren blieb das Unlerneb-
men zwar in Zug, aber es musste immer wieder
z L i s a t z l i c h e n R a u m a n v e r s c h i e d e n e n S t a n d o r t e n

b e s c h a l T e n . N a t u r l i c h k a m b a l d e i n e P r o d u k -

l ionsabteihmg hinzu, welche ihrerseits rasch
grosser wurde. Die Folge: Zwei Standorte zu
u n t e r h a l l e n - i n S c h w e d e n u n d i n d e r S c h w e i z -

war nichl mehr sinnvoll. Seine Firma A. B. Crj^rto-

l e k n i k i n S c h w e d e n - ^ v i e s i e z u l e l z l h i e s s - w u r ¬

de 1958 geschlossen und das ganze Unlerneh-
men in Zug konzen l r ie r t .

Anl'ang der Sechzigerjahre wurde es allerdings
i m m e r s c h w i e r i g e r , i n d e r S t a d t g e e i g n e l e n

Raum fiir die Expansion zu finden. Man suchle

1 0



E n l w i c k l u n g
W o r l d W i d e W e b z u

Beg inn der Neunz iger -

j a h r e , h a l d a z u g e -

fuhrl, dass unsere Well
i m m e r v e r n e t z t e r w r d .

Es gibl heute nur noch
wei i ige Bere iche unse-

r e r G e s e l l s c h a fl , d i e
d a v o n n i c h t b e t r o f ' f e n

s i n d . [ i m e r l i a l b w e n i -

ger Jabre sind wir da-

zii (diergegangen, den
Computer nichl mehr
n u r a l s n i i t z l i c l i e R e -

chenhilfe Oder Spiel-
k o n s o l e z u b e n u i z e n ,
s o n d e r n a u c h a l s n e u -

e s M e d i u m d e r K o m -

munikalion. Eine eige-
n e E - M a i l - A d r e s s e z u

besitzen, war vor weni-

gen Jahren noch aus-
s c h l i e s s l i c h F i r i n e n -

oder UniversiLatsange-
l i o r i g e n v o r b e h a l i e n .
H e u t e w i r d m a n o f t

s c l i o n v e i ’ w u n d e r t a n -

g e s e h e n , w e n n m a n

k e i n e v o r w e i s e n k a n n .

d e s

■ 4

A u d i d i e G e s c h a f t s -

w e l l h a l d a s l u t e r n e l

fi i r s i c h e n l d e d i t . E s

w e r d e n V i d e o k o n f e -

r e n z e n i d l e r d a s I n t e r ¬

net abgehalLen, Zweig-
s t e l l e n u n d B e t r i e b e

m i t e i n a n d e r v e r l i u n -

den. Die Zatil der Online-Shops ninimt taglidi zu.
Banken bieteii ihren Kuiiden liingst die Mdglidi-
keit, i l i re Bankgeschafte i iber das Internet zu er-

ledigen. Der Computer in Verbindung mit dein
I n t e r n e t h a l s i c h a l s o z u d e n i K o m m u n i k a t i o n s -

m e d i u n i d e s n e u e n J a h r t a u s e n d s s c h l e c h t h i n e n l -

wickell. Kommunikation, die i iber das Internet ali-

gewickelt wird, ist allerdings potenziell unsidier.
S i d i e r h e i t i n d e r I n f o r m a t i o i i s t e d i n i k - a u d i i i n

Internet -isl deshalb unlrennbar mit kiyptograft-
sdien Techniken verbimden. Sie sind Muditige

Schaltungslediniker. Aktuell sind es rund 230
Anges te l l te .

Kryptologie und die neuen Medien
Computer haben seit direr Erlindung in den
Dreissigerjahren des letzten Jahrliunderts eine
rasante EnliHcklung genommen. Immer schnel-
ler und leislimgsfahiger werdend, haben sie es
geschafft, niebr und mehr in unser Leben Einzug
zu halteii und es grundlegend zu verandern. Der
enorme Boom des Internets, ausgelosl durch die

o

o
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Iiistrumente ziir Unlerstiitzung cler Vertraulich-
keil, [ntegrilal unci Aiithentizilal der elektroni-
schen Kommunikalion, aber auch bei der Spei-
cliei'img bzw. Archivierung von Informationen.
Diese gmndlegenden IT-Sicherbeilsziele sind
nui- auf der Basis slarker kryptografischer Ver-
f a h r e n s i c h e r z u s t e l l e n .

Symmetrische
Chiffrierung
Bei symmetrischen Ver-
fahren wird zum Chif-

frieren und Dechiffrie-

ren derselbe Schlussel

verwendet. Dieser muss

also sowohl dem Sen¬

der als auch dem Emp-
fdnger bekannt sein.
Die Sicherheit ist aber

nur gewdhrleistet, wenn
der Schlussel vor Dritten

geheim gehalten wer-
den kann. Zu den sym¬
metrischen Verfahren

gehoren unter anderem
Triple-DES und AES.

P u b l i c - K e y - K r y p t o g r a fl e
F i i r s o l c h e V e r f a h r e n s i n d h e u t e n i c h t m i l -

d ie technologiseh-mathemat ischen Grundla-
gen vorhanden, sondern es gibl auch erprobte
Ikisungen fiir alle Sicherheitsbediirfnisse. Da-
Irei wird heute insbesondere zwischen symme-
I r i s c h e n u n d a s y i n m e l r i s c h e n V e r s c h l i i s s e -

lungsverfahren unterschieden. Bis zuin Beginn
d e s 2 0 . J a h r h u n d e r l s h a t l e n n i c h l d i e M a l h e -

mal iker, sondei ' i i d ie Spracl iwissenschafller
in der Kryptografie die ersle Geige gespiell.
« B i s h e r h a t n o c h n i e m a n d e i n e n N u t z e n d e r

Zahlentheorie enldeckt», halle der englische
Malhematiker G. H. Hardy 1940 noch tiber den-
jenigen Zweig der Matheinalik behauptet, der
s i ch m i t den besonderen E igenscha f ten ganze r

Zahlen bescliaftigl. Heute hat sich das grund-
l e g e n d v e r a n d e i ' l . E l r e n d i e s e Z a h l e n t h e o r i e

verhalf der Kryptografie zum grossten Durch-
h r u c l i s e i t t i h e r 2 0 0 0 J a h r e n . S i e fi i h r t e z u r

so genannten Kryptografie mi l o ffent l ichen
Schliisseln (Puhlic-Key-Kryplografie). Die ge-
lu'auchlichste Variante der Buhlic-Key-Kryplo-
g r a fi e , d a s n a c h d e n d r e i E n t w i c k l e r n R o n a l d

H i v e s t , A d i S h a m i r u n d L e o n a r d A d l e m a n b e -

nannle RSA-Verfaliren, nutzt die Schwierigkeit
aus, grosse Zahlen in ihre Pr imfaktoren zu zer-

legen.
B e s o n d e r s i n l e r e s s a n l i s t h i e r d i e G e s c h i c h t e

von Phi l Zimmermann. Er hat s ich zum Ziel ge-

selzt, die hochgradig sichere Verschlt isselung ei-

nem breiten Puhlikum zugiinglich zu machen,
u n d v e r s e l z t e d a m i t d i e a m e r i k a n i s c h e n S i c h e r -

l ie i lsexperten in Panik, meinen Experten in ver-
s c h i e d e n e n P u h l i k a t i o n e n . D e n n e i n h o l i e s M a s s

a n S i c h e r h e i t i m I n t e r n e t s c h i i t z t z w a r d i e P r i -

valsphare der Nutzer -schliesslicli sind E-Mails
Linglaublich leichl ahzufangen -ist aber ein zwei-
schneidiges Schwert. Denn auch Kriniinelle, Ter-
roristen, \'\AlTen- und Drogenhiindler konnen ihre
M a c h e n s c h a fl e n m i t s t a r k e n C h i f f r i e r v e r f a h r e n

v o r d e r S t r a f v e r f o l g u n g s c h i i t z e n . S o h a t d i e

COMPUIERGRAFIK DES GLOBALEN INTERNET-
VERKEHRS:JEDELINIEREPRASENTIERTDEN

WEG VON DATEN, DIEAN EINEV0N 20 000
AUSGEWAHLTEN STATIONEN GESCHICKT WOR¬

DEN. DIE EINGEFARBTEN tlNIEN ZEIGENAUE,
WELCHEN ANTEILAUSGEWAHETE NATIONEN

AM GESAMTEN INTERNETVERKEHR ADS-

MACHEN: PINKSIEHT FOR USA, DUNKEL-
BLAO EiiR GROSSBRITANNIEN, HEELBIAU
PORITAIIEN, HELLGRONEURSCHWEDEN
UND WEISS FORUNBEKANNt

©Keystone/Science photo library
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Asymmetrische
Chiffr ierung
Bei asymmetrischen Ver-
fahren werden zwei

verschiedene Schlussel

verwendet, ein offent-
iicher Schlussel (Public
Key) zum Chiffrieren
und ein privater Schlus¬
sel (Private Key) zum
Dechiffrieren. Die bei-

den Schlussel werden

vom Empfdnger als
Paar erzeugt, wobei
der offentliche Schlussel

bekannt gemacht und
der private Schlussel ge-
heim gehalten wird. Mit
dem offentlichen Schlus¬

sel kann nun jedermann
Nachrichten so chiffrie¬

ren, doss sie nur noch
vom Besitzer des dazu-

gehorenden privaten
Schlussels dechiffriert

werden konnen. Der

Vorteil gegenuber sym-
metrischen Verfahren

liegt darin, dass keine
geheimen Schlussel ver-
teilt werden mussen.

Typische Vertreter von
asymmetrischen Ver¬
fahren sind Diffie-Hell-

man und RSA,

1 3



C h a n c e n u n d G e f a h r e n

der Informationstechnologie
Im Bereich der Informations- und Kommunikations-

technologie erleben wir seit Jahren eine geradezu
atemberaubende Entwicklung, die durch grossarti-
ge Leistungssteigerungen der informationstechni-
schen Systeme und immer kurzere Innovationszeit-
spannen gekennzeichnet ist. Sie stellt uns poli-
tisch, wirtschaftlich, rechtlich, organisatorisch, kul-
tur- und sozialpolitisch sowie auf dem Gebiet der
Sicherheit der Informationstechnik vor schwierige
Aufgaben. Verschlusselung, elektronische Signatu-
ren und fehlerfreie Softwaretechnologie sind eini-
ge der wichtigsten Themenbereiche in der aktuel-
len Diskussion uber Sicherheitsstrategien auf dem
Weg in die Informationsgesellschaft.

Die treibende Kraft und der Motor der Entwicklung
ist die Internet-Technologie. Sie verdndert bereits
heute fast alle gesellschaftlichen Bereiche. Diese
Entwicklung bietetgrosse Chancen. Wissen wird
als Produktionsfaktor und als Faktor fur die

menschliche Entwicklung durch die Zugangsmog-
lichkeiten der Informationstechnik breit verfugbar.
Mehr Wissen und mehr Bildung bedeuten mehr
Lebensqualitat. Den Chancen stehen allerdings
auch Risiken gegeniiber, Zu den Problemen geho-
ren der wachsende Missbrauch der neuen techni-

schen Moglichkeiten durch Kriminelie und Extremis-
ten. Dies gilt vor allem fur das Internet. Die
Bandbreite der kriminellen Machenschaften ist
inzwischen erschreckend und Del ikte der

Wirtschaftskriminalitdt, wie Betrug und Geld-
wdsche, aber auch Wirtschaftsspionage und
Sabotage, werden weiter zunehmen.

zur Verfitgung gestelll. Weil die amerikanische
fiegiemng Verschliisselungssoftware zii den Rii-
stungsgiilern zahlt, sah sich Ziminermann be-
schuldigl, ein Waffenhandler zu sein. Erst nach
dreijahrigei’ Ermitllung slellte die amerikani¬
sche Bundesanwallschaft 1996 das Verl 'ahren ge-

gen Ziminermann ein, denn PGP war langst
d u r c h s I n t e r n e t e n l w i s c h t .

Aum-Sekte, die 1995 den Giftgasanschlag in ei-
n e r To k i o t e r U - B a h n v e r u b t e , e i n e n Te i l i h r e r
R o m m u n i k a t i o n m i l e i n e r M e t l i o d e d e r P u b l i c -

Key-Kryplografie verschliisselt. Experten diskii-
t i e r e n d a h e r w i e d e r h o l l d i e F r a g e , i n w i e w e i l

kryptografische Methoden ofi'entlich zuganglich
gemacht werden sollten.

Z im inermann ha t se ine Vers ion der Pub i i c -Key-

Kryplografie, die er «Pretty Good Privacy* (PGP)
nennt, alien Widerslfinden zum Trolz im Internel

Q u a n t e n k r y p t o g r a fl e
Die Entwicklung eines so genannteii Quanten-
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Biometrie: wo das Auge nicht Spiegel der
Seele, sondern Beweis der Identi tdt ist .

^ 4 2 9 2 0 3

i

Biometrie -die Lehre der Vermessung korpereige-
ner Merkmale: Wo PIN und Passworter keine aus-

reichende Sicherheit mehr gewahrleisten, setzen
die biometrischen Verfahren an. Zeitlose physi-
sche Eigenschaften wie Iris oder Fingerabdruck
lassen nicht nur die Identitat, sondern gerade
auch die Authentizitat einer Person beweisen, Ein

Augen-Scan wird beispielsweise mittels eines Sen¬
sors erfasst und auf bestimmte Charakteristika re-

duziert. Diese Eigenschaften, auf Zahlenwerte re-
duziert, werden mit den gespeicherten Datensdt-
zen verglichen. Der geschutzte Zugang zu einem
Gebaude oder einem Computer ist jedoch nur ein
Anwendungsgebiet biometrischer Verfahren. Bald
schon sollen Schnittstellen zwischen Mensch und

Computer moglich sein, welche sich an der
menschlichen Sprache und Mimik orientieren.

computers , e ines Kec l iners , der l ien l ige Super¬

c o m p u t e r z u R e c h e n s c h i e b e r n d e g r a d i e r e n

konnte und giingige Verschlnsselimgen in Se-
kimdenschnelle knacken soli, ist lur Experten eine

Schreckensvision. Ein Quantencomputer wiirde
«nnsere Privatsphare gefahrden, den elektroni-
sclien Handel untergraben und samllicbe Vor-
s te l lungen von na t iona le r S tab i l i ta t ge f ; ib rden»,
m e i n e n d i e s e .

S o d r a m a t i s c h w i r d e s w a b r s c l i e i n l i c b n i c h t

kommen, eher wird die Kryplografie vor der Ver-

b r e i t u n g l e i s t u n g s f a h i g e r Q u a n t e n c o m p u t e r a n

das ndtige Sicherheitsniveau angepasst. Gegen-
iiber der Quantenkiyptogralie, einer absolut ab-
horsicheren Methode der Verschltisselung, die
spez ie l le E igenschaf ten von Photonen ausnutz t ,

ist selbst der stiirkste Quantencomputer machtlos.

D
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«UNSE8 ZIEL 1ST ES, FUR UNSERE KUNOEN SYSTEME DER INfORMATIONSSICHERHEIT HOCHSTER GUTE ZU ENTWICKELN UNO ZUR VERFUGUNG ZU STELLEN.s

GIULIA.\0 OTTH, GESCHAFTSFUHRENDER DIREKTOR:
● ●

«DIE ZUKUNFT GEHORT DER
INFORMATIONSSICHERHEIT UND
DAMIT AUCH DER CRYPTO AG»

Herr Ouli, fiir die Firma Crypto AG ist das Jahr
2002 ein ganz hesonderes: Siefeiert ndmlich ihr
50-jdhriges Bestelien. Und die Firma ist heute der
lechnologisch fiihrende Anbieter von Syslemen
fiir Informalionssicherheit. Was die Firma heute
ist, verdankt sie nati i rUch auch Hirer Vergangeii-

heit. Kdrinen Sie uns etwas iiber die Anfdnge der

bewegten Firmengeschichte erzdhlen?

Die Crypto AG feiert in diesemJahr ihr 50-jdh¬
riges Jieslehen. Ini folgenden Interview halt
der geschaftsfiihrende Direktor Giuliano Otth
e i n e n k u r z e n R u c k b l i c k a i i f d i e G e s c h i c h t e

d e r C r y p t o A G , d i e E n t w i c k l u n g n u f d e m G e -

h i e t d e r I n f o r m a t i o n s s i c h e r h e i t i n d e n l e t z t e n

SO Jahren und nimmt Stellung zu den heuti-
gen und kunftigen Anforderungen an Systeme
d e r I n f o r m a t i o n s s i c h e r h e i t .

Giuliano Otth: Wir sind bei der Crypto AG in
der glticklichen Lage, uns auf einen absoluten
Pionier der Chiffriertechnik als Firmengriinder

I n t e i x ' i e w : M i c h a e l Z i m m e r m a i m
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m a l i o i i s l e c h n o l o g i e u n c i T n f o r m a t i o n s s i c h e r h e i l

llilig isl. Man f'iiulel in der Schweiz zum Beispiel
viele hoch qualifizierLe Arbeitskrafle in prak-
liscli alien Tecivnologie- und Wissenschal'lsbe-
reichen. Die Geselzgebnng in Bezug aulclen Ex-
porl isl freiheitlich und die Schweiz isl polilisch
neulral. Ferner isl die politische Stalhlilat spricb-
w o r t l i c h u n d e s l i e i Ts c l i l e i n v o r t e i l h a l t e s I n v e -

s l i l i o n s k l i i n a l u r L J n l e r n e h i n e n .

berul'en zu durfen: Aid' den 1882 geborenen
S c l i w e d e n B o r i s H a g e l i n . D i e F a m i l i e F l a g e l i i i

war mi l dei ' Fami l ie Nobel bel ' reundet , a lso mi l

jener Fami l ie , aus der aucb der S l ifler der No-

b e l p r e i s e s t a m m t e . D i e F a m i l i e N o b e l w a r e s ,

die Boris Hagelin den bl insl ieg in die Kryptogra-

fie ermoglichte. Sie hainiim und seinem Vale)’
1 9 2 1 b e i d e r F i n a n z i e i ’ u n g d e s K a u f s e i n e r
F i i ' i i i a , d ie s i ch mi l de r Kons l ruk l ion von Ch i f -

fi ’ ie i 'gera le) ! befasste.

In den vergangenen JO Jahren hat sich nichl nur
die Crypto AG stark entwickelt, sondern es gab
auj'dem Gebiet der In/onnalionstechnologie und
der Chiffrierung von Information generell grosse
t e c h n i s c h e F o r t s c h r i l i e .

Aber ivieso haben die Firnien Nobel und Hagelin
damals ausgerechnel in die Kryptografie inves-
l i e r l ?

Giuliano Ouh: Wie Boi’is Hagelin in seinen Le-
benserinnerungen ei'zabll, war er bereils zu
diesem Zeilpunkt tibei’zeugl, class der zuneb-
mende cliplomatische Verkebr zwischen den
Slaalen es notig machen wiii-cle, Geheimscbi’ift
mascbinell zu erzeugen. Eine wahrhah visiona-
re Einsicht! Seine Zielselzung hiess immer: Pei’-
I ' e k l i o n i s m u s . A b e r m i l d e r A b s i c h l , d e n M e n -
s c h e n a l s d a s s c b w a c h s t e G l i e c l z u e n l l a s l e n . E s

gi j ig ibm also dai 'uni, den Beti ' ieb der Chifl'r ier-

m a s c b i n e n s o z u v e i - e i n l ' a c h e ) ! , c l a s s F e h l e r

inoglic'hsl ausgeschlossen wurclen. Damil fo)’-
inulierle er ein Sicherheitsprinzip, das bis heu-
le nicbls von seiner Becleutung eingebiisst bat.

Giuliano Ollh: Es gab in den letzlen 50 Jahi’en
enoi'in viele Enlwicklungen in cliesen beiden Be-
i-eichen, und zwar in verschieclenen Sparlen. Ich
will nur einige davon nennen. Technologisch land
der Ubergang von der Mechanik i iber eleklc’ome-
c h a n i s c h e P i ’ o d u k l e z u r e l e k t i ’ o n i s c h e n 1 l a i ’ d w a r e

u n d v o r a l l e m h e u t e i i u c h S o f t w a r e s t a l l . D i e

Kecbner- und Speicberleistungen der
Computer nehmen rtisend schnell zu.
Giingige Oberlr;igungsgeschwinclig-
keiten waren vor riinl'zig Jahren hoch-
slens ein paar hutiderl Zeichen pro Se-
kuncle. Sol'ern iiberhaupl digital gear-
b e i t e l w u i ’ d e . V i e l v e r b r e i t e t e r w a r e n

Analogsysteme. Heide reclen wir von
Gigabits pro Sekunde, Entwicklimgen
geben zu Uberli-agungsgeschwlndig-
keiten von Terabits pro Sekunde. Die
Applikationen, vor 50 Jahren primar
Te lex , Te le fon und K i i i ' zwe l le , en tw icke l ten s ich

fiber Fax zu Dateniibermittlung, Richtshabl- und
Salellitenvei'bindunge)) bis zum heute sehr ver-
b r e i t e l e n I n t e r n e t . A u f d e r A n w e n d e r s e i t e w a i ' e n

vor 50 Jahren ausscbliesslich Regierungskunclen,
u n d c l a b e i v o j ’ a l l e m d a s M i l i t a r u n d d i e A u s s e n m i -

n is ler ien, an In l 'o i -mat ionss icherhe i l in leress ier t .

Im Laufe der Jabre kamen weilere Regiei’ungs-
slellen clazu. In den Icdzten Jahren, mil clei' un-

heimlich schnellen Verbreilnng vor allem des
Intei’nets und der Einruhrung des E-Commerce,
auch Banken, Induslriennlemehmen, Versiche-
T ’ u n g e n u s w.

Boris Hagelin konnte zu Beginn des 2. Il'eUkrie-
ges .seine neuste Erfindung in Lizenz verkaufen
und hat dauiit den finanziellen Grundstein fiir
seine spatere, zweile Unlernehnierphase gelegl.
Ildruin hat ihn der IVeg dazu in die Schweiz ge-

f u h r t ?

Giu l iano Ouh: Nach Kr iegsende wurc le in
Scliweden eine sehr reslriktive Exportgeselzge-
bnng auch in Bezug auf Chil'friergerate erlassen
und behindei’te seine ebrgeizigen Plane, wes-
b a l b e r s i c h n a c h e i n e m a n c l e r e n S t a n d o r l u i n -

sah. Auch im Riickblick clai’f man sagen, class
Boris Hagelin sehr genau wussle, warum er ge-
rade d ie Schweiz wahl le . Vie les von c lem, was

ihn in die Schweiz brachle, gilt auch heute noch:
N e b e n d e n l a n d s c h a fl l i c h e n S c h o n h e i t e n d e r

Schweiz gibl es natiii'lich aucb eine ganze Reihe
von harlen Facts, die fur einen Standort Schweiz

sprecben, wenn man auf c lem Gebiet der Infor-
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IVas sind die heiUigen Anforderungeri irn Bereich
/nfonnationssicherheil iind was bringl uns die
nahe Zukunfl in d ieser Hinsicht?

l a l s a c h l i c h z u n i E i n s a t z k o n i m e n w e r d e n . S i e

finden bei uns eine I jreite PaleUe von Losungen

Liiid dazugeliorigeii Produkten. LJnser Ziel isl es,
I'ur die bei unseren Kunden eingeselzlen IT- und
Kommunikalionssysleme optimal abgeslimmle
S i c h e r h e i t h o c h s l e r G i i l e z u e n l w i c k e l n u n d z u r

Ver i 'ugung z i i s te l len.

Giul iano Ol lh: Ein nachster Scl iub, der dann al-

le burgerinnen Lind Biirger eines Ijandes betrif'll,
kommi mil der Einruhrung des so genannten E-
G o v e r n m e n l s . A i d ' d e r S e i t e d e r l i d ' o r m a t i o n s s i -

c h e r l i e i t e r l a u b i d i e l e c h n o l o g i s c h e E n t w i k -

klnng die ImplemeiUierung immer leistungsfa-
h i g e r e r u n d k o m p l e x e r e r C h i f f r i e r a l g o r i t h m e n .

D ies i s t auch no twend ig , da der Kryp loana lyse

aiich immer leislLingsI'ahigere Systeme zur Ver-
fi i g i m g s t e h e n . E i n M e i l e n s l e i n w a r s i c h e r d i e

Enlwicklung der asymmetrischen Chiffrierver-
I'ahren (auch Public-Key-Sysleme genannt). Die
d a b e i z u r A n w e n d u n g g e l a n g e n d e n m a l h e m a l i -

schen Verfahren ei ' lauben, die Integri l i i l und Au-

I h e n t i z i l a l e i n e r N a c h r i c h t , s o w i e d i e I d e n t i t i i t

von Sender und Em|)fanger zu iiberpi’ufen. Auch
auf dem Geb ie l der vor a l lem von Reg ierungs-

s le l len genutz len propr ie la ren A lgor i thmen
w u r d e n g r o s s e E o r t s c h r i t t e e r z i e l l . I c h d e n k e

d a l i e i a n d i e S i c h e r h e i t s m a n a g e -

men lsys leme und vor a l lem auch an

d i e i m m e r g r o s s e r w e r d e n d e n M 5 g -

l i c h k e i l e n d e r k u n d e n s p e z i fi s c h e n

Wahl der Slruktur der Algorithmen.
Insgesaml bin ich davon iiberzeugl,
d a s s d e r I n f o r m a t i o n s s i e h e r h e i t u n d

damil auch Firmen wie der Crypto AG
die Zukunft gehort.

Hie stellt sich die Crypto AG heiUe und in Zukunft
d iesen Heraus fo rderungen?

Giuliano Otlh: Technisch gesehen haben wir
ein Limfassendes Sicherheitskonzept erarbeitel:
«T1S® by Crypto AG». Die Diskussion um iT-Se-
curity wird falschlicherweise oft auf Schliissel-
liingen reduziert. Sicherheit auf hochstem Ni¬
veau hat aber ganz andere Dimensionen. Sie
hesteht bei Systemen mit der Qualifikation «TtS°
by Crypto AG» aus einer ausgekliigelten Sicher-
heitsarchitektnr, die in Plard- und Software im-
plementiert ist. Selbstverstandlich kommt den
eingesetzten Algorithmen zentrale Bedeutung
zu. Die Oualitiit der von uns entwickelten Algo¬
rithmen und des automatisierbaren Key-Ma¬
nagements gilt in Expertenkreisen als konkur-
renzlos. Jeder Kunde unserer proprietfiren Ver¬
fahren erhal t Customer Specific Algor i thms
(CSA) und operiert somit kryptologisch auf glei-
chem Niveau, wie wenn er sie selbst entwickelt
hfitte. Einzigartig sind wir auch in Bezug auf Sy-
stem-Transparenz, dank unserem exklusiven
«Acceptance Cipher Check* ACC. TiS® (Total in¬
formation Security) heisst: Dergesamte System-
a u f h a u w i r d v o n A h i s Z d e r Z i e l s e t z u n g « i n t e -

grale, automatisierte Sicherheit* imterwoiTen.
Alle gewiinschten Sicherheitsdienste sind an-
wendbar. Logische, physikalische und organi-
s a t o r i s c h e M a s s n a h m e n k o n n e n m i t u n s e r e m

umfassenden Sicherhei tskonzept anwender-
spezifisch eingeplanl werden.

Has bedeulet dies in Bezug auf die
Systeme und Produkte der Crypto AG?

G i u l i a n o O t t h : N a t i i r l i c h m u s s e n w i r m i t d e r

Enlwick lung in der in for inat ionstechnologie
Schritt halten. Das ist eine sehr grosse Heraus-
forderung. Unsere Systeme und Pi'odukte sind
ja in der Regel nur ein Teil des Gesamtsystems.
D a i i e h e n m u s s e n w i r n a t u r l i c h a u c h n e u e B e -

drohungsformen, gerade hei der Einfiihrung
neuerTechnologien, sorgfaltig analysieren. Von
Vi ren ha t man vo r f t i n f z i g Jah ren s i che r noch

nicht gesprochen. Bei der Vielfalt der heutigen
Anwendungen ist es aher fiir ein kommerzielles
Unternehmen wie die Crypto AG aussersl wich-
lig, zusammen mit unseren Kunden eine Analy¬
s e d u r c h z u f u h r e n , w e l c h e S y s t e m e h e i i h n e n

U n d w a s b r a u c / i t e s s o n s t n o c h d a z u ?

Giuliano Otlh: Erfolgreich zu sein, steht und fallt
m i t d e n M i l a r b e i t e r i n n e n u n d M i t a r h e i l e r n . S i e

sind es, die die Impulse von aussen aufnehmen,
evaluieren und wiederum in Systeme und Produk-
le umsetzen. Um Impulse zu hekommen, sind na-
liirlich enge Kontakte zu unseren wichtigsten Parl-
nern, namlich den Kunden, notwendig. Sie ent-
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scheiclen, was fiir Sysleme beschafft unci zuin Ein-
s a l z k a m m e n w e r c l e n . L n s e r e S i c h e r h e i t s l b s u n -

geu rniissen clazu passen. Audi mil den Herslellern

von Gesanitsyslemen in der Infomiationsbranche
isl ein enger Kontakl iiolwendig. Sie sind es, die die
lecbnologischen Impulse geben imd umselzen.
LJnd in iliren Syslemen iniissen unsere Eosungen
r i i n k t i o n i e r e n . D a n e b e n m u s s d a s U n l e r n e l i m e n

natiirlicb liereit sein, den nolvvendigen K&E-Aul-
wand bereilznstellen. Die Cri^pto AG hal das slels
ge tan und war desha lb m i l i h rem P i 'oduk lso r l i -

menl immer «up to dale». Wir werden das auch in

Znkunfl tun. Und wir konnen es tun, wel l immer

mebr Organisationen die Sicberbeit ihrer Inlbrina-
tionen imseren Losungen und Produklen anver-
I r a i i e n . U n d d a fi i r m o c b l e i c l i a l i e n i m s e r e n l A u n -

d e n a n d i e s e r S t e l l e h e r z l i c h d a n k e n .

zeit die Sieherbeit und Verliigbarkeit der einge
selzten Systerae.

Nun wir'd in diesem Jahr-ja auch kr'dftig gefeiert:
N ich t nu r m i l den M i ta i ' be i tenden , den K i i nden

und Behorden, sondern auch in Form einer Jubi-

Idumsausslel lung. fVorum handel l es s ich dabei?

Giuliano Otlh: Die Crypto AG 1st dabei, aus An-
l a s s i b r e s 5 0 - , l a h r - J u b i l a i m i s i n i V e r k e h r s b a u s

d e r S c h w e i z i n L u z e r n a u i e i n e r F l a c l i e v o n 1 0 0

bis 120 Ouadralmetern eine Kryplologie-Aus-
stellung zu realisieren. Diese einzigartige Aus-
stellimg soli die Bereiclie Gescliiclite, Gegen-
wart und Zidiuiift der Rryplologie umfassen.
Die Crypto AG will mit der Ausstellung einer-
seils ein lecimiscli liochkomplexes Tliema auf
popularwissenschaftliclie Art und Weise einer
Itreilen Offenlliclikeit zuganglich machen. An-
dererseits soli das Bewusstsein gewecki wer¬
den , dass IT- und In fo rn ia l i onss ic l i e rbe i t l i eu le

und in Zukmifl I'iir jeden Einzelnen ein immer
wicliligeres Tliema wird.

Die Crypto AG hat vorelwas mehrals einemJahr
eine Schwestergesellschaft gegriindet -die Info-
Guard AG, die sich vor allern urn den Business-

n iarkt k i immert . Has s ind d ie Gt 'unde dafii r?

G i u l i a n o O t t h : I n i J a b r 2 0 0 0 l i a b e n w i r t i n s e n t -

schieden, den Businessmarkt inlensiv und pro-
l e s s i o n e l l a n z u g e l i e n . W i r w o l l e n d i e K u n d e n

i n i B u s i n e s s m a r k t m i l o p t i m a l fi i r i l i r e B e d t i r f -
n i s s e e n t w i c k e l t e n P r o d u k t e i i u n d D i e n s l l e i s -

tmigen fiir uns gewinnen. Mit den fiinf Kompe-
lenzzentren Awareness Establishing, Consul¬
ting Services, Education Services, Tecbnology
Implementation und Security Preservation Ser¬
vices ver f t ig t In foGuard AG fiber das uni fassen-

de Know-how, uni iliren Kunden eine durchge-
l iend ges ic l i e r te In fo rmat ion fi i r den Gescbafls-

p rozess zu gewa l i r l e i s l en . Das Spek t rnm be in -

hallet die Scliulimg in der Problenierkennung
und deni Umgang mit Bisiken, welcbe mil der
A n w e n d u n g v o n m o d e r n e n I n f o r m a l i o n s l e c h -

n o l o g i e n v e r b u n d e n s i n d , s o w i e d i e u n l e r n e b -

mensspezifisclie Beratung und Scbulungsleis-
tungen , d i e es dem Kunden e rmbg l i c l i en , e i ne

indiv iduel le Sicherhei ls losung zu definieren
u n d u n i z u s e t z e n . i V e i t e r b i e t e t I n f o G u a i ’ d A G e i -

gene, konkrele IT-Siclierbeitslosungen an mid
bilft bei deren Implementation. Mit diesen auf
AES-Slandard-Algorillmien basierenden Eosun¬
gen kann der Kmide seine Aktivitaten uneinge-
s c l n - a n k l u n d r i s i k o l o s a b w i c k e l n . S c b l i e s s l i c h

ga ran l i e r l I n foGuard ,4G se inen Kunden j ede r -

DER ERFOLG EINER EIRMA STEHT UND EAttT MIT DEN MITARBEITERINNEN UND MITARBEITERN.
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