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Liebe Leserin, lieber Leser
Dcr Wissensarbeiler des 21. .Jahrhunderts ['unklioniert -im Gegensalz
z u n i I n d u s t r i e a r b e i t e r d e s 2 0 . . J a h r h u n d e r t s - o h i i e I n t e r n e t n i c h t m e h r.

Das weltmnspanneiide Netz isl der wichligste Koinmunikationskanal und
Qiielte zur Informalionsbeschaffiing. Die Dalenmengen, vvelche iiber die
well weiten Datennetze tauten, steigen exponenliell. Heute spricht man von
Dalenraten bis JO Gigabits pro Sekunde -dies wiirde ungeCahr SOO’OOO
A4-Seiten Text entsprechen die auf einer einzelnen Verbindung iiber-
t r a g e n w e r d e n k b n n e n .
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Die Menge an Dalen, d.h. an JnJ'ormation sleigi gewaitig. Doch nicht jede
Information isl gleich wertvoll. Den Wert bekommt sie erst durch Rete-
vajiz. Ein guter Weg, um die Relevanz von Information darzusteilen und
daiiiit wertvolle Information von weniger wertvollen zu trennen, ist Klas-
sifizierung. WertvolJ bedeutel zudem aucli schiitzenswert. Dies gill fiir
Information-wie l)eispielsweise auch fiir Rohstoffquellen. Ein guter Weg,
um wertvolle Information auf dem Weg durch die weltumspannenden
Datennetze zu schtitzeii, ist Vei'schliisselung. Dabei kann Crypto AG Sie
unterst i i tzen. Mil unserer nenen Chiffr ierlosung, Ethernet Encryption
llC-8555 lOG, konnen Sie auch grosse Datenralen bis 10 Gigabits pro
Sekunde hochs i che r ve r sch l i i s se l n . End H i re we r t vo l l e I n f o rma t i on b l e i b t

g e s c h i i t z l .
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HERAUSFORDERUNGEN BEIDER SICHERUNG KRITISCHERINFORMATIONSINFRASTRUKTUR

«HIGHSPEED NEEDS HIGH PROTECTION))
Die moderne Welf ist in einer noch nie da gewesenen Weise abhdngig von Highspeed-Informations- und
Kommunikationssystemen und von deren hoher und unterbruchsfreier Verfijgbarkeit. Diese so genannten
kritischen Informationsinfrastrukturen sind unterschiedlichsten Bedrohungen durch Mensch und Natur
ausgesetzt. Dem guten Schutz dieser Infrastrukturen kommt deshalb eine grosse Bedeutung zu.

I S e a l r i r e H u b e r u n d D r . S i l v a n h ' r i k *

Highspeed ist gei ' ragt . Der moderne

g e s c h a l ' l l i c h e u n d a u c h p r i v a t e
B e n n l z e r v o n T e l e k o m m u n i k a l i o n

l i a l s i c l i s e h r s c h n e l l d a r a n g e w o h n l ,

d a s s d i e s e D i e n s l l e i s l u n g e n h i g l i -

speed und unterbruclisfrei zur Ver-
lugLing slehen und dies, bevorzugl
zu giinstigen Preisen, immer und
l ibera l I . Dei 'so genannle Brei tband-
I n t e r n e l a n s c h l u s s g i l l v i e l l e i e l i t
s c h o n l i a l d a l s « M e n s c l i e n r e c l i l » .

E i n A r l i e i l e n o b n e « s c b n e l l e L e i -

tungen» vvird undenkbar. Die Inter¬
n a t i o n a l T e l e c o m m u n i c a t i o n U n i o n

I T U d e fi n i e r l B r e i t b a n d ( i m U n l e r -

schied zu Schmalband) als Daten-
uberlragungsrale, die sclineller ist
a l s d ie P r imarmu l l i p lex ra te von
ISDN, d.h. 1,5 Oder 2,0 Megabits pro
Sekunde (Mbi t /s) . Aktuel le I l igh-
s p e e d - K o m m u n i k a t i o n s n e t z e l a u -
s c h e n D a t e n b e r e i t s m i t R a t e n v o n

i iber einem Gigabit pro Sekunde
(GbilAs) aus.

In den USA veri ' i igten Ende2006 last
8 0 P r o z e n t d e r I n t e r n e t b e n u l z e r z u

H a i i s e i i b e r e i n e n B r e i l b a n d a n -

scbluss. Die Scbweiz gehl noch
e i n e n S c h r i t t w e l t e r . I m H e r b s t

2 0 0 6 h a l d e r S c h w e i z e r B u n d e s r a t

bescblessen, dass ab dem I. . lanuar
2 0 0 8 B r e i t b a n d - I n t e i - n e t a n s c b l u s s

zur Grundversorgung aller Schwei¬
ze r I l ausha l t e gehd r t . Zwe i we i t e re
B e i s p i e l e ; S i n g a p u r w i l l g e i n i i s s

dem Masterplan «Next Generation
N a t i o n a l B r o a d b a n d N e t w o r k ® b i s

2 0 1 5 D a t e n r a l e n z w i s c h e n 1 0 0

M b i t / s b i s i i b e r 1 G b i t / s i ' i i r I l e i i n a n -

s c h l i i s s e , S c h u l e n u n d G e s c b a l ' i e
a u f b a u e n . I n A u s t r a l i e n h a t i m M a r z

diesen .lahres die Oppositionspar-
l e i , d i e U a b o r P a r l y , e i n P r o j e k t
v o r g e s t e l l t , m i t d e m 9 8 P r o z e n t
a l l e r A u s t r a l i e r a n B r e i t b a n d d i e n s t e

angeschlossen werden sol Ien. Der
A u U u n d A u s b a u v o n l l i g h s p e e d -
K o m m u n i k a t i o n s n e t z e n i s t w e l t -

we i t im Cange.

K o m m n n i k a t i o n s s y S t e r n e w e r d e n
d e s h a l b k r i t i s c h e I n r o r m a l i o n s i n -

I'rastrukluren (zu Englisch Critical
I n f o r m a t i o n I n f r a s t r u c t u r e C l l )
genannl. Diese dienen dem Slaat
u n d d e r V V i r l s c h a f I a l s z u g r u n d e
liegende und tragende Infrastruk-
t u r e n . B e s o n d e r s a n f a l l i g e B e r e i c h e
b e i S t a a l u n d W i r t s c h a fl s i n d b e i -

spielsweise die Slromversorgung,
d i e F i n a n z w e l l o d e r d a s G e s u n d -

b e i t s w e s e n . D i e s e k r i t i s c h e n I n f r a -

s t r u k t u r e n m i i s s e n I n n k t i o n i e r e n ,
d a m i t d i e i i i n e r e S t a b i l i l a l u n d d i e

n a t i o n a l e S i c h e r h e i t v o n S t a a t e n

D i e m o d e r n e G e s e l l s c h a f t b e fi n d e t

sich jetzt schon in einer noch nie da

gewesenen A l i hang igke i t von H igh¬

s p e e d - I n f o r m a t i o n s - u n d - K o m m u -
n i k a l i o n s s y s l e m e n u n d v o n d e r e n

dauernden Verfiigbarkeit. Ein li in-
g e r e r A u s f a l l h a t t e g r a v i e r e n d e

F o l g e n f u r d i e W i r i s c h a f t u n d d i e
i n n e r e S t a b i l i l a t d e r b e t r o f f e n e n

S t a a l e n . S o l c h e I n f o r m a t i o n s - u n d

o
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g a r a n t i e r l w e r d e n k c i n n e n u n d s o

die Staalen «gedeihen». Staalen sind
d e s h a l b a m S c h u l z d e i ’ I n f o r m a t i -

ons in f ras l ruk lL i ren (zu Eng l i sch
C r i t i c a l I n f o r m a t i o n I n f r a s t r u c t u r e

Protection CUP) interessiert.

rung und des Ego wegen versuchen,
In fremde Sysleme einzudringen.
V e r m e i l I ’ l s i n d e i n z e l n e K r i m i n e l l e

Oder ganze Organ isa t i onen am
Werk, welche private und slaatliclie
Computersysteme nach «Leckagen»
a b s u c h e n , u m d a s W i s s e n d a r i i b e r

dann gewinnbri t igend zu verkau-
fen. Terrorist ische Gruppen, rel i-
g ios-fanat ische Bewegungen und
e x t r e m e p o l i t i s c h e P a r t e i e n n u t z e n

das Netz inlensiv fiir Propaganda,
Geldbeschaffung und zum In lbr -
m a t i o n s a u s l a u s c h . E s i s t j e d o c l i
a u c h d e n k b a r, d a s s Te r r o r i s t e n a u f

diesem VVeg versuchen, Staalen
Oder Organisationen zu «altackie-
ren» und so diesen grossen Schaden

Gefdhrdung von aussen
u n d i n n e n

R r i l i s c h e I n f o r m a t i o n s i n f r a s l r u k -

l u r e n s i n d u n l e r s c h i e d l i c h s t e n

Bedrohuugen ausgeselzl: beispiels-
v v e i s e S t r o n i a u s f a l l e n . D a I n f o r m a -

t i o n s i n f r a s t r u k l u r e i i o h n e S t r o m

n ich t f unk l i on ie ren , i s t e ine aus re i -

chende und vor allem zuverlassige
Versorgung mil Eleklidzitat lebens-
wichtig. VVeilere Bedrohungen sind

/
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Naturkatasl rophen wie Erdbeben
O d e r W i r b e l s t u r m e O d e r d i r e k t e

Aktionen von Menschen, bosarl ig
oder«nur» fahrlassig. Informations-
und Kommunikationssysteme bie-
t e n m e n s c h l i c h e n A k t e u r e n m a n -

nigfaltige Angriffspunkte, die auch
inlensiv genutzt werden. So gi l l
I n t e r n e l k r i m i n a l i t a t a l s W a c h s -

l u m s m a r k t . D a z u e i n e Z a h h G e m a s s

einem Report von IBM wtirden im
ers ten Ha lb jahr 2005 we l twe i l mehr
a l s 2 5 7 M i l l i o n e n A l l a c k e n a u f d i e

Computer-Sicherheit gezahlt,wobei
d i e t a t s a c h l i c h e Z a h l n o c h v i e l

hoher liegen diirfte. Die haufigsten
«Op fe r» wa ren Reg ie rungss te l l en .

zuzufiigen. Weitere Akteure s ind
k l a s s i s c h e r w e i s e S t a a l e n , w e l c h e
f e i n d i i c h e u n d a u c h v e r b i i n d e t e

Staalen ausspionieren. Bi isar l ige
A k t i o n e n k d n n e n a u c h v o n i n n e n ,

d .h . be i sp ie l swe i se von f r us t r i e r t en

Mitarbeitenden ausgehen, die sich
a n i h r e r O r g a n i s a t i o n « r a c h e n »

mochten. Nicht ausser Acht gelas-
s e n r v e r d e n d a r f j e d o c h a u c h d i e

Tatsache, dass e ine App l ikafion
f a l s c h b c d i e n l o d e r e i n k l a s s i e r l e s

D o k u m e n I f a l s c h g e h a n d h a b t w e r ¬
d e n k a n n . S o k a n n e i n I n f o r m a l i -

o n s A ' e r l n s l o h n e h o s e A b s i c h l u n d

ver iTiut l ich sugar ohne Renntnis der
B e t r o f f e n e n e i n t i - e l e n . A u c h i m

F a l l e e i n e s W e c h s e l s d e r A r b e i l s -

s t e l l e n i m m t d e r M i l a r b e i t e n d e e i n e

E t l l l e v o n I n f o r m a t i o n e n m i l . R r i -

t i s c h e I n f o r m a t i o n s i n f r a s t r u k t u r e n

k o n n e n s i c h j e d o c h a u c h s e l b s t

bedrohen. Diese Systeme wurden
v i e l f a c h S l t i c k u m S l i i c k a u f g e b a u t
u n d v e i - n e l z t u n d h a b e n i n d e r Z w i -

schenzeil einen RomplexiUilsgrad
erreichl , sodass solche Systeme
n i c h t m e h r a l s I n h a r e n t s i c h e r u n d

slabil angeschaul werden konnen.
«Zufallige» Fehifunklionen werden
mogl ich, d ie durch Rettenreakt i -
onen zu grossflachigem Ausfall von
I n f r a s l r u k t u r e n fi i h r e n k o n n e n .

Es isl nun mal so, dass gerade mo-
d e r n e I n f o r m a t i o n s - u n d R o m m u -

n i k a l i o n s s y s t e m e e n l w o r f e n w u r ¬

d e n , u n i d i e E f fi z i e n z o d e r d i e

Zuver lass igke i l der Rommunika-
t i o n s - u n d I n f o r m a l i o n s p r o z e s s e z u

steigern, und eben nicht mil dem
Z i e l , d i e S i c h e r h e i t i n e i n e m k o m -

plexen, heterogenen Lmfeld zu ver-
b e s s e r n .

t - « .

o
c « i

C M

C O

M o g l i c h e m e n s c h l i c h e A k t e u r e v o n
I j o s a r t i g e n O p e r a l i o n e n s i n d d a l t e i
k l a s s i s c h e r w e i s e H a c k e r u n d C r a ¬

cker, die vor al lem der 1lerausforde-

O
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pi'ivalen Besilzer nichl nur aiis cler
enlsprechenden Nation selbsl stani-
m e n , s o n d e r n a i i c h a u s a n d e r e n
L a n d e r n - b e n a c l i b a r l O d e r v o n i

a n d e r e n E n d e d e s G l o b u s .

Beatrice Huber ist Corporate Editor bei Crypto AG
und Redaktionsleiterin des Crypto Magazines,
Dr. Silvan Frik ist Head of Marketing Services bei
Crypto AG und Lehrbeauftragter fur Schweizerische
Aussenpolitik on der ETH Zurich.

Quelle: Isabelle Abele-Wigert and Myriam Dunn,
Internationa! CliP Handbook 2006, Vol. I, Center
for Security Studies at ETH Zurich; Myriam Dunn
and Victor Mauer (eds.), International CUP Hand¬
book 2006, Vol. II, Center for Security Studies at
ETH ZurichS l a a l e n s i n d a m S c h u l z v o n I n f ' o r m a -

t i o n s i n l ' r a s l r u k t u r e n i n t e r e s s i e r l -

auch wenn Oder gerade well sie niclit
d i e B e s i l z e r s i n d n i n d i e i n n e r e

S t a l h l i l a l u n d d i e n a l i o n a l e S i c l i e r -

heit ZLi garantieren und so Slaal und
Wii'lschaft gedeihen zu lassen. Fiir
d i e s e n S c l u i t z s i n d K o n z e p l e , s o

genannle Crit ical informalion In¬
f r a s t r u c t u r e P i ’ o t e c l i o n P o l i c i e s ,

gefragt. Diese widinen sich dem
Schutz ganzheitlicii und strategiscli.

t

Trend der Privatisierung und
Aufgabe des Staafes
I n d e n 9 0 e r - . l a h r e n d e s l e l z l e n . l a h r -

h u n d e r l s s e l z l e w e l t w e i l - g e l o r d e r l
u n d b e s c h l o s s e n d u r c h d i e W e l l h a n -

delsorganisation WTO -eine Priva-
lisierungsvvelle von Wirlschaflsbe-
reichen ein, die bislang voni Staal
b e t r i e b e n u n d k o n t r o l l i e r t v v u r d e n .

D a z u z a h l t n e b e n d e r W a s s e r - u n d

S t romve rso rgung sow ie de in Trans -

p o r t w e s e n a u c b d e r B e r e i c b Te l e -

koininunikalion. Die Privatisierung
fi i h r t e z u e i n e r F r a g m e n l i e r u n g
beini Besi tz, d.b. sta l l e inein Besi l¬

zer -dem Slaat -gibt es nun viele.
Diesgenei ’ ier lKoordinal ionsbedarf,
um das re ibungslose F^ 'u i ik l ion ieren
d e r W i r t s c b a fl s b e r e i c h e z u g a r a n -

l ie ren . DerTi ’end der Pr i va t i s ie i ’ung
w u r d e u n d w i r d z u d e i n d u i ' c b d i e

Global isierung verscharft , da die

1 3 a m i t s o l c h e K o n z e j j t e u b e r h a u | ) l

f o r i n u l i e r t w e r d e n k o n n e n , i n i i s s e n

zuei’sl inogliche Ifisiken und Be-
drobungen iin Detail beurleilt und
geeignete AntwoiTen gefunden wer-
d e u . Z a h l r e i c h e N a t i o n e n s o w i e

i n l e r n a t i o n a l e O r g a n i s a t i o n e n h a -
b e n s i c h i n d e n l e l z l e n J a h r e n d e m

S c h u l z v o n I n f o r m a l i o n s i i i f r a s t r u k -

luren gewidmet und Konzeple erar-
beitet. Die I lerangehensweise isl
u n l e r s c h i e d l i c h , e b e n s o w i e d e r

Erfolg. Dieser ist, so zeigen Unler-
s u c b u n g e n , s t a r k d a v o n a b h i i n g i g ,
o b u n d w i e g u l d i e Z u s a m m e n a r b e i l
z w i s c h e n S t a a l m i d W i r t s c h a f t i n s o

g e n a n n t e n P u b I i c - P r i v a t e - P a r t n e r -

s h i p s f u n k l i o n i e r l .
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INTERVIEW MIT DR. MYRIAM DUNN CAVELTY ZU SICHERHEITIMINFORMATIONSZEITALTER

«ABSOLUT ZENTRAL SIND
PUBLIC-PRIVATE-PARTNER$HIPS»
Das Informationszeitalter eroffnet neue Moglichkeiten, birgt aber auch neue Risiken. Was sind das fiir
Risiken? Was sollen bzw. konnen Staaten fiir die Informationssicherheit tun? Warum ist die Zusammen-

arbeit mit der Wirtschaft so wichtig? Das Crypto A/lagazine sprach mit Dr. Myriam Dunn Cavelty, Leiterin
des Forschungsteams «Neue Risiken» am Center for Security Studies der ETH Zurich, uber Sicherheit im
I n f o r m a t i o n s z e i t a l t e r . I n t e r v i e w : B e a t r i c e H u b e r

Hammer, mil clem man einen Server
z e r t r i i m m e r t . E i n e v i r t u e l l e « W a f f e »

ware ein Compulervirus.

u n c i i n f o r m a l i o n s t e c l i n o l o g i s c h e

Einrichtungen, NeLze, Diensle und
Aniagegii ter, deren Stoning Oder
N'erniehtung gravierencle Auswir-
kungen auf d ie Gesnncihei l , d ie
S i c h e r h e i t o c l e r d a s w i r t s c h a f t l i c l i e

Wohlergelien der Biirger sowie auf
d a s e f fi z i e n t e F u n k t i o n i e r e n d e r

R e g i e r u n g e i n e s I j a n d e s h i i t t e .
Diese Infrastrukturen gelten nicht
nur aufgrund techn ischer Unzu-
l a n g l i c h k e i t e n a l s i n h a r e n t u n s i -
cher; sie sind auch besonclers anfal-

l i g f u r asymmet r i sche A l tacken
s e i t e n s s t a a t l i c h e r u n d n i c h t - s t a a t -

licher Organisationen ocler Einzel-
t i i t e r . S o l c h e A k t e u r e k o n n t e n c l u r c h

d i e N u t z u n g w e i t e r v e r b r e i t e t e r

Das Forschungsgebiet «lnformation
Age Rislis and Countermeasures*
Lintersucht speziel l die ITisiken, wel-
c h e d e r G e s e l l s c h a f t c l u r c h d a s

I n f o r m a t i o n s z e i t a l t e r e r w ' a c h s e n ,

und staatliche Gegenmassnahmen
z u m S c h u t z v o r d i e s e n R i s i k e n .

Dabei s lehen gesel lschafl i iche -
unci nicht technische -.Aspekte im
Vordergrund.

W a s i s t n e u a n d i e s e n n e u e n

R i s i k e n ? G a b e s d i e s e f r i i h e r
n i c h t ?

Frau Dunn, Sie besclidftigen sich
m i t « n e u e n » R i s i k e n i m I n f o r m a -
t i o n s z e i l a l t e r . W a s s o i l m a n s i c h

u n t e r d i e s e n R i s i k e n v o r s t e l l e n ?

Im Fa l l e de r Cybe r th rea t s i s t e i n i -
ges (aber nicht alles) neu: Schon in
d e n 8 0 e r - . I a h r e n w u r c l e D a t e n s i -

cherheit als sicherheitspolitisches,
jedoch haup tsach l i ch den S taa t
b e t r e f f e n c l e s P i ' o b l e m c l i s k u t i e r t .

Neu ist, class wir es heule mit einem

P r o b l e m z u l u n h a b e n , d a s d i e

gesamte Gesellschaft belrifft. Die
D a t e n m e n g e n s i n d i n d e n l e l z t e n

■ l a b r e n e n o r m g e w a c h s e n . D a s
I n t e r n e t h a t s i c h c l u r c h d i e K o m -

m e r z i a l i s i e r u n g s t a r k g e w a n c l e l t ,
u n d d i e V e r n e t z u n g i s t s e i t d e n

9 0 e r - J a h r e n s o z u s a g e n e x p l o d i e r t .
Ganz zentral ist, class es so zu einer

A b h a n g i g k e i l d e r g e s a m t e n G e s e l l -
s c h a fl v o n n a l i o n a l e n u n d i n t e r -

n a l i o n a l e n k r i t i s c h e n I n f o r m a l i o n s -

i n f r a s t r u k t u r e n g e k o m m e n i s t . D i e ¬
s e s i n d z u v e r s t e h e n a l s m a t e r i e l l e

Angr i f f smog l i chke i ten be t r i i ch t l i
c h e n S c h a c l e n a n r i c h t e n .

W i e h a t s i c h d i e W a h r n e h m u n g
v e r d n d e r t ?

In meiner Forsclmngstaligkeit be-
schaftige ich micb mit versch iedenen
A s p e k t e n v o n R i s i k e n u n d S c h u t z -

praktiken, die im Zusammenhang
m i t d e r I n f o r m a t i o n s r e v o l u t i o n s t e -

hen. Solche Risiken werclen im Eng-

Durch die alltagliche Nulzung des
Internets, cl.h. von vrernetzten Rech-

n e r n , m a c h t h e u t e j e d e s I n d i -
v ic lu t im e igene Er fahrungen mi t
C y b e r t h r e a t s , b e i s p i e l s w e i s e m i t
Computerviren ocler Wiirmern. Das
h a t d i e P e r z e p t i o n d e r B e d r o b u n g

s te igen lassen . Dar i i be r b inaus
h a b e n d i e Te r r o r a n s c h l i i g e v o m

II. September die Angst verslilrkt,
class Gegner obne jegliche Riick-
s i c h t a u f z i v i l e V e r l u s t e d i e G e s e l l -

scba f t da zu t re f fen ve rsucben , wo
e s a m m e i s t e n w e h t u t : b e i d e n

k r i t i s c h e n I n f r a s t r u k t u r e n .

lischeu Cyberth reals genannI.Damit
s i n d A k t i v i t i i t e n g e m e i n t , w ' e l c h e
I n f o r m a t i o n s i n f r a s t r u k t u r e no phy-
s i s c h e o c l e r v i r l u e l l e - e n t w e d e r z u m

Z i e l h a b e n o c l e r d i e s e a l s « Wa f f e » e i n -

setzen. Beispiele fiir physische Ziele
s i n d K o m m u n i k a t i o n s s a t e l l i t e n o d e r

Rechenzent i -en , Be isp ie le fi i r v i r tu¬
e l l e s i n d D a t e n l T i i s s e . E i n e

C M

C D

o

: k l a s -

s i s c h e * p h y s i s c h e Wa f f e w a r e e i n
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%b e m u l i l s e i n . Vo m S l a n t h i n g e g e n

w i l ' d e r w a r t e t , d a s s e r S c h u l z v o r
G e f a h r e n e i n e r h o h e r e n S t u f e b i e -

ten Ran n, wie zum Beispiel AngriiTe
v o n T e r r o i ' i s t e n u n d d u r c h a n d e r e

S t a a l e n .

D i e I n f o r m a l i o n s i n f r a s l r u k t u -
ren, auf denen moderne Gesel l -
s c h a f t e n H i r e w i r t s c h a f t l i c h e n
und pol i t ischen Prozesseaufhau-
en, sind im Zuge von Liberulisie-
r u n g e n i i n m e r m e h r i n p r i v a t e
Hdnde i ibergegangen. Has sol l te
a u s H i r e r S i c h l d e r S t a a l d e n n o c h

O d e r e r s t r e c h t fi i r d i e I n f o r m a t i -
o n s s i c h e r h e i t t u n ?

'4

D e n i S l a a t k o m m l a u c h e i n e V o r b i l d -

r u n k t i o n z n . S e i n e s e n s i b l e n D a t e n

muss er naturlicli rigoros schutzen.
Jede grossere Hacker-Attacke in
Regierungsrecl iner -so zeigt das
Beisp ie l USA - fuhr l zu r ies igem
Imageschaden in der Bevolkerung.
Z i i d e m s o l l l e s i c b d e r S t a a l u m A w a -

reness-Schulung in der Bevoike-
riiiig nod um Forscbnng im Bereicb
Cyberthreats kiimmern, denn viele
Aspekte sind noch nnklar. Die EU
h a t d i e s e r k a n n l u n d i n i h r e m

7 . B a h m e n p r o g r a i n m z n r F o r -
scl iungsl 'orclerung einen Schwer-
pnnk t «S i che rhe i t » defin ie r t , i n
d e m k r i t i s c h e I n f r a s l r u k t u r e n e i n e

grosse Rolle spieien.

D i e L i b e r a l i s i e r u n g h a t b e r e i t s v o r

den 90er-Jahren eingeselzt. Vielen
Staaten isl jedoch erst spiiler kiar
geworden, dass sie damil einen
s u b s t a n z i e l l e n T e i l i h r e r A i i t o r i l a t

I ' u r d a s K o l l e k l i v g n t S i c h e r l i e i l a n
d i e W i r t s c h a l ' l v e r l o r e n h a b e n . D e r

W i r l s c l i a i ' l k o m m l n u n s o w o l i l l i e i

d e r D e l i n i l i o n a l s a u c h b e i d e r

IJmsetzungeinerSchulzpo l i l i ke ine
b e d e n t e n d e B o l l e z n . Z e n l r a l i s t

d e s h a l b , d a s s d i e i n f o r n i a l i o n s s i -
c h e r h e i l m i r i n Z u s a m n i e n a r h e i l

v o n S l a a t u n d V V i r t s c h a l ' t , i n s o

genannlen Pidil ic-Private-Partner¬
s h i p s , g e w a h r l e i s l e l w e r d e n k a n n .

1*̂

L . . .

Dr. Myriam Dunn Cavelty
Leiferin des Forschungsteams «Neue Risiken»
am Center for Security Studies der ETH Zurich

Dr. Myriam Dunn Caveity hat an der Universitdt Zurich Geschichte, Politikwis-
senschaft und Vdlkerrecht studiert. Seit einigen Jahren erforscht sie Risiken und
Verwundbarkeiten der Geseiischaft im Informationszeitaiter. Seit 2005 leitet
sie om Center for Security Studies der ETH Zurich ein Forschungsteam, das sich
mit «neuen Risikens beschaftigt, und koordiniert das internationale Crisis and
Risk Network (CRN). Das CRN ist eine Initiative zur Fdrderung des internatio-
nolen Dialogs ijber Risiken und Verwundbarkeiten. Die Mitarbeitenden ihres
Forschungsteoms erarbeiten wissenschaftliche Expertisen zu gegenwdrtigen
und kijnftigen sicherheitspoiitischen Risiken im euro-atlantischen Umfeld und
moderieren den diesbezuglichen Dialog zwischen Experten aus Politik, Wis-
senschaft und Wirtschaft in der Schweiz und auf internalionaler Ebene im
Rahmen des CRN. Zu diesem Zweck unterhdit das CRN ein Beziehungsnetzzu
Regierungsstelien und Expertengruppen in Verwaitung, Wirtschaft, Wissen-
schaft und Geseiischaft, fuhrt Workshops und Konferenzen im Bereich der
strategischen Risikoanalyse durch, publiziert auf die Bediirfnisse der Netzwerk-
partner zugeschnittene Handbucher und tauscht Wissen mit Hilfe einer elek-
tronischen Plattform aus.

W a s t u n S t a a t e n b e r e i t s fi i r d i e

S i c h e r h e i l v o n I n f o r m a t i o n e n u n d

I n f o r m a t i o n s i n f r a s t r u k t u r e n ?D i e V e r a i i t w o r t l i c h k e i t e n s o l l l e n

w ie Ib lg l ve i ' te i l l se in : U in den
S c l i n t z v o r G e f a h r e n i m « n o r m a l e n »

R a h m e n - c l a z i i g e h b r e n n e h e n
H a c k e r a n g r i r f e n a u c h k l e i n e r e

Genei-e l l uni fasst d ie Sicherung
k r i l i s c l i e r I n f o r m a t i o n s i n f r a s t r n k -

t u re i i P rog ramme, I ns l i l u t i onen
u n d i V l a s s n a h m e n z u m S c h u l z v o n

Organisationen oder Einrichtungen
mit ( lebens-)wichl iger Bedeutung
fi i r d a s s l a a t l i c h e G e m e i n w e s e n .

Das iirimare Schnlzziei sind dabei
nichl in erster L in ie die Objekte der

I n f r a s t r i i k t u r , s o n d e r n h a u p t s a c h -

l i ch d i e S i che rs te l l ung de r Robus t -

l i e i t k r i l i scher D iens t le is tungen.
Daliei muss die langfristige Oberle-
bensfa higkei taller rele van ten Netz-
w e r k e g e w a h r l e i s l e l w e r d e n . A l l e n

h e s t e h e n d e n I n i t i a t i v e n i s t i n f o l g e -
dessen die Anlage eines Koopera-
t ionsprogramms gemein, welches
d i e P a r l i i e r s c h a f t v o n S t a a t u n d P r i -

vatwir tschaf theinhal let . DerErfo lg
dieser Programme -dies zeigen die
I n i t i a t i v e n i n d e n e i n z e l n e n S t a a ¬

ten, beispieisweise der Schweiz -
liaiigt stark vom Vertranen ab, d<is
z w i s c h e n d e n P a r l n e r n a u f g e b a u l
w e r d e n k a n n . D e r S l a a t k a n n d e r

P r i v a l w i r t s c h a f t k e i n e « B e f e h l e »

e r l e i l e n . D a s f u n k t i o n i e r t i i i c i i l . I m

Gegenteil: Er muss sich sehr stark
a l s D i e n s t l e i s t e r f u r d i e L l n t e r n e h -

n i e r v e r s t e h e n , d a i i i i t d i e s e a u c h
e i n e n N u l z e n i n d e n S c h n l z m a s s -

n a h m e n s e h e n . D a n n k a n n d e r S l a a t

i m E n d e f f e k I a u c h d i e n a l i o n a l e

S i c h e r h e i l g e w a h r l e i s t e n .

H e r z l i c l i e n D a n k , F r a u D u n n ,

fi i r d i e A u s fi i h r u n g e n !

Crisis and Risk Network (CRN): www.crn.ethz.ch
Center for Security Studies: www.css.ethz.ch
7. Rohmenprogramm der Europaischen Union:
cordis.europa.eu/fp7/home_de.html

>
e c

n a t i i r l i c l i e K a l a s l r o p h e n
d e r I n f r a s i r n k t n r b e t r e i h e r s e l b e r

m u s s
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INFORMATIONSTHEORIE: EINE WISSENSCHAFT MIT PRAXIS-RELEVANZ

SYSTEMATIK MACHT INFORMATION
BESSER NUTZBAR
Viele Vorgdnge in Politik, Wirtschaft und Gesellschaft sind heute explizit informationsgesteuert. Informa-
tionen kdnnen also sehr werTvoll sein, ja geradezu AAacht verkorpern. Aber die moderne Informations-
gesellschaft produzierT auch sehr viel Triviales. Das Wertvolle in der unubersehbaren Flut zu erkennen, zu
bewerten und vor allem richtig zu verwenden, ist also eine Daueraufgabe. Systematisches Vorgehen ist
dabei unverzichtbar -die Wissenschaft «lnformationstheorie» stel l t dafur sehr nutzl iche Instrumente zur
Verfijgung. SystemaHk in der Bewertung oder Klassifikation erleichtert es auch, die Informationen ihrem
wahren Wert entsprechend gegen Missbrauch zu schiitzen. Dr. Rudolf Meier*

W a s s i n d I n f o r m a l i o n e n ? E i n e n u r

sche inbar e in fache Frage, denn
w e n n m a n a l l e s , w a s s i c h m i l
m e n s c h l i c h e n S i n n e n a u f n e h m e n

lassl, dazuzahll (was grundsatzlich
riclilig ware), wird eine I3efinition
sehr komplizierl . Informalionswis-
s e n s c h a f t l e r a r b e i t e n d e s h a l b b a n -

fig mil mathemalisc'h-lbeoretisclien
Cberlegungen in Bezug auf Formen
und Inhalte, um die Abhangigkeit
d e r m e n s c l i l i c h e n E n t s c h e i d e v o n

I n f o r m a t i o n e n n a c l i z u w e i s e n . D a s

ist keine brollose Tatigkeit, denn
wenn man die Wirkung von Infor¬
m a t i o n e n i m m e r g e n a u k e n n e n
wiirde, wiiren sie das alimachlige
Steiierungsmitlel fiir alle Bereicbe
v o n P o l i t i k , W i r t s c h a f t u n d G e s e l l -

scbaf t . InderReal i ta l is tderUingang
milder Bede tilling und derWbrkung
v o n I n f o r m a t i o n e n z i e m l i c h k o m -

plex und deshalb immer ein Mix atis

Theorie und Pragmatik. Als Richt-
linie kann dabei gellen: Je besser
man (im Voraus) die Enlscheid- und
Handlungsrelevanz einer Informa¬
t i o n fi i r e i n e b e s l i m m t e E n l s c h e i d -

oder flandlungskonstellation kennt,
u i n s o e f fi z i e n t e r l a s s t s i c h m i l i b r

a rbe i ten . D ie Bescba f t igung mi l
e i n i g e n g r u n d l e g e n d e n E r k e n n t -
n i s s e n d e r I n f o r m a t i o n s t b e o r i e

k a n n d e s h a l b fi i r d e n e f fi z i e n t e n

U m g a n g m i l I n f o r m a t i o n e n d u r c b -
a u s s i n n v o l l s e i n .

militarische und diplomatische Or-
g a n i s a l i o n e n , d i e s i c h z u m i n d e s t
i n A n s i i t z e n m i l I n f o r m a t i o n s t h e o -

r i e b e s c h a f t i g t e n : M a n v e r s u c h t e
be isp ie lsweise zu ermi l le ln , w ie
m a n j e n a c h S i t u a t i o n k l a r / e i n d e u -

tig formulieren kann, wie viel man
not fa l ls weglassen dar f (zwecks
Ve r m i l t l u n g s - B e s c h l e u n i g u n g )
Oder ob es eher Redundanz (Wie-
d e r h o l u n g , E r k l a r u n g ) b r a u c h t ,
u m F e b l e t - z u v e r m e i d e n - u n d w i e

m a n I n f o r m a t i o n e n s c h n e l l / e f fi z i -

e n t v e r a r b e i t e n k a n n .

k o n n e n s i c h d i e Vo r a u s s e t z u n g e n

fiir den weiteren Umgang mil den
a l s w e r t v o l l e r k a n n t e n e n l s c h e i -

d e n d v e r i i n d e r n .

Mehr Informationswert gleich
mehr Schadenpotenzial
Diese Zusammenhange machen die
g a n z e G e s e l l s c h a fl i m m e r v e r l e t z -
l i c b e r , d e n n j e m e h r B e d e u t u n g ,

a l s o W ^ e r t , b e s t i m m t e I n f o r m a t i ¬
o n e n fi i r d a s F u n k t i o n i e r e n v o n

W i r t s c h a f t u n d G e s e l l s c h a fl e r h a l -

len, uraso mehr Schaden l i iss t s ich
m i l d e m M i s s b r a u c h v o n I n f o r m a t i ¬

o n e n a n r i c h t e n - v o r a l l e m i n d e n

Bereichen, in denen hochst sensible
I n f o r m a t i o n e n

«Geschaft» gehoren.

Diese Fragen haben im Grunde bis
heute nichls von ihrer Bedeutung
eingebi iss t . Nur dass in der moder-

nen, a rbe i ts te i l igen Gese l l schafl
a l l e s P r o d u k t i v e a u f d e r t o t a l e n

in formator ischen Verneizung ba-
siert und deshalb die Wirkung von
Informal ionen als Steuerungsele-
m e n t e v i e l u m f a s s e n d e r , b r e i t e r

ausfal l l . Mi l der wei teren Folge,
dass Informationen -oder gespei-
chertes Wissen -heute systema-
tisch verwaltet, «gemanaged» wer-
den miissen. Dafiir sind taiigliche
Kriterien notig, denn je grosser die
Informat ionsITut , umso wicht iger
d i e S e l e k t i o n d e r w i r k l i c h e n t -

s c h e i d u n g s r e l e v a n t e n u n t e r i h n e n .

D i e s e I n f o r m a t i o n s b e w e r l u n g i s t
e i ne Daue rau fgabe , d i e zuneh -
m e n d e n A u f w a n d v e r u r s a c b t - a b e r

g e r a d e d a r u m v i e l S o r g f a l t v e r -
l ang l und m i t t echn i schen H i l f sm i l -
t e l n u n l e r s l i i t z t w e r d e n m u s s . 1 s t

d i e S e l e k t i o n / B e w e r l u n g e r f o l g l .

t i ig l ichenz u m

W i e a b e r b e s t i m m l s i c h d e r « W e r t »

e i n e r I n f o r m a l i o n ? V e r e i n f a c h t

gesagt: Er sleigt, je mehr direkt-
b e s t i m m e n d e n E i n fl u s s s i e a u f

wichtige bevorstebende Entscheide
und Handlungen haben kann. Die
b e r e i t s e r w a h n t e n m i l i l a r i s c h e n

und d ip lomal ischen Organ isat i -
o n e n w a r e n d e n n a u c h fi i h r e n d i n

der systemalischen Bewertung und
K l a s s i e r u n g v o n I n f o r m a t i o n e n -

was den «werteriehtigen» Umgang
m i t i h n e n e n o r m v e r e i n f a c h t . P a n -

n e n i m U m g a n g m i t v e r t r a u l i c h e n
I n f o r m a t i o n e n i n a l i e n B e r e i c h e n

v o n G e s e l l s c h a fl u n d W i r t s c h a f t

pass ie ren t r o t zdem auch heu te
immer w ieder, we i l langs l n ich t
uberall die nolige Sensibilisierung
fi i r d i e s e s P r o b l e m b e s t e h t .

C M

C M

- S t

Militar und Diplomatie als Weg-
bereiter der Systematisierung
His lo r isch geseben waren es zuers t

O
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bewegt», Le is tu i igen ermogl ic l i t /
a l i m e n t i e r t o d e r a n s t o s s t - s i e k a n n

aber auch Macht imter laufen, vvenn

sie missbrauchl wircl . Str i i igente
RIass ifiz ierungsvorsc l i r i f ten s inc l
deshalb auch ein «fuhrimgspsycho-
logisch» wicht iges Elemeii l einer
Security Policy.

W o a l s o I n f o r m a t i o n e n e i n w i c h ¬

tiges Instrument bei der Erfullung
von exislenzieilen Aufgaben sind,
s t e l l e n s i c h z w e i e n t s c h e i d e n d e

E r i ' o r d e r n i s s e : E r s l e n s m u s s d e r

Zugriff darauf konsequenl atif die
a u t o r i s i e r t e n P e r s o n e n u n d P e r s o -

n e n k r e i s e b e s c h r a n k t w e r d e n

innerhalb einer Organisalion heisst
das, dass sowohl ver t ika l w ie hor i¬

z o n t a l a b g e g r e n z t e A u t o r i s i e r -

ungsbereiche geschaffen werden
r n i i s s e n - u n d z w e i t e i i s d a r f d e r

Transport di irch Rommunikations-
N e t z w e r k e n u r i n c h i f f r i e r l e r F o r m

(zwischen gesclititzten Zonen oder
zwischen End-Einpfangern) erfol-
gen. Fiir die Sicherheit im Nelzwerk
g i l t i m G r u n d s a t z d a s P r i n z i p
always on» -chi ff r ier ler Verkehr

i s t d e r N o r m a l f a l l , K l a r l e x t v e r k e h r

wenn iiberhaupt nur der Wahlfall.

Diese Prinzipien lassen sicli mit den
notigen technologischen, kryp)to
grafischen und operal iven Alass
n a h m e n i m R a h m e n e i n e r d u r c h -

gangigen Security Policy praklisch
immer real is ieren. Die Frage ist
a l s o e l i e r , o b d i e N u t z e r s i c h i m
E i n z e i f a l l d e s W e r t s i l i r e r I n f o r ¬

m a t i o n e n a l s E n t s c h e i d g i ’ u n d l a g e
b e w u s s t s i n d .

Klassifizierung als
Fijhrungsinstrument
Rlassifizierungen besitzen ja nicht
nur Relevanz fur e inzelne Emp-
ri inger, sondern, wenn der fnfor-
rnationswerl hoch genug ist, sogar
fiir gauze Slaatsgebilde. Nehmen
w i r d a s B e i s p i e l v o n Ve r h a n d -
l u n g e n t i b e r e i n e n i n t e r n a t i o n a l e n

l lande lsver l rag : F ine gesch ick te
Verhandiungsslrategie kann unler
L ' m s t a n d e n e n t s c h e i d e n d e V o r t e i l e

verschaffen -wenn s ie denn ge-
h e i m b l e i b t b i s z u m g e n a t i r i c h -

t i g e n M o m e n t d e r P r i i s e n t a t i o n a m
T i s c h ! G e r i i t s i e v o r b e r d e r a n d e -

r e n S e i t e i n d i e H a n d e , k a n n d a s

verheerende Folgen haben. Infor¬
m a t i o n k a n n a l s o « M a c h t » s i c l i t -

b a r m a c h e n , i n d e m s i e « F a k t e n

A l a n m u s s d a r a u s a b l e i l e n . d a s s d a s

Problem der Skal ier t ing des In-
f o r m a l i o n s w e r l e s o f t u n t e r s c h a l z l

w i l ’ d ; M a n i i b e r s i e h t i n d e r F l i l l e d e r

D a t e n l e i c h l d i e S e n s i b i l i l a t e i n z e l -

n e r I n f o r m a t i o n e n o d e r k e n n t w e i -

t e r e r e l e v a n t e R o n t e x t e / W i r k u n g s -
f e l d e r d e r I n f o r m a t i o n n i c h t . D a s

Resul lat kann sei , dass der«Nutzen»

fur unbefugle Dritte, zum Schaden
der e igenen Tat igke i t , n ich t e rkannt

wil’d und die notigen Sicherheits-
m a s s n a h m e n u n t e r b l e i b e n . D e r

h e u t e i i b l i c l i e I n f o r m a t i o n s - M i x a u s

Sprache, Daten, Bildern, Grafiken
u n d F i l m e n / V i d e o e r s c h w e i ’ l n a U i r -

l i c h e b e n f a l l s d e n O b e r b l i c k fi b e r

d i e We i ’ t h a l t i g k e i l e i n z e l n e r I n f o r ¬

m a t i o n e n O d e r s o g a r I n f o r m a t i o n s -

fragmenle.

*Dr. Rudolf Meier (Kusnacht-Forch) ist Publizist mit
den Schwerpunkten Politologie, Wirtschaft und
Technologie.
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INTEGRALES ARBEITSINSTRUMENT FUR KLASSIFIZIERTEINFORMATIONEN

CRYPTO HIGH SECURITY
MESSAGIHG SYSTEM
Peer-Messaging-Systeme sind vor allem in geschlossenen Nutzergruppen ideale InsTrumente fiir den
Austausch von Meldungen und unterschiedlichen Dokumenten. Sie gewdhrleisten sTdndige Erreichbarkeit,
eindeuHge Definition des Empfdngerkreises und ouch die Benutzung von geschijtzten Klossifikotions-
Hierorchien. Dank kryptografischer Verfahren zur Informationssicherheit und Benutzer-Authentifizierung
werden die Systeme zu optimalen Arbeitsinstrumenten fiir Behdrdenorganisationen. D r. R u d o l f . M e i e r '

k o s l e n g i i n s t i g e r e

wi i i ’de dar in bes le l ien , komple t t
abstral i l f re ie Syslemkomponenten
z u v e r w e n d e n .

u n d L o s u n g

Messaging -optimiert fiir
Behdrdenorganisationen
Aufgrund verschiedener Fiunden-
anfragen hal, Ci'yplo AG ein kom-
p l e t t e s A r b e i l s i n s t r u m e n l e n l w i -

ckelt, das als gescblossenes System
d e n e i n f a c h e n , r i s i k o l o s e n U m g a n g
m i l h o c h s t s e n s i b l e n I n f o r m a t i o n e n

erlaubt, ausserdem «beweglich» ist
u n d r e d u n d a n l e K o m m u n i k a l i o n s -

k a n a l e b e n i i t z e n k a n n .Peer Messaging ist eine Technolo¬
gic, die zunelimende Verbreitung
lindet, weil sie einige wichlige ope¬
rative VoiTeile gegeniiber anderen
K o m m u n i k a l i o n s a r t e n b e s i t z l . M e s ¬

sag ing komml in i Gegensa lz zu
E - M a i l o l i n e e i n e n z e n t r a l e n S e r v e r

die Meldungen werden im
P u s l i - V e r f a h r e n d i r e k l i n e i n e A l a i l -

box geschickt. Der Empfanger 1st
f 'olgl ich zuverlassiger erreichbar,
w e i l e r s e i b s l n a c h e i n e r A b w e s e n -

heit seine Meldungen in der Mail¬
box sol'orl veiTiigbar hal. in einem
modernen Messaging-System las-
s e n s i c h m e h r e r e M a i l b o x e n f u r

u n l e r s c h i e d l i c h e B e n u l z e r e i n r i c h -

l e n - d e r Z u g r i f f d a r a u f k a n n m i l
e i n e r p e r s o n l i c h e n A u l h e n t i fi z i e -

ru ng verkniipfl werden. So lassl sich
a u f e i n f a c h e V V e i s e e i n i n d i v i d u a l i -

s i e i ’ b a r e s , g e s c b l o s s e n e s R o m m u -
n i k a l i o n s i n s t r u m e n l r e a l i s i e r e n .

In format ionen gen i ig t es jedoch
n i c h t , e i n k o m f o r t a b l e s A u s t a i i s c h -
I n s t r u m e n l e i n z u s e l z e n - d u r c h -

g a n g i g e I n f o r m a t i o n s s i c h e r h e i t i s t

e i n e P fi i c h t v o r g a b e : N e b e n e i n e r

s i c h e r e n , z u g r i f f s g e s c l i i i t z l e n K o m -

munika t ion der Me ldungen uber
o f f e n t l i c l i e N e l z e i s t d e r S c h u t z d e r

I n f o r m a t i o n e n w i i l i r e n d d e r B e a r -

beitung und Speicherung unerliiss-
l i c h . S e n s i b l e I n f o r m a t i o n e n s i n d

a u s s e r d e m o f t v e r s c h i e d e n e n V e r -

t rau l i chke i l ss tu fen zugeordne t -
was zus iUz l i ch d i e Mog l i chke i l
e i n e r K l a s s i fi k a t i o n e r f o r d e r t . S o l -

c h e S i c i i e r h e i t s b e d i i r f n i s s e l a s s e n

sich nur durcli hochsicliere krypto-
g r a fi s c h e V e r f a h r e n m i l d e r fi i r

Behdrdenanwender nr i l igen Ron-
sequenz e iTu l i en .

I3as System bas ier t auf kompakten,

iulegralen Rommunikat ionseinl iei-
len fiir Arbeitsgruppen. Eine Ein-
h e i l b e s t e h t a u s m e h r e r e n m o b i l e n

Works ta t ions und e inem Messag ing-
S e r v e r , d e r a H e i n e N e t z a n s c h l u s s
l i a t u n d a u c h a l s R o u t e r fi i r w a h l -

bare Ubermiltlungskanale dienl.

a u s

Aleldungen wei’den in der Worksta¬
t i o n e r s t e l l l O d e r b e a r b e i t e l - o h n e

Speicherungsmoglichkeil -und an-
schliessend an den Messaging-Ser¬
ver geschickt. Dortwerden sie chiff-
rierl gespeichert. Erst dann konnen
sie vom Server iiber einen der ange-
s c h l o s s e n e n R a n a l e s e l l i s t s t a n d i g

versandt werden. UmgekehiT wer¬
d e n e i n t r e f f e n d e M e l d u n g e n v o m

Messaging-Server empfangen und
in Mailboxen gespeichert. Von dort
bol l s ie d ie Workstat ion. Es gibt im

gesamten System keine unchiffrierl
gespeicherten Nihzdalen, die «loka-
l e S i c h e r h e i t » i s t s o m i t v o l l s l a n d i g

o

C M

C M

E i n w e i l e r e s S i c h e r l i e i t s p r o b l e m
kann durch die ungewollte elektro-
magnet i sche Abs t rah lung von Ger i i -
t e n e n t s t e h e n . O f t w e r d e n d e s h a l b

a b g e s c h i r m t e R o m m u n i k a t i o n s r a u -
me gebaut . E ine wei taus e legantere

Z J D

Ideal fiir den Umgang mit
s e n s i b l e n I n f o r m a t i o n e n

F i i r d e n U m g a n g m i t s e n s i b l e n

o

> -
o e
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Indlviduelle Konzepte sind mit
wenig Aufwand realisierbar
Das Cryp lo High Secur i ty Mes¬
saging System is t in Modul form
aufgebaut unci lasst sich an indivi-
duelle Arbeitsweisen anpassen. So
k o n n e n d i e A r b e i l s s t a t i o n e n a u c l i

a l s fi x e D e s k l o p - Ve r s i o n e n m i l
A n s c h l u s s i i b e r K a b e l a n d e n M e s ¬

saging-Server konfiguriert sein. Die
S icherhe i tsprozeduren und/oc le r
R lass i fiz ie rungss tu fen s ind en t -
sprechend der jeweiligen Security
Policy gestaltbar. Fiir die Anschal-
tung an unterschiedliche Ubermitl-
lunguSkani i le s lehen indiv iduel le
S c h n i t t s t e l i e n z u r Ve r f u g u n g .

Virenschulz) auf dem System je-
d o c h n i c h l b e a r b e i t b a r . D a s E i n i e -

sen erfolgt miltels USB-Stick.

gewahrleistet. Eine beliebige An-
z a h l v o n K o r a m u n i k a l i o n s e i n h e i t e n

konnen zu einem geschlossenen,
sicheren System vernetzt werden.

Jeder Benutzer kann pro Workstati¬
o n fi i r e i n e O d e r m e h r e r e M a i l b o x e n

a u t h e n t i fi z i e r t w e r d e n . J e d e M a i l ¬

box darf Meldungen verschiedener
Klass i l ' i z ierungss lu fen en lha l ten.
R l a s s i fi z i e r t e u n d u n k l a s s i i i z i e r t e

Meldungen sind immer kryplogra-
fisch separiert. Das Ropieren von
Meldungen von einer Stufe Oder
A l a i l b o x i n e i n e a n d e r e i s t i m I n t e r -

esse der Sicberhei t n icht mogl ich.

Das System liefert jeweiis auloma-
l isch Bestatigungen i ' i i r Versand,
Zuslellung (in die Empfanger-Mail-
box) und Offnen der Meklung («Non
repu cl ialion»-Nachweis).

Eine elegante technische
Losung ...
■A.ls bevorzugte praklische Losung
h a b e n s i c h i n d e r D i s k u s s i o n m i t

Runden komple t te , fahrbare Ar -
b e i l s s t a l i o n e n m i t P C , M o n i t o r ,
D r u c k e r u n d S c a n n e r h e r a u s k r i s -

ta l l is iert . Al le Romponenten sind
abs t rah lungs f re i -e ine Raumab-
schirmung ist also nichl nblig. Mit
W i r e l e s s - M o d u l e n w i r e ! e i n c h i f f -

r i e r l e s L A N m i l d e m M e s s a g i n g -

Server hergestelll.
Dami l wirc l Messaging nicht nur
z u r e i n f a c h e n u n d z u v e r i a s s i g e n
R o m m u n i k a t i o n s a r t , s o n c l e r n k a n n
a u c h d i e h o c h s t e n V e r l r a u i i c h k e i l s -

b e d i i r f n i s s e v o n B e h o r c l e n o r g a n i -
s a t i o n e n e r f u l l e n .

Der PC ist als Security Workstation
ausgel'iihrt, die keine eigene Hard¬
disk (nnd somit keine eigene Spei-
chermogl ichkei t ) auTweis l
Betr iebssystem wircl jewei is von
einer CD geiaclen. Virenattacken
O d e r a n d e r e B e e i n l ' l u s s u n g e n v o n

aussen sind cleshaib unmogiich.
F t i r d e n B e n u t z e r s t e h t e i n e

verlraute Office-Oberflache (Text,
' r a b e l l e n k a l k u l a t i o n , P r i i s e n t a t i o n ,

Scanning) zur Veiiugung. Der Mes¬
saging-Server ist Router ftir redun¬
d a n t a n s c h l i e s s b a r e K o m m u n i k a -

l i o n s n e l z e w i e P S T N , F u n k o c l e r

Sa lCom. Er wahi l au lgrund von Pr i -

oritfitsvorgaben den Kanal automa-
t i s c h a u s , k a n n j e c l o c h m a n u e l l
i i b e r s t e u e r t w e r d e n .

Einheit l iche, hochsichere
Kryptografie
Jeder Cbiffr iervorgang im System
erfolgt konseciuent auf hochstem
kryplografischem Niveau in einem
geschiossenen tamper-proof Hard-
w a r e - C h i f f r i e r m o d u l . D i e S i c h e r -

hei tsclalen ( inki . Schl i issel) s ind
c l a c l u r c h m e c h a n i s c h i i n d e i e k l r i s c h

gegen Zugriff, Auslesen und Veran-
clern geschtitzt. Die Rryptografie
bas ie r t au f e iner gehe imen, anwen-

d e r s p e z i fi s c h e n , v o m S e c u r i t y
Manager jeclerzeit veri inderbaren
A lgo r i t hmusbas i s . Das Secu r i t y
Management wircl clurch ein zen-
Iral is ier tes Secur i ty Management
C e n t r e u n t e r s t t i t z t .

d a s

*Dr. Rudolf Meier (Kusnocht-Forch) ist Publizist mit
den Schwerpunkten Politologie, Wirtschoft und
Technologie.

... fiir den komfortablen Umgang
m i t k l a s s i fi z i e r t e n I n f o r m a t i o n e n

Jede .Meklung wircl einer Klassifi-
zierungsslufe zugeordnel. Fiir jede
c l i e s e r S l u f e n w i r c l e i n s e p a r a t e ! ’
S c h l i i s s e l b e n u l z t - d i e S c h l i i s s e l -

w a b l e r f o l g t a u t o m a t i s c h m i t d e r
A c l r e s s i e r u n g d e r M e k l u n g a n e i -

n e n e n l s p r e c h e n d a u l h e n t i fi z i e r t e n
Empfanger. E ine Mek lung kann
a u s s e r c l e m m i t e i n e r P i ' i o r i t a l v e r -

s e h e n w e r d e n . E i n l r e fl e n d e _ M e l -

clungen werden am Messaging-Ser-
v e i ' o p t i s c h s i g n a i i s i e r l , i n k l u s i v e
P r i o r i t a t s s l u f e . Z u s a t z l i c h k o n n e n

e x t e i ’ n e D a t e i e n a l s A t t a c h m e n t s

I r a n s p o r t i e r t w e r d e n - s i e s i n d a u s

S i c h e r h e i t s g r i i n c l e n ( v o r a l l e m

iCrypto High Security
Messaging System

Embassy 1Ministry of
Foreign Affairs |f[ F

Workstat ion

/ I A N

S a t C o m
Work¬
s t a t i o n

Messaging
S e r v e r o

o

W L A f - ' .Workstation Embassy 2Messaging
S e r v e r .

o

if’ a ca r n fl T ' -iW L A N

L
Workstation Work¬

s t a t i o n
Messaging
S e r v e r
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TECHNISCHE ASPEKTE VON HOCHLEISTUNGSNETZWERKEN

HOME VERFUGBARKEIT BRAUCHT
HOHE ZUVERLASSIGKEIT
An die Technologie von Hochleistungsnetzwerken werden hohe Anforderungen nicht nur beziiglich der
Leistung, sondern ouch beziiglich der Zuverldssigkeit, der Skalierbarkeif und der AdminisFrationsfdhigkeit
gestellt. So legt man, um die Zuverldssigkeit zu gorontieren, Kommunikationsverbindungen redundant
aus, beispielsweise in einem Ring. Im Laufe der Zeit warden verschiedene Technologien verwendet, um
die jeweils aktuellen Anforderungen an Leistung und Interoperabilitdt zu erfullen. Am erfolgreichsten ist
Ethernet, das mittlerweile durchgdngig in lokalen, aber auch landesweiten Netzen zum Einsatz kommt.

B e a t K i i h n e a n d i n i l y L a n d o l t *

D i e n i o d e r n e K o m m u n i k a t i o n s w e l l

mitihrensteligvYachsenden Bedurl'-
nissen an Verliigbarkeit und Band-
breite isl ohne [lochleislungsnelz-
w e r k e n i c b t n i e h r d e n k b a r . D i e

Teclinologie, welclie dafiir nolwen-
dig ist, bat iliren Platz in der In-
f r a s t r u k t u r u n d i s l d a m i t m e i s t e n s

w e n i g s i c l i l l ) a r . D i e v e r v v e n d e l e n

K o m p o n e n l e n w i e M u l l i p l e x e i ' ,
S w i t c h e s u n d R o u t e r s i n d w e l l e n t -

fe rn t vom e igent l i c l ien Benutzer
von Dalen und Dienst le istungen,
w e l c h e r s i c h d a r a u f v e r l a s s t b e z i e -

hungsweise veidassen wi l l , dass
alles relbungslos I'unktlonlert.

B a s e r e i n e V i e l z a h l v o n H o c h -

leistungs-Uberlragungskanalen zu
r e a l i s i e r e n .

aui einen elnzelnen leistungsfa-
higeren Uberlragungsstrang

●S D H ( S y n c h r o n e D a t e n h i e r a r -
cliie) Verl'ahren zum Multiplexen
fur hbhere Cberlragungsleistun-
gen mit einfacherer Ein- und Aus-
kopp lung von e l nze lnen D iens ten
i n K o m b i n a t l o n m i l b e s s e r e r r e d -

undanter Auslegung
● E t h e r n e t V e r b r e i t e l e , g t i n s t i g e

und leistungsfahige Technologie
m i l e i n e m b r e i t e n A n w e n d u n g s -

s p e k l r u m

Zenlral fur jedes Nelzwerk ist die
hohe Verfiigbarkeil (99,999%) rund
um die Uhr (24x7), welche eine enl-
s |5rechend hohe Zuver lass igke i t
l iedingt. Erreichl wird dies durch
redundante Konfiguralion und Rea-
lisierung von Kommunikationsver¬
bindungen, beispielsweise in Form
eines Binges. Ein Lnlerbruch einer
Verbindung wird sofort in alle Rich-
t u n g e n s i g n a l i s i e r l , d a m i t e i n e

alternative Leitung geschaltel wer¬
den kann. Nebst der Verwendung
von qualitativ hochwertigen Rom-
p o n e n t e n w e r d e n d i e s e m o g l i c h s t
ausfal lsicher ausgelegt. Dies ge-
sch ieh l e twa durc l i Verwendung
von doppelten Siromversorgungen,
welciie einzein ansgewecliselt wer¬
d e n k o n n e n , w a h r e n d d e r B e t r i e b
u n t e r b r u c h s f r e i w e i t e r i a u f t .

E t h e r n e t s e t z t s i c h d u r c h

Der L l rsprung von Ethernet l ieg l im

loka len Netzwerkbe i 'e ich (LAN) ,
wo es zur einfachen VerkiiLipfungD i e g r u n d s a t z l i c h e n A n f o r d e r u n ¬

gen an solche Nelzwerke sind eben-

s o s c h n e l l a u f g e z j i h l t , w i e s i e
z e n l r a l s i n d :

● L e i s t u n g

●Zuver lass igke i t
● S k a l i e r b a r k e i l

●Admln is t ra t ions fah igke i l

Verschiedene Technologien fiir
Ubertragung
Fur die Datenuberlragung sind die
l ie fen Schichten des OSl-Layer-
Alodells relevant, d.h. Layer 1bis 3.
I m L a u f e d e r Z e i l w a r d e n d a f u r

versch iedene Techno log ien ver¬
w e n d e t , u m d i e j e w e i l s a k t u e l l e n

Um die nolwendigen Lbertragungs-
k a p a z i t a t e n z u e r r e i c h e n , w e l c h e
s i c h b e r e i t s i m B e r e i c h v o n Te r a b i t s

pro Sekunde (d.h. eine Billion Bits
pro Sekunde) befinden, wird heul-
z u t a g e f u r H o c h l e i s l u n g s n e t z w e i ' k e

fast ausschliessl ich faseroptische
K o m m u n i k a t i o n v e r w e n d e t . D a z u

s i n d i n z w i s c h e n b e r e i t s v i e l e S t i i d -

l e , Lander und Kon t inen te m i t aus -

g e d e h n t e n G l a s f a s e r n e t z e n v e r s e -
h e n w a r d e n . D e i ' E i n s a t z v o n

M o d u l a t i o n s v e r f a h r e n w i e W D A l

(Wave IenglhDiVisIonMultipl ex ing)
erlaubt dabei, auf einer einzigen

o

c s

An fo rderungen an Le is tung und
I n t e r o p e r a b i l i l i i l z u e r f u l l e n :
● P D H

C M

(P les ioch ro i i e
hierarchic) Verl'ahren zum Mu I

D a t e n -I — i

C D

O l i p l e x e n v o n v i e l e n k l e i n e n

Kommun ika t i onsve rb indungen ,
b e i s p i e l s w e i s e Te l e C o n l e i t u n g e n ,

> -
o e
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v o n m e l i r e r e n R e c h n e r n c l i e n t e .

I n z v v i s c h e n i s L d a s P r o t o k o l l e r -

wachsen geworden liiuI hietet die
11 oIvv endigenLeistungsniefkma1e
r c i r e i n e n b r e i t e i i E i i i s a t z :

●R a n d b r e i t e z w i s c l i e n 1 0 M e g a b i t s

und 10 Gigabits pro Sekunde
● P r i o r i s i e r u n g e i n z e l n e r D i e n s t -

l e i s t u n g e n w i e b e i s p i e l s v v e i s e

Sprache (VoIP) durch COS (Class
or Service)

● l l i ldungvonSubiietzen mil VLANs
(Virliial TjOcal Area Nelvvork)

● A d i n i n i s t r i e r b a r k e i l , b e i s p i e l s -

we ise m i t SNMP (S imp le Ne twork

Management Protocol)
Die Ronvergenz von Nelzwerkfunk-
lionalitaten zeigt sich eindriicklich
d a r a n , d a s s u n t e r s c l i i e d l i c h e D i e n s -

te (Oaten, Sprache, Fax, Video Con¬
ferencing ...) iiber eine einzige Lei-
l u n g i i b e r t r a g e n w e r d e n . D a z u
gebort, dass bestehende Schnitt-
s le l len (e twa e in PDH-Inter l 'ace
e ine r Mob i l t e l e fonan lenne ) ve r -
m e h r l a i i f e i n e r E l l i e r n e t - l n f r a -

s l r u k l u r i i b e r t r a g e n w e r d e n . M i t t -
l e r w e i l e w i r d E t h e r n e t d n r c h g a n g i g

in LAN /MAN (Meti 'opoli tan Area
Network) und in landesweiten WAN
(Wide Area Nelvvork) verwendet
u n d k o m m t a u c h i m m e r m e h r z u r

Verkni ipfnng von SANs (Storage
A i ' e a N e t w o r k ) z n m E i n s a t z . D i e
Verwendung nur einer Teclinologie
fi i r d i e u n t e r s c h i e d l i c l i s t e n E i n -

s a t z b e r e i c l i e u n d D i s t a n z e n h a t

gewichlige Vorteile. Sie eliminiert
l e u r e u n d k o m p l e x e L J b e r g a n g e
z w i s c l i e n d e n N e t z e n , r e d n z i e r t

d i e n o t w e n d i g e n Te c l i n o t o g i e -
k e n n l n i s s e u n d v e i ' e i n l ' a c h l d a m i t

d i e M a r t u n g e i n e s s o l c h e n N e t z -
w e r k e s b e t r a c h t l i c l i .

Headquarter

Optical Network

D a t a C e n t r e
Branch Office

□

Highspeed Networking Infrastructure

E t h e r n e t
Copper, Fibre,
Wireless

10/100 M C O S I P v 4

I G V L A N I P v 6
l O G RSTP A R P

M P L S
S N M P

Ethernet has it all

I n t e r n e t

Global/National
Ethernet

M e t r o
Ethernet

A c c e s s
Ethernet

Ethernet
S e r v i c e s o

*Beat KLihne und Willy Landolt sind Product
M a n a g e r.

| i ' | » l r i ‘ i | i » ‘ |
Big Business

i i i t i Ig in i I fU i i Bfim ifin i

Residential

Small/Medium
B u s i n e s sConverging LAN/MAN/WAN
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LAUSCHANGRIFFE AUF GLASFASERKABEL MIT EINFACHEN MITTELN MACHBAR

«ABHOREN» VON LICHT
Bis vor kurzem nahm man an, dass Glasfasernetzwerke zwar theoretisch abgehdrt werden konnen,
jedoch nur mit sehr grossem Aufwand, was Lauschangriffe praktisch undurchfiihrbar machte. In der
Zwischenzeit hat sich dies gedndert, wie der folgende Artikel zu «Optical Tapping» zeigt. M a r k u s M o s e r *

S e i l d i e G l a s f a s e r n e t z w e r k e i n d e r

modernen g loba len Kominun ika-
l i o n s - I n f r a s t r u k t u r e i n e z e n t r a l e

Rolle einnehmen, ist aucli bekannt,
d a s s d i e I n f o r m a t i o n e n i n G l a s f a -

sernetzwerken angezapfl werden
konnen. Bis vor kurzem gall aller-
dings dieses Abhoren als aufwandig
L i n d p r a k t i s c h n i c h l d u r c h fi i h r b a r.

I^auschangriffe auf Glasfaserkabel
s i n d j e d o c h h e u l e m i t e i n f a c h e n
M i l t e l n m a c h b a r , o h n e d a s s d i e s

auffallt. Der Zugang zu den Fasern
ist auf die gleiche Art und Weise
mogiich wie bei Kupferlei tungen.
D i e G l a s f a s e r k a b e l w e r d e n i n

Verzweigkasten des Providers in
so genannten Spleisskassetten in
die einzelnen l^'asern aufgetrennt
und mi t den Fasern verbunden, d ie
d a s G e b a u d e e r s c h H e s s e n . Z u s a t z -

l i c h w e r d e n v i e l f a c h z u S e r v i c e -

z w e c k e n A b z w e i g e l e m e n t e , s o
genannte Y-Bridges, dazwischen-
g e s c h a l t e t . W e l c h e G l a s f a s e r v o n

w e m b e n u t z t w i r d , I t i s s t s i c h e i n -

fach ermit teln, da die I jei tungen
eines Glasfaserkabels zu Wartungs-
z w e c k e n m a r k i e r t s i n d .

For tschr i t te geinachl wurden, is t
die Zeit der Untei’brechung jedoch
s e h r k u r z u n d w i r d A m n e i n e m

B e t r e i b e r n u r b e m e r k t , w e n n e r e n t -

sprechende Verfahren zur systema-
tischen UberAvachung der Glasfa-
s e r - S t r e c k e n i n B e l r i e b h a t . D i e

AbzAveigelemente, die mit dieser
Methode eingefiigt Averden konnen,

derten Melhoden -i iberflussig ge-
A v o r d e n . E i n V e r f a h r e n i s t b e r e i l s

ziiin Patent angemeldet, Avelches
m i t e m p fi n d l i c h e n F ' o t o d e t e k t o r e n
a r b e i t e t , d i e m i n i m a l e L i c b t m e n -

gen auffangen, die auf natiirliche
W e i s e a u s d e m G l a s f a s e r k a b e l

strahlen. Diese so genannte Ray-
leigh-StreuLing lasst sich mittels

i|iiiijim|iiii|iiii|iiil|ini|iiii|iiii|mi|iiujiiii|iili|iiii|nii|iiii|im|im|mi|im|iiii|mi|iiu|im|nii|im|ul
9 10 11 12 13 14 15 16 17 18 19 20 21

Mit der Spleiss-Methode eingefiigfes Abzweigelement

s i n d h e u l e s e h r k l e i n u n d f a l l e n i n

e i n e r I n s t a l l a t i o n n i c h t a u f .

f o k u s s i e r e n d e n E l e m e n t e n a u f d e m

F o t o d e t e k t o r b i s z u r n o t Av e n d i g e n
I n t e n s i t i i t v e r s t a r k e n . D a r a i t i s t e i n

A b h o r v e r f a h r e n p a t e n t i e r t , b e i d e m
d i e G l a s f a s e r n i c h l e i n m a l b e r t i h i ' t

A A ' e r d e n m u s s .

Abgreif-Methoden («Coupler»)
Wird eine Glasfaser gebogen, folgt
das transportierte Licht grossten-
teils der Biegung. Ein Teil strahlt
allerdings aus der Faser heraus. Mit
den heute verfiigbaren Empfangern
geni igen schon wenige Prozente des
Lichts, um das vollstiindige Signal
zu reproduz ieren und in se ine d ig i¬
t a t e F o r m z u w a n d e l n .

Grundsatzlich lassen sich optische
A b h o r m e t h o d e n ( « O p t i c a l Ta p -
ping») in drei Gruppen aufteilen;
Spleiss-Methoden, Abgrei f-Metho-
den und ber i ihrungslose Melho¬
d e n .

Analyse der extrahierten Daten
m i t t e l s P a c k e t S n i f f e r

En tg e g e n d e r ve rb re i t e t e n Me i n u n g
b i e t e n s e h r s c h n e l l e D a t e n i i b e r t r a -

r i e s i g e D a t e n m e n g e n
a l l e i n k e i n e n S c h u t z v o r A b h o r a t t a -

c k e n . U m e i n z e l n e I n f o r m a t i o n e n

a u s e i n e i - g r o s s e n D a t e n m e n g e z u

e x t r a h i e r e n , r e i c h e n b e r e i t s e i n i g e

A d r e s s i n f o r i n a t i o n e n o d e r e i n p a a r

S c h l i i s s e l b e g r i f f e . M i t s o l c h e n
Angaben lassi sich mit einem Snif¬
f e r - P r o g r a m m d i e g e w i i n s c h t e

Spleiss-Methoden («Splice»)
B e i d e r e i n f a c h s t e n M e t h o d e , d e r

S p l e i s s - M e t h o d e , Av i r d d i e G l a s f a -
s e r - S t r e c k e a u f g e t r e n n t , u m e i n

en tsprechendes Abzweige lement
(«Splitter») dazwischenzuschalien.
Wahrend dem Spleissen ist die Ver-
b i n d u n g u n t e r b r o c h e n , w a s r e l a t i v
e i n f a c h z u d e t e k t i e r e n w a r e . D a

be i der Sp le iss techn ik heute grosse

g u n g u n d
o

C M

C M

Beriihrungslose Methoden
(«Non Touching»)
Mit dem heutigen Stand der Tech-
n i k s i n d g r o b e u n d d a m i t g r u n d ¬

satzlich nachweisbare Eingriffe ins
R a b e l n e t z - w i e d i e o b e n g e s c h i l -

O

> -
a s
w
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Testaufbau fiir weniger ats 1000 USD; Mil einem Sniffer-Progromm wird aus einem GigabU-Datenstrom ein
Gesprdch zwischen zwei VolP-Telefonapporaten aufgezeichnet und als PC-Datei gespeicherl. Die Daten werden
mittels Biegekoppler (Kreis) aus der Faser angezapft.

Abgreif-Methode [Biegekoppler)

garantiert werden soil, 1st es nol-
wend ig , d ies au f de r gesamlen
Uber t ragungsst recke zu s ichern.
Die einzige in jedem Fall effektive
M e t h o d e i s l d a s V e r s c h l i i s s e l n d e r

In fo rmat ion be im Ubergang des
pr iva te ! ! Netzwerkes auf o f fent -
l i c l i en , phys i sch ungesch i i t z t en
G r u n d .

I n f o r m a t i o n s e h r e i n f a c h a u s d e m

D a t e n s l r o m h e r a u s fi l t e r n u n d a u f -

zeichnen. Fiir weniger als 1000 USD
kann mil einem solchen Programm
e i n G e s p r i i c h z w i s c h e n z w e i
VoIP-Telefonapparaten aufgezeich¬
n e t u n d a l s P C - D a t e i g e s p e i c h e i ' l
w e r d e n .

Sicherheitslosung fiir Glasfaser-
n e t z w e r k e

W e n n s e n s i t i v e D a t e n i i b e r G l a s -

f a s e n i e l z w e r k e u b e r t r a g e n v v e r -
d e n , b e i d e n e n d i e I n l e g r i t a t ,
V e i ' l r a u i i c l i k e i t u n d A u t h e n l i z i l a t

*Markus Moser is! Head of Product Management.

Optical Detector

Direction of Propagation
Lost Light <1%

▶ I
Active Fibre Optic Cable

C l a d d i n g w n

J a c k e t

m
<

5
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ETHERNET ENCRYPTION SOLUTIONS VON CRYPTO AG

BIS 10 GIGABITS MIT
100 PROZENT DURCHSATZ

Ethernet 1st ein geeignetes Protokoll fiir die breite Anwendung in Hochleistungsnetzwerken. Werden
sensible Daten durch die Netze gesendet, muss die Vertraulichkeit der Ubertragung sichergestellt werden.
Crypto AG bietet dozu passende Chiffrierlosungen mit bis zu 10 Gigabits pro Sekunde Leistung.

Beatliuhne, IVilly Landolt und Urs Kiirzi'

Die durchgiingige Verwendung von
E l l i e r n e t i n l o k a l e n b i s l a n d e r i i b e r -

greifenden Nelzen, d.h. in LAN /
MAN und WAN, machl das IN’otokoll

altraktiv fiir die breite Anwendung
in l ioch le is lungsnetzwerken. D ie
unterscli iedlicl ien Dienste (Dalen,
S p r a c h e , F a x , V i d e o C o n f e r e n ¬

cing ...), welche das Funktionieren
v o n R e g i e r u n g e n , Ve r w a l t u n g ,
W i r l s c h a fl u n d v i e l e n a n d e r e n

Bereichen gewahi ' leislen, werden
s o i i b e r e i n e e i n h e i l i i c h e I n f r a -

s l ruk tu r z t i r Ver fugung ges te l l l .
Entsprechend wichlig ist, dass auch
d i e V e r l r a u l i c h k e i l d e r D a l e n i i b e r -

t r agung m i t d i ese r Techno log ie
s i che rges te l l t we rden kaun .

d iese Ubertragungsleistung kann
C r y p t o A G w i e d e r u m e i n e i d e a t e

C h i f f r i e r l o s i i n g a n b i e t e n , d a s
Ethernet Encryption TIC-8555 TOG.
Der bewahr te Ansatz , d ie Daten auf

dem OST-Ijayer 1mit 100 Prozent
D u r c h s a t z u n d S i c h e r h e i t z u c h i fl ' -

r i e r e n , w i r d e r u e u t v e r w e n d e t .

Damil erhalt der Runde eine potente
Ethernet-ChilTrierldsung mit 10 Gi¬
gab i t s p ro Sekunde Le i s tung , we l¬

c h e k o m p l e t l t r a n s p a r e n t fi i r a l l e
A p p l i k a t i o n e n u n d D i e n s t e d i e

h o c h s t e Ve r t r a u l i c h k e i t g a r a n t i e r t .

inzwischen haufig Lei tungen von
bislang 100 Megabits pro Sekunde
auf 1Gigabit pro Sekunde aufgertis-
tet. Diese Bandbreite geniigt meist
a u c h z u m A n b i n d e n v o n k l e i n e r e n

b i s m i t t l e r e n A u s s e n s t e l l e n .

Vor e in igen Jahren entsprachen
Gigabit-Datenverbindungen
neusten Stand der Technik. Crypto
A G k a n n i h r e n R u n d e n b e r e i t s s e i t

v i e l e n J a h r e n m i l d e m E t h e r n e t

Encryption HG-8440 1G die pas¬
sende Chiffrierlosung anbieten.

d e m

D i e s e R o m b i n a t i o n e i n e r T l o c h s i -

cherheilslosung mit grosser Eeis-
tung und hochster Verfiigbai ’kei t
hat von Anfang an iiberzeugl und
w i r d i n d e r Z w i s c h e n z e i t v o n v i e l e n

zu f r iedenen Runden e ingese tz t .
Die einfache Installation foigt dem
«Plug&Play»-Prinzip und beschrankt
s i c l i au f das E inb r ingen in d ie
optische Verbindung. Ftir verschie-
dene Obertraguugsdistanzen sind
p a s s e n d e , l e i s t u n g s f a h i g e L a s e r

e r h a l t l i c h , w e l c h e i n a u s t a u s c h -

baren optischen Transceivermodu-
len verfugbar sind und daiuit eine
einfache Anpassung an das jewei-
l i ge E insa t zszena r i o e r l auben .

G r o s s e A u f m e r k s a m k e i t w u r d e b e i

der neuen Losung aufdie hohe Aus-
fal ls icherheit gelegt. Redundante
Slromversorgung und Ruhlung des
Gerates und die Moglichkeil, diese
M o d u l e i m l a i i f e n d e n B e l r i e b a u s -

w e c h s e l n z u k b n n e n , g a r a n t i e r e n
e i n M a x i m u m a n A u s f a l l s i c h e r h e i t .

Mit der Chiffriei'ung auf dem tiefs-
ten OST-Layei’, dem Layer 1, wird
eine totale Ubertragungssicherheit
e r r e i c h t , w e l c h e f u r a l l e D i e n s t e

g i l t , d i e h o h e r e S c h i c h t e n v e r w e n -

den. Gle ichzei t ig ermdgl icht d ie
Ch i f f r i e rung de r Da ten au f de r
E t h e r n e t - P r o t o k o l l - S c b i c h l e i n e

vol lstandige Transparenz fiir al le
Applikationen und Services, welche
h o h e r e R o m m u n i k a l i o n s s c h i c h t e n

v e r w e n d e n . D i e S i c h e r u n g d e r
Ubertragung wird ohne jegl lchen
O v e r h e a d r e a l i s i e r t u n d i n l l a r d -

w a r e i n o d u l e n a u s g e f u h r l , w a s

z L i s a m m e n e i n e h u n d e r l p r o z e n t i g e
Leistung im Vergleich zur Netz-
kapazitat garantiert.

Nebst der einfachen «Bump-in-the-
W i r e » - l u s l a l l a t i o n , d . h . d e n t E i n ¬

bringen in die optische Verbindung,
w i r d a u c h d e r B e t r i e b d e s G e r a t e s

auf vielfalt ige und praklische Art
und We ise un le rs t t i l z l . Dazu gehor t

d i e B e d i e n u n g m i l e i n e r B r o w s e r -

b a s i e r t e n B e i u i t z e r o b e r fl a c h e , w e l ¬
c h e s o w o h l v o r O r l w i e a u c h a u s

d e r Z e n t r a l e v e r w e n d e t w e r d e n

k a n n . E i n g e b a u t e Te s t f u n k t i o n e n
ermogl ichen unabhi ingig von der
r e s t l i c h e n I n f r a s l i ’ u k t u r s i c h e r z u -

s l e l l e n , d a s s d i e R o m r n u n i k a t i o n s -

ve rb i ndung sowoh l ungeschu l z t
w i e a u c h c h i f f r i e r t f u n k l i o n i e r t .

Neu bis 10 Gigabits
pro Sekunde
P a r a l l e l z u d e n s t e t i g w a c h s e n d e u

A n f o r d e r u n g e n a n d i e D i e n s t e
b a b e n d i e N e l z w e r k b e l r e i b e r d i e

E e i l u n g s k a p a z i l a l e n e r h o h t . M i t l -

lerweile sind 10 Gigabits pro Seku ri¬
de fiir liingere Strecken im MAN /
WAN und Inter-SAN-Bereich (Ver-
b i n d u n g e n z u R e c h e n z e n l r e n )
b e r e i t s w e l t v e r b r e i t e t . A u c h fi i r

o

C N

C M

Losung fur 1Gigabit pro
Sekunde erfolgreich in Betrieb
Abhangig vom Eiusalzort der Daten-
k o m m u n i k a t i o n s i u d u n t e r s c h i e d -

l iche Leistungsstufen nolvvendig.
I n n e r h a l b v o n G e b a u d e n w e r d e n

C 2 D

o D i e D e r a t e l a s s e n s i c h r n i t t e l s S N M P

e i n f a c h i n e i n e b e s t e h e n d e N e t z -

w e r k - M a n a g e m e n l - U m g e b u n g
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Headquartersintegrieren. Damit konnen bereits
elablierle Oberwachungsmecha-
n i s m e n v e r w e n d e t w e r d e n .

B r a n c h O f fi c e

E the rne t

. ' Encrypt ion
I

E the rne t
Encryptioi

S w i t c h

6th floor

F t i r b e i d e E t h e r n e t - E n c r y p l i o n -

Prodiikle gellen wie ftir alle Gerate
von Crypto AG:
● K u n d e n i n d i v i d u e l l e r H a r d w a r e -

bas ie r le r symmet r i scher A lgo-
r i t h m u s

●Diirchgangige, umfangreiche Si-
c h e i ’ h e i L s a r c h i t e k t u r

●Ausgektiigeltes, gesichertes Ver-
f a l i r e i i z u m A u s h a n d e l n d e s

v e r w e n d e l e n C h i f f r i e r s c h l u s s e l s

z w i s c h e n z w e i G e r a t e n

●Benu lze rspez i fische r Zugangs -
s c h i i l z i n i t P a s s w o r l e r n

●Manipul iergeschutz te Gehause-
k o n s l r u k t i o n

●Emergency-Clear -Funkt ion

€ Ethernet
Encryption

D a t a C e n t r e
\

S w i t c h E the rne t
Encryption

E the rne t
Encryption

Ethernet
Encryption \

Security Management
C e n t r e

Ethernet Encryption within your communication infrastructure

Die intuit ive, grafische Benutzer-
oberriache ermoglicht dem Security
Manager, auf einfache und tibej'-
s i c h t l i c h e A r t u n d W e i s e d a s C h i i T -

r i e r s y s t e m a b z u b i l d e n u n d d i e
notwendigen Sicherheitskonfigura-
t i o n e n d u r c h z u f u h r e n . C h i l T r i e r t e

Managemen t -Me ldungen konnen
a u l ' S m a r t C a r d s O d e r k o m l ' o r t a l j l e r

m i l t e l s e i n e r E t h e r n e t v e r b i n d u n g

ZLim Ciiiri'riergerat verteilt werden.
D a b e i l i b e r n i m n i t e i n e x t e r n e i ' M e s ¬

sage Scheduler (MS-1100) die ter-
m inges teuer te On l i ne -Ver te i l ung
und sorgt zusatzlich fiir eine physi-
ka l ische Trennung der Secur i ty -
Management-Plaltform vom poten-
z ie l l o i ' fen t l i chen Manage iuent -Netz .

U r n a u c h U n k - o r i e n t i e r t e n To p o l o -
g i e n R e c h n u n g z u t r a g e n , g e n i i g l

es, Verbindung nur zu einem CbilT-
riergeri i t zu haben. Dieses kann
d a n n m i t t e l s e i n e s I n b a n d - V e r l ' a h -

I ’ens die Management-Meldungen
a n d i e P a r t n e r s t a t i o n w e i t e r l e i t e n .

*Beat Kiihne und Willy Landolt sind Product
Manager. Urs Kurzi ist Customer Segment
Manager Government,

Secur i ty Management Centre
Zentrales Element jeglicher Chiff-
r i e r l o s u n g u n d d a m i t a u c h d e r
E lhernet -Encrypt ion-Produkte is l
das Security Management, welches
er laubt , A lgor i thmus, Sch lusse l ,
P a s s w o r l e i ’ u n d a n d e r e S i c h e r -

he i l se ins te l lungen en tsprechend
der Security Policy des Anwenders
z u d e l i n i e r e n . D a b e i w e r d e n d i e

grundlegenden Geheimnisse zum
Algorithmus bereits bei der Instal¬
lation des ChilTriersystems einge-
b r a c h t . W a h r e n d d e s B e t r i e b s d e r

0 '

Ethernet Encryption HC-8440 IG

C h i t T r i e r g e r a t e s o l i e s a u f e i n e
einfache Art und Weise mogl ich

regel massige S c h l i i s s e l -s e i n ,

w e c h s e l z u k o n fi g u r i e r e n u n d i m

System selbststandig durchfuhren
z u l a s s e n .

Crypto AG ermoglicht dies mit dem
Security Management Centre SMC-
11 0 0 , e i n e r m o d e r n e n P C - A p p l i k a -
t ion, welche einfach zu hedienen ist
u n d e i n H o c h s t m a s s a n S i c h e r h e i t

b e z i i g l i c h D e fi n i t i o n , V e r w a l l u n g

u n d V e r t e i l u n g d e r S i c h e r h e i t s -
d a t e n b i e t e t . D a s S M C - 1 1 0 0 b e i n -

h a l t e t e i n h a r d w a r e m a s s i g a u s g e -

fiihrtes Security Module, welches
d i e k o m p l e t t e C h i f f r i e r u n g w i e

a u c h d e n Z u g a n g s s c h u t z i n e i n e r
m a n i p u l i e r g e s c h i i t z t e n L m g e b u n g
r e a l i s i e r t .

Ethernet Encryption HC-8555 lOG

F t i r d i e R o u t i n e u b e r w a c h u n g , b e i -

spielsweise um das Einhalten der
Security Policy zu uberwachen und
zu beweisen, oder fur al l fal l iges
Diagnostizieren von Problemen im
K o i n m u n i k a t i o n s s y s t e m i s t e s i i u s -
s e r s l n i i t z l i c h , m i t d e m S M C - 11 0 0

von einem zentralen Ort aus Zugang
zu Informationen eines Chiffrierge-
ri i ls zu erhalten. Online-Abfragen
v o n G e r a t e e i n s t e l l u n g e n u n d L o g -
E i n t r i i g e n e r m o g l i c h e n d i e s a u f
e i n f a c h e u n d e f fi z i e n l e . \ r t .

= 3
W
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ICT-SERVICES MITENTSCHEIDEND FUR DIE ZIELERREICHUNG IN ORGANISATIONEN
● ●

«BEST PRAaiCE$» FUR IG-SERVICES
Wie konnen diejenigen Personen, welche in einer Organisation fiir die Informations- und Kommunikati-
onstechnologie (ICT) verantwortlich sind, einen ausgezeichneten Service bereitstellen, der ihre Kunden
zufrieden stellt und der Organisation erlaubt, ihre operativen Ziele zu erreichen? Dazu haben sich in der
I C T- We l t i n d e n l e t z t e n J a h r e n « B e s t P r a c t i c e s » e t a b l i e r t . Paolo Fan III i*

N o c h v o r 3 0 J a h r e n b e d e u l e l e n I C T -

S e r v i c e s i m W e s e n t l i c l i e n R e c l i e n -

zeit an feiner-oft wie ein Heiliglu m
beschiilzlen -Maschine und Papier-
slapelmildenausgedrucklen Resul-
lalen der Berechnungen. Dies hal
s ich g rund legend ge i inder l : D ie
lechno log ische Entw ick lnng und
die Rational is ierung der Ablaul 'e
haben dazu gefiihrt, dass heute ICT-
Mi t le l i ibera l l e ingeselz l werden
u n d d a s s d i e s e e i n e n e n l s c h e i -

denden Einfluss auf die Qual i tal
u n d d e n i n h a l t u n s e r e r A r b e i l

h a b e n . A J i t I C T - S e r v i c e s w i r d h e u l e

die ganze AdniinisLralion erledigt,
o p e r a t i v e A b l a u f e w e r d e n u n t e r -

s t i i t z l , w i c h t i g e D a t e n v e r w a l t e t .

Mil: den Moglichkeiten hat auch die
Koinplex i ta t s tark zugenoin inen.
Die grosse Eiille an Geriilen und
Ahlaufen (um die Gerale wiederuin
z u v e r w a i t e n u n d o p t i m a i e i n z u s e l -

zen) s te l l t e ine grosse Herausforde-

rung fiir ICT-Manager dar. Diese
t r a g e n d e s h a l b e i n e h o h e Ve r a o l -
wo r tung . Me i s tens s i nd s i e heu l zu -

tage anderen oberen Kadern gleich-
gestellt und entsprechend als Chief
Information Officer CIO eingestuft.
Mil ihren ICT-Services tragen sie
e n l s c h e i d e n d d a z u b e i , d a s s d i e

Organisation ihre Ziele erreichl ...
O d e r a u c h n i c h l !

zufrieden stellt und der Organisati¬
on erlaubt, ihre operativen Ziele zu
e r r e i c h e n ?

(Kosten, Ertragsausfalle), die Orga¬
nisation (Personal) und die recht-
l i c h e S i t u a t i o n u n l e r m a n g e l h a fl e n
I C T - S e r v i c e s l e i d e n .

Was sind eigentlich ICT-Services?
Die Bereitstel lung eines PCs mit
alien notigen Anwendungen ist ein
ICT-Service, aber auch die MogI ich-
keit, an einer Dose in der Wand ein
T e l e f o n e i n z u s t e c k e n u n d d a r i i h e r

zu lelefonieren. Meist ermogl ichl
e i n s o l d i e r A n s c h l u s s d a n n a u c h ,
F a x - N a c h r i c h t e n u n d D a t e n i i b e i '

e i n M o d e m z u s e n d e n . D i e s e z u s i i t z -

l ichen Anwendungen slellen auch
I C T - S e r v i c e s d a r . E b e n s o e n t s t e h e n

d i e s e d u r c h A r b e i l s a b l a u f e u n d d i e

Arbeit von Personen, beispielsw^eise
ist die Reparatur eines defekten
G e r i i t e s e i n I C T - S e r v i c e .

I C T - S e r v i c e s k o n n e n a u c h a m O S I -

L a y e r - M o d e l l o r i e n t i e r t d e fi n i e r t
werden, d .h. In f rast ru k tu r -Serv ices

(Layer 1bis 6, beispielsweise das
Routing) Oder Anwendungsservices
(Layer 7, beispielsweise E-Mail).
D a z u k o m m e n d a n n n o c h d i e S e r ¬

v i c e s , d i e - w i e o b e n e r w a h n i -
d u r c h A r b e i l s a b l a u f e o d e r m e n s c h -

l i c h e A r b e i t e n t s t e h e n .

ICT Service Management
D a m i t I C T - S e r v i c e s i n h e s t e r W e i s e

die Zielerreichung einer Organi¬
s a t i o n u n t e r s t t i t z e n , s o l l t e n d i e

u b l i c h e n P r i n z i p i e n d e r F C i h r u n g
und Sleuerung geniigen. Die Fiih-
rung entsteht zunachst durch eine
k l a r e F o r m u l i e r u n g d e r s t r a t e -

gischen und operativen Ziele der
ICT-Organ isa l ion . Ansc l i l iessend
gil l es, die Umselzung der Ziele
durch operative Plane voranzutrei-
b e n u n d m i t e i n e m e f fi z i e n l e n C o n ¬

trol l ing sicherzListel len, dass bei

ICT-Services verfolgen prinifir das
Ziel, die Wertschopfung der Orga¬
n i s a t i o n o p t i m a l z u u n t e r s l i i t z e n
b e z i e h u n g s w e i s e z u e r m o g l i c h e n .

D a m i t s i n d a u c h g l e i c h d i e R i s i -
k e n a h s t e c k b a r . F e h l e r h a f t e o d e i ’

s c h l e c h t e I C T - S e r v i c e s b e e i n t r a c h -

t i gen d i e gesamte Wer t schop fungs -

k e t t e , a n g e f a n g e n b e i d e r s l r a l e -

gischen ICT-Ausrichtung (Posi l io-
nierung) iiber die ICT-Entwicklung
(Anwendungen) bis hin zur ICT-
Produkt ion (Pro jekte) . Des Wei-
l e r e n k o n n e n a u c h d i e F i n a n z e n

I n v i e l e n L a n d e r n k a n n s c h l e c h t e s

M a n a g e m e n t v o n I C T- S e r v i c e s a l s

Straftat belangt werden, wenn es zu
e i n e m v e r n i e i d b a r e n S c h a d e n fi i r

die Organisation kommt. Oft kann
der ICT-Manager sogar als Privat-
person zur Verantworlung gezogen
w e r d e n . W i e k a n n s i c h d i e s e r a l s o

s c h u l z e n u n d , v o r a i l e m , w i e k a n n

e r e i n e n a u s g e z e i c h n e t e n S e r v i c e
b e r e i t s t e l l e n , d e r s e i n e K u n d e n
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definier t a ls wicht igsles Element
34 iibei'geordnete Steuerziele (Con¬
trol Object ives)
34 w ich t ige ICT-Ab la i i l ' e . D iese
Ablauie sind in vier Gruppen ein-
geleill: Plannng und Organisation,
Beschaffnng und Implementierung,
ICT-Service-Erbringung und Sup¬
port sowie Oberwacliung.

d e r I C T - S e r v i c e s i i m s c h r i e b e n w e r -

d e n . A n d e r s e i t s b e n u t z l m a n h e u t e

e i n M o d e l l n a m e n s « 1 T I L » fi i r d i e

Beschreibung der operativen Fiih-
rung der ICT-lnl'rastruktur.

Bedarrsteuernd eingegrilTen wird.
Of t w i rd das auch mi t der Sequenz

«P lan -> Do-> Check -> Ac l ->» p rag -
nant beschr ieben. Zie l des Manage¬

ments is l es , ICT-Serv ices anzub ie-
len, d ie

●eine gute Beziehung zu den Kun-
den der ICT-Organisation aufbau-
e n u n d a u f r e c h t e r h a l t e n ,

●die ICT-Anforderungen der Orga¬
n i s a t i o n e r f u i l e n ,

● e i n l ' a c h e n t w i c k e i t u n d g e w a r t e t
w e r d e n k o n n e n ,

● a l l e I C T - R e s s o u r c e n e f fi z i e n t u n d

e lTek t i v nu tzen ,

●Z L i r G e s a m t q u a l i t a l d e r I C T

j e e i n e s fi i r

COBIT (Control Objectives for Infor¬
mat ion and re la ted Technology)
und ITIL (IT Infrastructure Libra¬
ry) stellen einen Bahmen dar fur
e i n e e f fi z i e n t e I C T G o v e r n a n c e ,

d.h. ffir die Fuhrung der ICT als
Organisation und fiir das Manage¬
m e n t d e r I C T - S e r v i c e s . D i e Z i e l e

d e r I C T G o v e r n a n c e s i n d :

● I C T l a u f e n d a u f Z i e l e u n d M i s s i o n

E i n « C o n t r o l » b e s c h r e i b t e i n e

zusammengehorende Menge von
Richt l in ien, Tei lprozessen, Prak-
t i k e n u n d A u f b a u o r g a n i s a t i o n e n ,
d i e d a z u d i e n e n , d i e E r r e i c h u n g

der Ziele und der Mission der Orga¬
n i s a t i o n z u u n t e r s t i i t z e n . E i n « C o n -

Irol Objective* beschreibt den ge-
w i i n s c h t e n E n d z u s t a n d fi i r d e n

b e s c h r i e b e n e n A b l a u f . F t i r j e d e n
A b l a u f e n t h a l t C O B I T e i n e A u d i t -

Guideline mit Empfehlungen. Die
Management-Guide l ines be inha l -
ten praktische Flinweise, wie die
ICT-Organisat ion geft ihrt werden
kann. Die wichtigsten dieser Gui¬
d e l i n e s w e r d e n a u c h a l s « C r i l i c a l

S u c c e s s F a c t o r s * b e z e i c h n e t . Z u

guter Letzt beschreiben die Mess-
grossen «Key Goal Indicators* und
«Key Performance Indicators*, wie
gut ein Ziel erreicht beziehungs-
w e i s e e i n A b l a u f g e f t i h r t w i r d .
C O B I T i s l d a m i t e i n u m f a s s e n d e s

Week, gleichzeilig aber doch kom-
pakl.

I T I L

I T I L , i n d e n f r i i l i e n 8 0 e r - J a h r e n

von der britischen Begierung (OGC
Office of Government Commerce)
ers tmals beschr ieben, l ia l s ic l i se i t -

her slilndig weiterenlwickell. 2003
e n t s t a n d d a r a u s d e r B r i t i s h S t a n ¬

d a r d B S 1 5 0 0 0 u n d 2 0 0 6 s c h l i e s s -

l i c h d e r I S O - S l a n d a r d i S O / I E C

2 0 0 0 0 . I T I L k o n z e n t r i e r l s i c h a u f

d i e Besch re ibung von Bes t P rac t i ¬
c e s fi i r d a s M a n a g e m e n t v o n I C T-

S e r v i c e s , d . h . f t i r d i e o p e r a t i v e

F u h r u n g z u r E n t v v i c k l u n g u n d
Erl)ringung von ICT-Services. ITIL
b e s c h r e i b t V e r f a h r e n f t i j ' d i e B e -

reicl ie «People», «Processes», «Pro-
ducts*sowie «Par tners» im Manage¬
m e n t v o n I C T - S e r v i c e s . D i e s i e b e n

I l a u p t e l e m e n t e s i n d :

der Organisation ausrichten
● O p t i m i e r u n g d e s I N u t z e n s i n

der Werlschopfungskette ermog-
l i c h e n

●ICT-Ressourcen auf bestmogliche
A r t u n d W e i s e e i n s e t z e n

● I C T - R i s i k e n m i n i m i e r e n

p o s i l i v b e i t r a g e n i m R a h m e n d e r

K o s l e n v o r g a b e n .

I m V e r l a u f d e r l e t z t e n r u n d z e h n

J a h r e h a b e n s i c h i n d e r I C T - V V e l t

« B e s t P r a c t i c e s * e t a b l i e r l . D i e s e

w L i r d e n z u m T e i l d u r c h i n t e r n a t i o -

nale Organisationen zu Standards
e r h o b e n . E s h a t s i c h d a b e i a l s n t U z -

l i c l i e r w i e s e n , I C T- S e r v i c e s u n t e r

z w e i h a u p l s a c h l i c h e n G e s i c h l s -
p u n k t e n z u b e t r a c h l e n . E i n e r s e i t s
k a n n m i t d e m R e f e r e n z m o d e l l

«COBIT» die slrategische Fiihrung

C O B I T

C O B I T, e r s t m a l s 1 9 9 6 d u r c h d i e

Informat ion Systems Audi t and Con¬
trol Foundation (ISACF) beschrie¬
b e n u n d h e u t e d u r c h d a s I T G o v e r ¬

n a n c e I n s t i l u t e w e i l e r e n t w i c k e l l ,
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X . ' *

●Sei'vice Delivery; cleckl die Pro-
zesse fiir die langlVislige Planung
und En lw ickk ing de r Serv i ce -
Erbringung al). Teilprozesse dazu
sind: Service Level Management,
Availability Management, Capa¬
c i t y M a n a g e m e n l , C o n l i n u i t y
Managemenl, Financial Manage¬
m e n t

●Service Supporl: deck! die kurz-
fristigen Tagesablaul'e ab, die fur
die Erbringung der Services notig
sind. Die Service-Siipporl-Funk-
tion dientalsTorzu den folgenden
Tei lp rozessen: inc ident Mana¬
gement, Problem Management,
Change Managemenl , Re lease
Management, Configuration Ma¬
n a g e m e n t

● ICT infrastructure Managemenl:
d e c k t d i e R e r e i c h e R e d a r f s e r f a s -

sung bis Rereitstellung der infra-
s t r u k l L i r a b

●Planning to Implement Serv ice
Management: Planiing uiid Ein-
fi i h r u n g d e r A b l a u f e f t i r d i e
Imp lemen t ie rung des Serv i ce -
M a n a g e m e n t s

●Application Management:b e -

s c h r e i b l d i e R e h a n d l u n g v o n
Anwendungen i n de ren gesamten
L e b e n s z y k i u s

●business Perspective: l i e f e r l

l i i i r s m i l t e l fi i r d i e i C T - M i l a r b e i -

ter, vvelche die Ausrichtung auf
d ie Organisat ionszie le er le ich-
t e r n

●Secur i ty Management : defin ier l
Siclierheilspolitik, Erkennen und
.Management der Redrohungen
und Gefa hren. Wi cli tige E1 emente
dazu sind: S e c u r i l y C o n t r o l s
Management, Secur i ty inc ident
M a n a g e m e n t , A u d i t R e s u l l s , R e ¬

p o r t i n g

auf die operative Mission hat
●Verr ingerungen der Gesamtkos-

t e n fi i r I C T - M a n a g e m e n t u n d
Support

●Ressere Verfugbarkeh der ICT-
S e r v i c e s

● R e s s e r e S e r v i c e - l j e v e l s u n d G e -

samlqualitat der ICT-Services

Die Rolle von Crypto AG
D i e d i r e k t e n C r y p l o - K u n d e n s i n d
f a s t i m m e r s e l b s t a u c h S e r v i c e - L i e -

f e r a n t e n fi i r i h r e i n t e r n e n R e n u t -

z e r . A u c h fi i r u n s e r e K u n d e n w i r d

e s d e s h a l b i m m e r w i c h t i g e r , i h r e

eigenen ICT-Services opiimal auf
d ie E rfi i l l ung de r M iss ion ih res
Auf t raggebers auszur ich ten. D ie
E i n fi i h r u n g o p t i m a l e i ’ I C T- S e r -
v i c e - A b l a u f e a u s b e s l e h e n d e n ,
m a n c h m a l v i e l e . l a h r e a l i e n A b l a u -

fen is l schvider ig. Vie le unserer
K u n d e n w i i n s c h e n L J n l e i ' s t i i t z u n g

b e i d e r E i n fi i h r u n g o p l i m a l e r I m -
s u n g e n i m I n f o r m a l i o n - S e c u r i t y -

Rereich. Crypto AG hat sell vielen
Jahren die Redeutung der iCT-Ser-
v i c e s e r k a n n t u n d l i e f e r l d e s h a l b

Produk te und Serv i ces , d ie zusam-

m e n e i n e o p l i m a l e i h i s u n g d a r -
s t e l l e n . A n e r s t e r S t e l l e s l e h e n

d a b e i , u n t e r a n d e r e m , A u s b i l d u n g

und Engineering-Services. Ktinftig

Nutzen und Vorteile eines guten
ICT-Service-AAonogements
Eine effiziente Fi ihruug der ICT-
S e r v i c e s i s l h e u t e u n d i n Z u k u n f t

nur moglich, wenn dafiir bewahiTe
R e s l - P r a c t i c e - M o d e l l e e i n g e s e l z l
w e r d e n . C O R I T u n d I T I L s i n d n i c h l

die einzigen .Vlodelle, aber am v\'ei-
t e s t e n v e r b r e i t e t u n d a m b e s t e n

e r p r o b t - u n d d e s h a l b e m p f e h l e n s -

w e r l , w e n n d a b e i p r a g m a l i s c h v o r -
g e g a n g e i i w i r d . D a r a u s k a n u f o l -

gender Nu tzen eu ts tehen :

●Resse i ’e Ausr ich lung der ICT-
A b l a u f e , P r o d u k t e u n d S e r v i c e s
a u f d i e R e d t i r f n i s s e d e r A n w e n d e i ’

●Ressere ErfiillLing der Ziele und
M i s s i o n d e r O r g a n i s a t i o n

● I C T - M i t a r b e i t e n d e , d i e s i c h b e -

w i i ss l s i nd , we l chen E iufluss ICT

O ' !
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CRYPTO AG AN DER
MILIPOL PARIS 2007

wil'd Crypto AG weiler an das noch
z u n e h m e n d e B e d i i r fi i i s n a c h « B e s l

ankniipren uiid noch in
d i e s e m J a h r n e u e z u s a l z l i c h e S e r ¬

v i c e s a n k i i n d e n , d i e e i n e n w e i l e r e n

Sch r i t l da rs te l l en au l ' den i ^ ^ ' egzum

A n b i e t e r i n t e g r i e r t e r S i c l i e r h e i l s l o -

simgen. In koninienden Ausgahen
des Crypto Magazines werden wir
d i e s e n e n e i i S e r v i c e s v o r s t e l l e n .

P r a c t i c e s :

Der mobile Showroom entsteht: Dank diesem sollen sich Besucher des Crypto-Sfands innerhalb weniger Minuten
ein Biid iiber die Sicherheifsiosungen von Crypto AG machen konnen.

r o o m s e n t w i c k e l l . D i e s e r z e i g t a l l e

Sicherheitslosiingen von Crypto AG
a u f e i n e e i n f a c h e i i n d v e r s l a n d l i c h e

Art line! Weise. Dargestellt werden
s o w o h l z i v i l e w i e a u c h m i l i t a r i s c h e

A n w e n d t m g s s z e n a r i e n . A t i f A n -
s c h a u l i c h k e i t i i n d D e t a i l t r e u e w i r d

'viel Wert gelegt. Lichterketten aus
LED-Lampehen synibolisieren den
Weg, liber den verscbliisselte Infor-
i n a t i o n e n z w i s c h e n d e n v e r s c h i e -

denen Stationen geschickt werden.

Crypto AG prasenlierl sich an der
Mi l ipo l Par is 2007 vom 9 . b is
1 2 . O k t o b e r . D i e M e s s e fi n d e t a u f

der Paris Expo Porte de Versailles
(F rank re i ch ) s t a t t . D i e M i l i po l
P a r i s - u n t e r d e r S c h i r m h e r r s c h a f t

d e s f r a n z o s i s c h e n I n n e n m i n i s t e -

r i u m s - i s t d i e f t l h r e n d e M e s s e z u

Innerer Sicherhelt und ermoglicht
- g e m i i s s Ve r a n s t a l t e r - e i n e n
U b e r b l i c k i i b e r t e c h n i s c h e E n t -

wickliingen im Bereich bffentliche
S i c h e r b e i t u n d V e r b r e c l i e n s b e -

kanipfung. An der Mi l ipol Paris
2 0 0 5 k a m e n r u n d 8 0 0 A u s s t e l l e r

u n d k n a p p 2 4 ’ 0 0 0 B e s u c h e r
z u s a r a i n e n .

*Paolo Fanuli ist Head of Direct Sales International.

Besucher des Gryplo-Slands sollen
s i c h d a n k d e s i n o b i l e n S h o w r o o m s

innerhalb weniger Minuten ein Bild
iiber die Sicherheitslosungen von
Crypto AG tnachen und so den
Zugang zu diesen linden konnen.
D e r m o b i l e S h o w r o o m s o i l d e m

Interessierlen zeigen, dass er als
Kunde bei Crypto AG einen One-
S l o p - S h o p r t i r S i c h e r h e i t s l o s u n g e n
b e t r i t t .

A A o b i l e r S h o w r o o m a l s

One-S top -Shop
An der Mi l ipo l Par is kann der
Cryp to-Stand mi t e inem neuen
Eye-Catcher au fwar ten . Bas ie -
r e n d a u f d e n S h o w r o o m s a m

Hauptsitz von Crypto AG wurde
e i n M o d e l l e i n e s m o b i l e n S h o w -
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Q

e s e
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GESUCHTE PERSON ● ● ●

... brachte in einer Kurzgeschichte,
1843 vero lTen l l i ch l , ih r g rosses
Interesse an der Kryplologie zum
A u s d r u c ' k . I n d e r G e s c h i c l i t e u m

e i n e n g o l d e n e n K a f e j ' l i n d e n d i e

Protagonislen ein Pergamentstiick
m i l e i n e m G e h e i m t e x l . . .

<Ich bin allerdings nocb gerade so
i m U n k l a r e n w i e r r i i h e r > , a n l w o r -

tete ich und gab Legrand das Blatl
z u r i i c k . . . » /
Im Gegensatz zum Plrzahler kann
L e g r a n d d e n G e h e i m l e x l e i U -

ein. Die gesuchle Person konnte alle
e n t s c h l L i s s e i n . D i e s w a r z w a r d a n k

der Fret iuenzanalyse relal iv ein-
f a c h , v e r b l i i l l t e d a m a l s d i e L e s e r
d e n n o c l i s e h r .

Die gesuchle Person wurde aller¬
dings nichl wegen der Kryplologie
beriihml, sondern wegen ihres lile-
rarischen Schafl'ens. Sie gi l t als
B e g r i i n d e r i n d e s G e n r e d e r K r i m i -
n a l l i t e r a l u r , d e r S c i e n c e - F i c t i o n

und der Horrorstory und hatte mil
ihren VVerken grossen Einfluss bei-
s p i e l s w e i s e a u l d i e A u t o r e n J u l e s

V e r n e , . A r t h u r C o n a n D o y l e u n d

Herbert George AVells.

Die gesuch le Person s tarb 1849 im

noch jungen Alter von bloss 40 Jah-
ren. Ober die Todesursache gibt
e s v e r s c h i e d e n e T h e o r i e n , j e d o c h
k e i n e B e w e i s e . . .

U m w e n h a n d e l t e s s i c h ?

Senden S ie d ie Losung b is am
2 . O k l o b e r 2 0 0 7 a n

bealrice.huber@crypto.ch.
Hier zeigle mir Legrand das Per s c h l i i s s e l n u n d l i n d e t s o d e n v e r -

g a m e n l s t i i c k , d a s e r e b e n w i e d e r b o r g e n e n S c h a t z d e s P i r a t e n Ab 3. Oklober wird die Losung aul
unse re r Webs i te www.c ryp to .ch
pu bl iz ier t .

e r w a r m t I r a t t e . Z w i s c h e n d e m Captain Kidd.
Totenkopl und dem jungen Bock
erblickte ich folgende, anscheinend Die gesuchle Person liess jedoch
von ungei ibter Hand geschriehe- nicht nur die F'igur Legrand Ge- U n t e r d e n E i n s e n d e r n v e r l o s e n

w i r d r e i m a l L i t e r a t u r d e r g e -
s u c h t e n P e r s o n .

n e n Z e i c h e n : h e i m s c h r i f t e n e n l s c h l i i s s e l n , s o n ¬
d e r n t a t d i e s a u c h s e l b e r . I n d e r

5 3 ^ ^ t 3 0 3 ) ) 6 * ; 4 8 2 6 ) 4 ^ . ) 4 Zeit, als die gesuchle Person liir den
) ; 8 0 6 * ; 4 8 t 8 | / 6 0 ) ) 8 5 ; I ^ tAlexander AA-eekly Messenger* in Der Rech tsweg i s t ausgesch lossen .

N i c h l o f f e n s l e h l d e r A V e l l b e w e r b

den Milarbeilenden von Crypto AG.
*8t83 (88) 5*t; 46 (; 88 *96 *?;8) P h i l a d e l p h i a s c h r i e b , i d e f s i e H i r e

*#(; 485 );5*12 :*7^ (; 4956 *2 (5 Leserschaft dazu aul, monoalpha- o

* - 4 ) 8 I / 8 * ; 4 0 6 9 2 8 5 ) ; ) 6 t 8 ) 4 b e t i s c h e G e h e i m s c h r i l t e n e i n z u s e n -

;1( 9 ;48 081 ;8:8/1;48 t85 den, um diese dann zu enlschliissel n. Die Losung des Wettbewerbs Nr.
1 / 2 0 0 7 l a u l e t « M a x P l a n c k * .;4)485 t52 8806 *81 ( / 9;48;(88 Der Aulrulstiess aulgrosses Inleres

;4(7^ ?34 ;48 )47^ ;161 ;: 188 ; ? ; se , hunde r te sende ten Gehe lm lex te

w
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Ve r n e t z t e I n f o r m a t i o n s s i c h e r h e i t

Seit iiber 50 Jaln’en konzentrieren wir uns auf die Enlwcldimg, Prodaktion mid Implemenlation von anspmchsvollen

In(bnnationssichej'heits-Losungen. Weil wir wissen, dass verlrauliche Inl'ormalionWertsache ist. Vertrauen deshalb aiich

Sie auf cbe Kompelenz imd LeisLungsrahigkeit von Crypto AG, genauso wie unsere Rimden aus iiber 130 Liindem.

WV
H A O E U N - C fi r P T O S

To Remain Sovereign
C R Y P T O A G

Crypto AG, Postfach 460, CH-6301 Zug, Schweiz, Tel. +41 41 749 77 22, Fax +41 41 741 22 72, get@crypto.ch, www.crypfo.ch



H A G E U N ^ R Y P T O S

C R Y P T O A G

Crypto AG, Hauptsitz

Crypto AG
Postfach 460

CH-6301 Zug
Schwe iz
Tel. +41 41 749 77 22
Fax +41 41 741 22 72

crypto@crypto.ch
www.crypto.ch

Crypto AG, regionale Buros

M E S S E N A b i d j a n
Crypto AG
0 1 B . P . 5 8 5 2

Abidjan 01
Elfenbeinkuste
Tei. +225 22 41 17 71
Fax+225 22 41 17 73

Milipol, 9. bis 12. Oktober 2007
Paris Expo Porte de Versailles, Frankreich

A b u D h a b i

Crypto AG
Regional Office Middle East
P.O. Box 41076
Abu Dhab i

Vereinigte Arabische Emirate
Te l . +971 264 22 228
Fax +971 264 22 118

N E U E P U B L I K AT I O N E N

Die Sicherheitsarchitektur fur hdchste Anspruche
designed by Crypto AG

M a c h e n S i e d e n H i m m e l s i c h e r

mit Satellite Security Solutions von Crypto AG B u e n o s A i r e s

Crypto AG
Maipu 1256 PB «A»
1 0 0 6 B u e n o s A i r e s

Argentinien
Tel. +54 11 4312 1812
Fax +54 11 4312 1812

PRESSESPIEGEL

A u f d e r S u c h e n a c h d e r a b s o l u t e n S i c h e r h e i t

Fiir quantenkryptograrische Verfahren lassl sicli - im Gegensatz zu
heiite eingesetzten kryptogral'ischen Verfahren -mathematisch bewei-
sen, class diese Verfahren absohit sicher sind. Hente eingesetzte Verfah¬
ren basieren auf grossen Primzahlen und erzielen eine relativ hohe bis
sehr hohe Sicherheil, weil das Zerlegen von grossen Zahlen in Prim-
zahlen auch fiir sehr leislungsfahige Rechner ausserst aufwandig ist.

Kuala Lumpur
Crypto AG
Regional Office Pacific Asia
level 9B Wisma E&C

2, Lorong Dungun Kiri
Damansara Heights
50490 Kuala Lumpur
Malaysia
Te l . + 6 0 3 2 0 8 0 2 1 5 0
F a x + 6 0 3 2 0 8 0 2 1 4 0

Absolut sicher sind allerdings im Fall der quantenkryptografischen
Verfahren auch nur idealisierte und keineswegs reale. Das Wissen-
schafisinagazm «lNalure» bericbtete im Mai uber Forsciiungsarbeiien
zum «Hackeii» von Outmlenkryptografie. Die Geraie, wie sie heule auch
von den Forschendenfur ihre Experimente eingesetzlwerden, sind alies
andere als perfekt und weisen deshalb Schwfichen auf, die geknackl
w e r c l e n k o n n e n . . .

M u s c a t

Crypto AG
Regional Office
Seeb PC 111
Sultanat Oman
Tel . +968 2449 4966
Fax +968 2449 8929

Quelle: Nature, Vol. 447, 24. Mai 2007
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