
I N
T O T A L I N F O R M A T I O N S E C U R I T Y . F U R D I E K U N D E N D E R C R Y P T O A G , S C H W E I Z .

3 / 0 4
■ r ; v

%

V

I # " <. <S.
> ●

/

a«y. V

i f , /

>

! / r L
a VT^■-^.

6. ■
... ;'

;Key 06I

K t

ECURIr /

W'kH*.»

● t

- ^ 1
‘ I

RAFIEn■ i s

f

5 /
‘ ● A f . \

LTIGUNG



Liebe Leserin, lieber Leser Was verslelien Sie unler SicheHieiLsnianagemenl? Sicherheil mid
Managemenl sind zwei Begrif'fe, welche mili'ennhar miteinaiider verhunderi sein sollen. Sicherheit

ist der Ideaizustand, bei welchein ein System in sich selbsl radii uiid wedei' aulgrimd iiiisser’er nocli

innerer EinflQsse aiis dem Gleichgewichl gebraclil wei'den kann. Sicliei’lieil beiiihallel ausserdeiii

aiich alle Anstrengungen, welclie uiUeriioniinen werdeii, iitn solche BeeiiUracliliguiigen geziell ab-

zuwehren. Uiid bier komnil das ManageineiU ins Spiel -ad Maniirn aget’e -an die Hand nelimen.

Nidit uinsoiisl wire! das Siclierheilsmanagement als ein Ilanclwei'k bezeichnel.

E d i t o r i a l

In eiiier Zeil, in welcher sich die Technik nnd mil ihr auch

die Siclierheitslechnoiogie in eiiieiii nnaunialtsameii Porl-

schritt befindel, liegt es nahe, die Siehei'lieil(sllieniatik)

rein auf der technischen Ebene zu losen respeklive diesei’

zLi iiberlassen. Mittels Teciinologie allein kann Siclierlieil

aber niclit erzielt werden. nenn das Verhalten s|)iell eine

ebenso widitige Rolle wie die Teciinologie. GelragI sind

eingespielle Prozesse; get'ragt ist aber aiicli diszipliniei'les

Handeln. Die VValirung der Sidiei'lieit ninss akiiv an die

Hand genommeii und «gemanaged» werden.

Das Sicherheilsmanagement ist als eine konlinuierlidie Anf'galie zn belradilen, welche init dem

Erstellen von Sidiei-heitsgrimdsatzen beginni mid mit der Vei-miltlimg des Sichei-lieitsdenkens

c|uer diirch alle Hierardiiestnren sowie dei' konlimiieididien Uberprtirmig dieser Grundsatze

endet. Die Sicliei’heitsprozesse sind anfzniiaiien, zn stenern sowie pei-iodisdi wieder anznpassen.

Zii eineni stringenten Sicherheitsmaiiagement zaldl der Sclintz der Ubei-tragungswege ziir Sidie-

I’ling der daraiif zirkitlierenden Informationen. Dtizii gelidri abei’ ancli die Klassierung der Inl'or-

mationen in oiTenlliche, vertranlidie mid gelieime BotsdiaHen. Da die Zielsetznngen von Di'ing-

lichkeit und Sidierheit in der Regel imnier wieder in einem Koiil'likt stelien, kann dies keine
einfaclie Aufgabe sein. Was niclit mit milosbar zn vei'wechsein ist, wie wir Ilmen atil'den nachsten
S e i t e n e n l l i i i l l e n w e r d e n .

Icli moclite mich genie an dieser Slelle iin Nanieii der- Gesciiiil'tsleitung mid imserer Mitarbeiter

hei-zlich bei alien irnseren Kirnden imd Par-tner-n I'tir die enlgegengebrachte Wei-tsclialzimg im .lain-

2004 bedanken. Und aiicIi im nachsten .Jahr- gilt; Verlranen ist gnt -Crypto 1st hessei'!

G i n l i a n o O t t h

P r e s i d e n t a n d G h i e l E x e c u t i v e O H i c e r
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k o m m n n i z i e r e n , o h n e c l a s s Ve r t r a u -

l i c h k e i t , I n t e g r i t a t u n d A u t h e n t i z i t a t

von sens ib len In fo rmat ionen gewahr -
l e i s t e t s i n c l ? D a s w a r e h e u t e k a u m

m e h r d e n k b a r ! A b e r i s t e b e n s o n n b e -

s t r i t ten , we lches N iveau an In fo rma-
t i o n s s i c h e r h e i t e s d e n n s e i n s o i l ?

Diese Frage ist berechtigt, denn Si-
cherheit ist nicht gleich Sicherheil.
D i e B a s i s j e d e r I n f o r m a t i o n s s i c h e r -

heil bestehl in der ChilTrierung ailer
Informationen, die den gesclititzlen
B e r e i c h d e s A n w e n d e r s v e r i a s s e n . D i e

dazu in der Praxis verwencleten kryp-
t o g r a fi s c h e n K o n z e p t e s i n d j e d o c h
s e h r v e r s c h i e d e n - u n d s i e w e i s e n

a u c h s e h r u n t e r s c h i e d i i c h e L e i s -

tungspotenzia le auf . Komplexe, hoch-

sichere Systeme sind beispielsweise
fi i r r eg ie rungsnahe ode r f t i r m i i i l a r i -

sche Organisalionen die Regel. Das,
was solche Systeme bieten, muss je¬
doch letztlich auch voll nutzbar ge-
r n a c h t w e r d e n k o n n e n . U n d d a r i i b e r

entscheiden n icht zu le tz l d ie Quai i ta t

und die Funktionalitat des eingesetz-
ten Security Management, also des
M a n a g e m e n t s v o n k r y p t o g r a fi s c h e n

Algor i lhmen und Sch lusse ln und we i -
t e r e n P a r a m e t e r n .

L o g i s c h e r w e i s e m u s s d a s S e c u r i t y

Management Sicherheitsprozesse auf-
bauen, sleuern, anpassen. Was die Si-

cherheit des Gesamlsystems betrifft,
s i nd d i ese Managemen tp rozesse ge -

n a u s o r e l e v a n t w i e d i e k r y p t o g r a fi ¬
s c h e n P r o z e s s e w a h r e n d d e r K o m m u -

n i k a t i o n s e l h e r . E i n n i c h t n u r f u n k -

t i ona les , sonde rn auch hochs i che res

S e c u r i t y M a n a g e m e n t k a n n j e d o c h

keine simple Aufgabe sein, denn in
der Praxis geht es oft um konkurrie-
rende Zielsetzungen (z.B. Dringlich-

keil vs. Sicherheit) und es kommt
d e r M e n s c h a l s B e n u t z e r - a l s « h u m a n

factor* -ins Spiel.

W i e d a s P o t e n z i a l n u t z b a r w i r d

Beho rden und m i l i t a r i s che Organ i sa -

t i o n e n w a h l e n m e i s t k i y p t o g r a fi s c h e

Ver fah ren , d ie au f e inz iga r t i gen , ga r

geheimen symmetrischen Algorithmen
aufbauen -wie es auch Cryitlo AG mil

Security Management
Die hohe Schule der angewandten
Kryptografie

S E C U R I T Y3

Interview mit Oberst Dr. Peter Forster, Prasident der
Schweizerischen Kommission fur Innere Sicherheit

und Nahost-Experte
«Manipulationsmasse» Mitteilung

I N T E R V I E W7
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D e m Z u f a l l w i r d n i c h t s u b e r l a s s e n

T O I N S I D E
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Gebundelte Krisenbewditigung -
a u f N u m m e r s i c h e r
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Netzwerktopografie: Das physisch
vorhandene, funkt ionierende Netz.
Beispielsweise das weltweil grossle
Netz, das Telefonnetz, bei dem alle mil

alien im Prinzip ungehindert spre-
c h e n k o n n e n . S i c h e r h e i t 1 s t b i e r n o c h

nichl gegeben, demi als offentliches
Netz 1st es ftir Unbefugte leicht an-
zap fbar.
S i c h e r h e i t d u r c h U n l e s h a r k e i t : M i t

Rryptografie will man innerhalb eines
Teiles der Topografie Informations-
s i c h e r h e i t s c h a f f e n : D i e K o m m u n i k a -

tion soil von Unbefugten nicht mehr
abgehort Oder verandert werden kon¬
nen. Die Chiffrierung macht Informa-
t i o n e n u n l e s b a r - a b e r d i e T e i l n e l i -

m e r w e r d e n d a m i t z u e r s t e i n r n a l

voneinander getrennl: ein babyloni-
scher Zus tand . Das 1s t zwar s i cher,

aber na t i i r l i ch n ich t zweckmass ig .

Sicherheitsmanagement: Damil Si¬
c h e r h e i t u n d K o m m u n i k a t i o n m o g -

l ich werden («angewandte Sicl ier-
heiU), werden erst jetzt mit dem Si-
cherheitsmanagement die «gewollten»
Verbindungen kryptografisch ermog-
l i ch t . Dazu w i rd zue rs t de r A lgo r i t l i -
m u s u n d d a n n d e r S c h l i l s s e l r t i r d i e

erlaubten Verbindungen (in den Teil-
nehmergeraten) se lekt iv definier t :
Nun haben wir ein sicheres, geregel-
tes, nur von den einbezogenen Teil-
n e h m e r n b e n u t z b a r e s N e t z z u r V e r fi i -

gung. Es kann mit einem intelligenten
Security Management jederzeit online
v e r a n d e r t u n d e r w e i t e r t w e r d e n .

dem TIS®-Konzept* anbietet. Dieses
ist zwar mathematisch und logisch
komplex, aber dafiir man kann mit ihm
s e h r v i e l e z u s i i t z l i c h e S i c h e r h e i t s f u n k -

tionen integral erfiillen und/oder opti-
mieren. Beispielsweise mehrere «Lines

of Defence* gegen Risiken errichten
Oder mel i rere separierte Benutzerebe-

nen («Crypto Groups*) etablieren.
E i n s o l c h e s P o t e n z i a l l a s s t s i c h i m

praktischen Alltag in der Regel nicht
« i m H a n d b e t r i e b * w i r k l i c h e f fi z i e n t

und schnell umsetzen: Man benotigt
dazu ein intelligentes Konzepl fiir das
Security Management. Damit kann
d e r A n w e n d e r s e i n e o r g a n i s a t o r i -

schen oder operationellen Bediirfnis-
s e v i e l e i n f a c h e r i n s e i n e n S i c h e r -

h e i t s s y s t e m e n a b b i l d e n . I n d e r B e -

d ienung n immt es dem Secur i ty -
Manager kompl iz ier te kryptogra l i -
sche Eingriffe ab, indem es die vom
A n w e n d e r g e w i i n s c h t e n F u n k t i o n e n

i i be r mog l i chs l e in fache Be feh le
(meniigesteuert am Bildschirm) zu-
gangl ich macht . Auf bet r ieb l icher
E b e n e e r h o h t e i n k o m f o r t a b l e s u n d

flexibles Security Management aus-
serdem die Systemverftigbarkeit, weil
Vo r g a n g e o n l i n e v e r a n l a s s t w e r d e n

konnen -es ents teht ke ine Le is tungs-

beeintrachtigung im Netzwerk.

Management kann dann logischer-
we ise d ie An fo rderung n ich t ge r inger

sein: Es muss auf der gleichen Rrypto¬

grafie- und Hardwarebasis und so-
mit auf dem gleichen Sicherheits-
n i v e a u s t a t t fi n d e n w i e d i e C h i f f r i e ¬

r u n g d e r I n f o r m a t i o n e n . Z u s a m m e n

mit einer geeigneten PC-Platt form
konnen alle Chiffrier- und Manage-
mentprozesse so gesleuert werden,
dass sie gleichermassen sicher und
anwenderorientiert ablaufen. Es gibt
also keine Vorgange, bei denen der
A n w e n d e r n i c h t u n t e r s t i i t z t w i r d !

Ein sicheres kryptografisches
Netzwerk -im «grenzenlosen
R a u m »

S i c h e r h e i t i s t d o r t a m l e i c h t e s t e n z u

erzielen, wo die Verhaltnisse klar und
i l b e r s i c h t l i c h s i n d . R o m m u n i k a t i o n

findet heute jedoch in «grenzenlosen»
Netzwerken s ta t t . Tro tzdem wi l l jeder
N e t z t e i l n e h m e r s i c h e r a r b e i t e n k o n ¬

nen -egal, wo er sich befindet. Der Se¬
curity-Manager muss seine Aufgabe
entsprechend omniprasent und flexi-
bel erfri l len konnen, und zwar von ei¬

n e r z e n t r a l e n S t e l l e a u s . S e i n W i r -

kungsfe ld im Netzwerk is t nach e iner

logischen Ordnung gegiiedert:
Netzwerkgeografle: Der geografische
Raum, in dem sich die Netzteilnehmer
b e fi n d e n . D a s k a n n e i n B i i r o h a u s s e i n

Oder ein ganzes Land. Die Teilnehmer
gehoren z.B. einem lokalen Funknetz
a n O d e r e i n e m w e l t w e i t e n B o t s c h a f t s -

V P N e i n e s S t a a t e s .

K o n t r o l l i e r t e M u l t i f u n k t i o n a l i t d t

Nimmt man das TIS®-Ronzept als Re-

ferenz, benot ig t hochs ichere Chi f f r ie¬

r u n g e i n e H a r d w a r e b a s i s , d a m i t s i e

getrennt und abgeschirmt vom Netz¬
werk ablaufen kann. Fi i r das Secur i ty

4
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Netzwerktopologie: Sie ist das Resultat cles
Security Management -also das exklusive
Netzwerk, welches mit kryptografischen
Mitteln innerhalb einer Topografie gebildet
mirde. Die Topologie zeigl, wer mil wem
k o m m u n i z i e r e n k a n n / d a r f . E s l a s s e n s i c h

Gruppen und H ie ra r ch ien a l t b i l den -genau

so, wie der Anwender arbeiten mochte.

Ta s t e n f e l d o d e r d e r T r a n s f e r fi b e r d a s P C -

U s e r I n t e r f a c e . D i e z u l a d e n d e n D a l e n a u f

d e m S D C s i n d v e r s c h l i i s s e l t . M i l d e r S i c h e r -

heits-lnstallation ist die Chiffrierung imple-
menl ie r t , aber noch n ich t anwendbar.

3. Security Registration: Das SMC von
Crypto AG erlaubt nun das Etablieren einer

4. Anwendung der Schl i isselfunkt ionen:
Die Cerate sind nun in der Lage, kryptogra-
fi s c h e D a t e n d e r n a c h s t e n S c h l i i s s e l h i e r -

a r c h i e z u e m p f a n g e n - d i e s o g e n a n n t e n

Master Communication Keys (MCK). Sie
definieren, welche Verbindungen fiber das
Gera l l au fen konnen -d .h . we l chen Cryp to

I n f o r m a t i o n s s i c h e r h e i t

a l s k o n t r o l l i e r t e r P r o z e s s

«Ordnung im offenen Raum».. . d iese Sicht-

weise hat fast etwas Philosophisches an sich.
A b e r w i e e n t s t e h t n u n r e a l m i t H i l f e e i n e s

modernen Security Management diese «an-
wendbare* Sicherheil? Mit folgenden Pro-
z e s s s c h r i t t e n w e r d e n a l l e E l e m e n t e z u e i -

nem hochsicheren System zusammengeffigt:
1 . S i c h e r h e i t s h a r d w a r e i i i s t a l l a t i o n : D i e

N e t z k n o t e n w e r d e n m i l e i n e r H a r d w a r e -

chiffr iereinheit ausgertistet, welche fiber
eigene Rechenkapazitat verffigt. Sie kann
neben der Chiffrierung auch sichere Fimk-
tionen des Sicherheitsmanagements fiber-
n e h m e n .

2. Sicherheitsinstallation: Der komplexe
C h i f f r i e r a l g o r i t h m u s w i r d v o m A n w e n d e r

selber profilierl. Am einfachsten geschieht
dies natfirlich mil dem Security Manage¬
ment Centre (SMC). Nur der Anwender kennt
jetzt den Algorithmus. Auf dieser geheimen
B a s i s w e r d e n a l l e w e i t e r e n F u n k t i o n e n a u f -

gebaut. Der Algorithmus word an die Chif-
friereinheiten verteilt bzw. in diese geladen.
Dieser Vorgang erfolgt bei Systemen von
Crypto AG am einfachsten direkt mit dem
SMC. Weitere Moglichkeiten sind die Vertei-
lung via Security Data Carrier (SDC), die
manuelle Eingabe i iber das eingebaute

EGAL, WO SICH DIE TEILNEHMER IN EINEM KOMPLEXEN PHYSISCHEN NETZ BEEINDEN: MIT DEM SECURITY MANAGEMENT KANN EINE UNABHANGIGE TOPOLOGIE GESCHAEEEN
WERDEN, IN DER JEDE ERLAUBTE BEZIEHUNG KRYPTOGRAEISCH DEFINIERT IST.

weiteren Sicherheitslunktion: Fiir jede Ein-
heit im Netz wird ein eigener Management
Key (MR) generiert und im SMC registriert.
D e r M K w i r d e b e n f a l l s m i t t t e l s e i n e s S D C i n

die Cerate geladen. Mit dem MK steht nun
zw ischen dem SMC und j ede r E inhe i t e i n

exklusiver, geschfitzter Kanal zur Verffi-
g u n g , fi b e r d e n j e d e r z e i t w e i t e r e S i c h e r -
h e i t s d a t e n u n d S c h l fi s s e l i n f o r m a t i o n e n

u b e r m i t t e l t w e r d e n k o n n e n - s o g a r o n l i n e !

Diese geschiitzten Kanale -exklusiv zu je-
d e r C h i f f r i e r e i n h e i t - e r l a u b e n d i e e i n f a c h e

und dennoch sichere Behandlung von Aus-
n a h m e z u s t a n d e n i m N e t z .

Groups es zugeordnetist (sog. Do¬
main-Management). Diese Mas¬
ter Keys werden mit dem SMC de-
fi n i e r t u n d e n t w e d e r m i t t e l s

O n l i n e - K o m m u n i k a t i o n o d e r S D C

den Te i lnehmergera ten zuge-
s t e l l t .

N u n i s t c h i f f r i e r t e K o m m u n i k a -

t ion mog l i ch . D ie e r laub ten Ver¬

b i n d u n g e n l a s s e n s i c h v i a S M C

immer w ieder be l i eb ig umorgan i -

sieren -die Organisation kann so
ihre Arbe i tsweise jederze i t in der
K o m m u n i k a t i o n s s t r u k t u r a b b i l -

d e n .

> -
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AUFGRUND SEINER REGISTRIERUNG IM SMC WIRD JEDES
GERiiT lUNin MIT EINEM INDIVIDUELLEN MANAGEMENT KEY
IHIER AES MKI BIS MK4 DARGESTELLI) AUSGEROSTEI UND
VERFUGT DESHALB iiBER EINEH INDIVIDUEll CHIEFRIERTEN,
GETRENNTEN MITZUHOREN «MANAGEMENT-KANAL. FOR DEN
EMPFANG VON NEOEN SICHERHEITSDATEN. GEHI Z.B. EIN
GERiiT VERLOREN, KANN DIESES ADS DEM METZ AUSGE-
SCHLOSSEN WERDEN, INDEM OBER DIE GESCHOTZTEN MANA-
GEMENT-KANALE ZU DEN ANDEREM GERATEN GEFAHRLOS
NEUE SCHLiiSSEl VERIEILT WERDEN. DER ENTSCHEIDENDE Sl-
CHERHEITSGEWINN: DAS VERLORENE GERiiT KANN NICHT MIS-
SBRAUCHT WERDEN, UM DABEI nMITZUHOREN»!

U N I T

U N I T

Das Security Management Centre
(SMC) von Crypto AG
Das Instrument, welches alle diese Security-
Management-Aufgaben unterstiitzt, ist das
PC-basierte Security Management Centre
von Ciypto AG. Es ist die benutzerorientierte
Plattform, die dank separatem Message
S c h e d u l e r u n d H a r d w a r e s i c h e r h e i t s m o d u l

al le kryptografischen Vorgange getrennt
v o n d e r N e t z s t r u k t u r a b w i c k e l t u n d d a m i t

vor Zugriffen schiitzL, auch wenn die Vertei-
lung der Schlussel online geschieht. Was
das SMC verlasst, ob online oder offline, ist
s e l b e r i m m e r b e r e i t s c h i f f r i e r t .

D ie Arbe i t des Secur i t y -Managers w i rd m i t

e i n e r i n t u i t i v e n M e n u fi i h r u n g e r l e i c h t e r t .

Kennt der Security-Manager die Konzepte
der Crypto-Gerate, wird er durch das SMC
sehr gut unterstutzt.
Fur Security-Manager und andere Interes-
sierte bietet Crypto AG Grundlagenkurse
an in Kryptografie, Informationstechnologie
und generellen Sicherheitsthemen. Dane-
b e n k a n n G r u n d - u n d R e f r e s h e r - T r a i n i n g

an ident ischen Geraten, wie s ie beim Run-

d e n i n B e t r i e b s i n d , a b s o l v i e r t w e r d e n .

Weiterbildung auf diesen Gebieten erhdht
letztlich immer die Verftigbarkeit von Chif-
M e r s y s t e m e n .

5. Periodische Schliisselwechsel: Ein kryp-
tografisches Prinzip lautet, dass jeder ge-
h e i m e S c h l u s s e l p e r i o d i s c h a u s g e t a u s c h t

werden sollte. Bei grosseren Netzen ent-
steht dabei ein Problem: Es ist nicht mog-
l i c h , b e i a l i e n E i n h e i t e n d e n S c h l u s s e l

simultan online zu wechseln. Das Security
Management von Crypto AG verwendet des-
ha lb e in Konzep t , das d iese Asynchron i ta t

der Schliisselverteilung elegant bewaltigt:
Fiir jede Crypto Group (Domain) konnen
zwei Schlussel gespeichert sein. Der neue
S c h l u s s e l e r h a l t m i t d e m E r r e i c h e n s e i n e r

K e y A c t i v a t i o n T i m e P r i o r i t a t , a l l e r d i n g s

kann das Gerat beide, den neuen und den

alten, verwenden, je nachdem, ob die jewei-

l i ge Gegens ta t ion eben fa l l s schon au f den

n e u e n g e w e c h s e l t h a t O d e r n i c h t . D i e s e

Ruckfallposition bleibt bis zum nachstfol-
genden Wechsel bestehen. Die Haufigkeit
d e r S c h l i i s s e l w e c h s e l l a s s t s i c h i n d i v l d u -

e l l h a n d h a b e n , s o g a r u n t e r s c h i e d l i c h v o n

Crypto Group zu Crypto Group -ein weite-
r e r S i c h e r h e i t s f a k t o r .

6. «Session Keys»; Bei Systemen, die jeweils

ch i f f r ie r te Verb indungen neu aufflauen
(typisches Beispiel: das Telefon), wird jedes
M a i z u s a t z l i c h e i n v o l l i g n e u e r V e r b i n -

dungsschliissel generiert -auf Basis der ge-
speicherlen MCKs. Bei Systemen, die dau-
ernd online sind (wie etwa Datenlinks),
wird eine virtuelle Sessionlange program-
miert -nach gewahlten Kriterien, z.B. nach
e i n e r b e s t i m m t e n M e n g e i i b e r m i t t e l t e r
D a t e n .

*TIS =Total Information Security®, TIS by Crypto AG.
Dieses Konzept auf der Basis von «Multiple Lines of
Defence!) garantiert systemspezifisch den absoluten
Schutz von Informationen in Bezug auf Vertraulichkeit
(«lnformation ist fiir Unbefugte nicht lesbar»), Inte-
gritdt («niemand kann die Information oder Teile davon
in irgendeiner Beziehung verdndern*), Authentizitdt
(«die Herkunft bzw. der Absender ist immer unzweifel-
haft erkennbar») und dauernde Verfugbarkeit («die Be-
arbeitung und die Verteilung sind jederzeit uneinge-
schrankt mbglich»).
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«MANIPULATIONSMASSE» MITTEILUNG Interview: Catherine Frigo

Es wird nie so viel gelogen wie im Wahikampf, wdhrend eines Krieges oder nach der Jagd, wusste bereits Graf Otto von
Bismarck, seines Zeichens erster Kanzier von Deutschland. Heute hat diese Aussage noch immer Giiltigkeit und kann sogar noch
um das Golfturnier erv/eitert werden. Im Falle einer kriegerischen Auseinandersetzung werden die Manipulationen an den
Medienmitteilungen jedoch auf die Spitze getrieben. Frei nach dem Motto: Wer die Offentlichkeit auf seiner Seite weiss, hat den
Sieg so gut wie in der Tasche. Ein Interview fiber Information Warfare in all ihren Facetten.

schen Bereich bin ich der Meinung, dass die¬
se Aussage nicht ganz richtig ist, wonach die
In fo rma t i onen ve ra l l e t s i nd , wenn s ie e in -

t r e f f e n . H i e r s i n d i m g a n z e n D u r c h l a u f

Nachrichl-Fiihrung-Eins atz Verb ess erun-
KOMMISSION FUR gen erzielt worden. Man spricht davon, dass

sich dieser Durchlauf auf wenige Minulen
reduziert hat, und gerade der eigentliche

NAHOST-EXPERTE frak-Feldzug vom Jahre 2003 hat dies ge-
ze ig t .

g a n d i s t w a r, o d e r a n N a p o l e o n ,
w e l c h e r e i n M e i s t e r d e r B e e i n fl u s -

sung wa r. De r Kosovo -K r i eg wa r

insofern bedeutend, als zu diesem

Zeitpunkt der erste Internetkrieg
ausgefochlen wurde. Man muss
hier beim «kriegerischen» Einsatz
d e r M e d i e n d i f f e r e n z i e r e n ;

Der e rs te P ressek r ieg fand wah-

rend des Ki’imkrieges von 1853 bis
1 8 5 6 s t a t t , m i l d e m E i n s a t z d e r

« L o n d o n T i m e s * a n d e r F r o n t . D e r

erste Radiokneg fand zu Zeiten
des Zweiten Weltkr iegs statt . Das
R a d i o - 1 9 2 3 e r f u n d e n - w u r d e

v o n H i t l e r s o w d e G o e b b e l s z u P r o -

pagandazwecken verwendet . Dank
d i e s e s M e d i u m s k o n n t e s i c h d i e

Ideo log ic des Nat iona lsoz ia l i smus

erst so richtig verbreiten. Der ers¬

te TeleMsionskr ieg wurde zwei fe l -

l o s w a h r e n d d e s V i e t n a m k r i e g s

INTERVIEW MIT

OBERST DR. PETER FORSTER,
PRASIDENTDERSCHWEIZERISCHEN

INHERE SICHERHEIT UND

Wer die Information besitzt, besitzt dieMacht.
Weiche Relevanz hat diese Aussage noch in

einem Zeitaiter, in welchem im Kriegsfall die
Information bei ihrerAnkunft beim Empfan¬
ger bereits ais veraltet gilt?
Im sti'ategischen Bereich waren gerade im
Winter 2002/2003 vor dem dritten Golfkrieg
e n o r m e P r o b l e m e i m N a c h r i c h t e n fl u s s f e s t -

z u s t e l l e n . D e n k e n S i e a n d i e F e h l b e u r t e i l u n -

gen in Sachen Massenvernichtungswaffen
und die mangelnden Nachrichtengrundla-
gen fiir den Irak-Krieg. Flingegen im takti-

Der Kosovo-Krieg wird wiederholt ais Ge-
burtsstunde der Information Warfare ge-
nannt. Welchen Einfiuss hatte dieserKrieg auf
d a s I n f o r m a t i o n s h a n d l i n g i m m i l i t d r i s c h e n
B e r e i c h ?

W a s d i e G e b u r t s s t u n d e d e r I n f o r m a t i o n

Warfare anbelangt, bin ich anderer Ansicht.
Fill' mich fangt diese bei den Trompeten
von Jericho an, weiche Josua bei der altesten

Stadt der Welt eingesetzt hat. Oder denken

Sie an Casar, der selber sein bester Propa-

>
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auch in all cliesen Operationen konnen wir
nur ringen um die Wahrheit -immer aber im
Bewusstsein, dass es gerade iin Krisenfall
keine absolute Waiirheil gibl. Tragisch, aber
wahr; Die Aullagen dei' Zeilungen und die
Einschaltquoten der elektronischen Medien
sind nie holier als im Ki’iegsfall.

ausgefochlen, als die amerikanischen Slrei t -

krafle dem Fernsehen jegliche Freiheiten
gaben, von der Front zu berichten. Was enor-
me Auswrkimgen aul' die Slimmnng in den
U S A h a t t e . N o c h h e u t e h e r r s c h t i n d e n S l a a -

t e n d i e M e i n u n g , d a s s d e r V i e t n a m k r i e g

letztlich am Bildschirm verloren ging.

im Internet -gipfeln. Schliesslich gibt es
noch Psychological Warfare respekt ive
Operations. Heute kSnnen wir einen groben
Raster ziehen zivischen den Psychological
Operations einerseits und dem ganzen Be-
reich der technischen Operat ionen anderer-

seits. Die Psychological Operations zielen
gemass NATO auf die «Hearts and Minds* der
Truppen und auch der Bevolkernng. Sie spreclien die Medien an: Kami das Konzept

der Information Operations auch auf die
Medien resp. dieBej-ichterstattungausKriseji-
gebieten angewendet werden, ndmlich dann,

« H e u t e k o n n e n w i r e i n e n R a s t e r

ziehen zwischen den Psychological
Operations und dem Bereich der
technischen Operationen.»

Psycholog ica l Operat ions so l len d ie Herzen

und die Kbpfe der Bevolkerung erreichen; wel-
c h e r M i l t e l b e d i e n e n s i e s i c h l i i e r z u ?

Gefragt sind Botschaften, welche sich an den

Grundsatzen von Sachlichkeit, Wahrhaltig-
ke i t , A l i t ua l i t a t nnd Ve rs tand l i chke i l o r i en -

tieren. Hierzu existieren jedoch unterschied-
l i c h e A n s a t z e ; D i e s c h w e i z e r i s c h e D o k t r i n

heruht nicht auf den amerikanischen Psycho¬
logical Operations. Hierzulande haben wir im-

mei’ nur einen InI'ormationsaullrag gehabt
nnd auch die Nachlblgeorganisation im
Fi ih r imgss tab der Armee w i rd s ich begren-

zen auf e inen Infonnal ionsauft rag. Die
a m e r i k a n i s c h e u n d d i e N A T O - D o k t r i n h i n -

gegen wo l len zusa tz l i ch bee influssen . Und

d iese Bee influssungen e r fo lgen in we issen

u n d s c h w a r z e n O p e r a t i o n e n . F i n e w e i s s e

Operation geht von einer ehrlich deklarier-
ten Quel le mi t e iner sach l ichen, wahrha l l i -

gen Information aus. Die schwarzen Ope-
r a t i o n e n n e n n e n d i e Q u e l l e n i c h t . B e i -

spielsweise gibt «The Voice of the Guif» sich

a ls a rab ischer Sender aus , i s t i n Ta t und

W a h r h e i t a h e r e i n C l A - S e n d e r . S o m i t w i r d

das Z i e l puh l i kn i n i i Tegefi ih r t und « fa l sch»
h e e i n fl u s s t .

N o c h e t w a s z u d e n s c h w e i z e r i s c h e n G r n n d -

s a l z e n : We s h a l b m u s s n a c h h i e s i g e n G e -

s i c h t s p n n k l e n d i e I n f o r m a t i o n n i c h t v o l l -

stiindig sein? Im zivilen Journalismus wird
d i e Vo l l s t a n d i g k e i t a n g e s t r e l i t . I m K r i e g

kann es Situationen geben, wo die vol lst i in-

d i g e I n f o r m a t i o n L e l i e n o d e r O p e r a t i o n e n

gefahrden kann. Deshalb fe l i l t in de i -
schweizer ischen Dokt r in d ie Vol ls tandigke i t ,

aber die Qbrigen GrundsiUze entsprechen
d e n z i w l e n G r u n d s a t z e n . U n d w a s d i e

Wahrhaftigkeit anbelangt, da bin ich im les-
singschen Sinne der .Ansicht, dass wir die ab¬
s o l u t e W a h r h e i t n i e h e s i t z e n k o n n e n . U n d

Aber unler dem GesiclUspunkt Internel war
der Kosovo-Krieg neu. Das Internet ist die
I n f o r m a t i o n s w a i f e d e s a r m e n M a m i e s : s e h i '

einfach zu handhalien, billig, aktuell, direkt.
Sowolil die UCK als auch die serliische Oppo¬
s i t i o n i i a b e n d a s I n t e r n e t i n t e n s i v z u r V e r -

breitung von jonrnalistisch aufbereiteten
Geschichten angewandt. Denken Sie an die
Gesch i ch te des se rb i schen oppos i l i one l l en

Rad iosenders B92, we lcher vom Mi losev ic -

Regime geschlossen wurde; Innert Slunden
haiien die Regimegegner nacliher ihre Radio-

botschaRen via Internet verbreitet. So gese-
h e n w a r K o s o v o t a t s a c h l i c h e i n M e i l e n s t e i n

im Bereich Inlbrmalion Opei'ations. Eigent-
l ich ein i iedentender Mei lenstein, denn seit-

her hal ien wir v ier Medien, welche dauenid

zu Propagandazwecken genutzt werden.

wenn Beporter die «Hahrheit» zugunsten der
Berichterstattung verzerrt wiedergeben? Be-
riihmtes Beispiel ist jn CNN mit den Live-
Beportagen aus dem Kampfgebiet.
ich bin nach wie vor davon i iberzeugt, dass

sicli die iilierwiegende Anzahl der Medien
u n t e r h e r i d ' s e l l h s c h e n A s p e k t e n u m e i n e

wahrheitsgelreue nnd korrekte Berichter-
stallung benuiht. Aber in jedem Krieg ist die
Walirlieil das erste Opfer. Die Medien wer¬
den von Kriegsparteien ganz bewusst einge-
setzt. Gegen Ende des zweiten Golfkrieges
beispielsweise hat General Schwarzkopf der
ii’akischen Gegenpartei via Aledien vorge-
spiell, der Angriff auf Kuwait erfolge vom
P e r s i s c h e n G o l f a u s . D e r w e i l h a t e r s t a r k e

Verbande in der Whste nach Westen verlegt

und in der Tat hat er dann die «Operation Ku¬

wait* zn Lande ganz im Westen mit einer

Z u r b e s s e r e n Ve r s t d n d l i c h k e i t m o c l i l e i c h h i e r

eine Zwischenfrage einschieben: In welchem

Fall spricht man von Information Opera¬
tions, wann von Information Warfare?

Der Begriff «lnformalion Warfare* hal mei-
nes Erachtens ausgedient. Die xlnformation
Operations* hingegen sind neutraler gefasst
und lassen sich wie Iblgt aulleilen: Com¬
mand and Con t ro l War fa re , we l che da rau f

a b z i e l t , d i e f e i n d l i c h e n K o m m a n d o s t r u k l u -

ren und Kommnnikationsverbindnngen zn
zerstbren. Die Intelligence Operations ge-
hen hingegen l iereits sul i t i ler zu Werke; wir

sprec l ien h ie r von gehe imd iens t l i chen Auf -

klarungen. Electronic Warfare kann auch zn
den Informat ion Operal ions gezi ih l t werden,

dessen jiingste An.swLiclise in Hacker War¬
f a r e - d e n i A u s n u t z e n d e r S i c l i e r h e i t s l h c k e n

8
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grosser ! Umklammer i ingsakt ion gefir l i r t . Ta-

g e l a n g v o r h e r h a t e i ’ a l r e r d e n M e d i e n

Geriichte zugespielt, wonach die Operation
vom Wasser gefi lhr l werde. Die Presse hat

das von ihm ubernoinmen imd hat mangels
besseren Wissens eine Rol le gespie l t .
Schwarzkopf hat jeden Tag mehrere Stun-
den init Information Operations verbracht
und hat sie unter seinen Gesichtspiinkten
meisterhaft eingesetzt. Derm er imisste den
IG’ieg mit einern Minimum an eigenen Op-
fe rn gew innen -noch au fg rund des i n den

d e r Z w l s c h e n z e i t h a b e n a b e r e t l i c h e a m e r i -

kanische Medien ihre Positionen korrigiert.
Es gibt auch Zeitungen wie die «New York
Times* oder die «Washington Post*, welche

ausdrlicklich eingeraumt haben, sie seien in
der Vorbereitung des Krieges und wiihrend
des anfanglichen Feldzuges falsch gelegen.
Die britische BBC verhielt sich hingegen im-
mer distanzierter zur Regierung Blair und

D r . P e t e r F o r s t e r - z u r P e r s o n

Dr. Peter Forster wurde 1946 geboren, erwarb
die Maturitat an der Kantonsschule Winterthur
und studierte an der Universitdt Zurich Geschich-

te und Staatsrecht (Promotion zum Dr. phil.
1970). 1971/1972 Postgraduate-Studium an
der Columbia University New York und der Uni¬
versity of California Berkeley.

1972 trater in die Redaktion der «Neuen Zurcher

Zeitung* ein, fur die er ab dem Jom-Kippur-Krieg
1973 als politischer und militdrischer Korrespon-
dent aus Israel, Zypern, Griechenland und der
Tijrkei ber ichtete.

zur Rriegsftihrung. Gerade in den Medien -
a l i e n v o r a n C N N wird ein Krieg immer
m e h r z u e i n e m E v e n t h o c h s t i l i s i e r t , e i n e r

Biihne, auf welcher die verschiedensten Ins-

zenierungen stattfinden: Politiker inszenie-
ren sich als vertrauenswtirdig, Militars als
Herr der Lage und die Medien inszenieren
sich selbst um der Inszenierung willen. Ki'i-
t ische Hintergrundbeleuchtungen bleiben
h i e r b e i n a t u r l i c h a u f d e r S t r e c k e .

Dr. Forster Chefredak-Vo n 1 9 8 1 b i s 2 0 0 1

tor der «Thurgauer Zeitung* und Mitglied der Ge-
schdftsleitung der Huber &Co. AG in Frauenfeld.
Seit 2001 leitet er im Lilienberg Unternehmer-
forum das Akt ionsfe ld Medien.

w a r

Er schrieb die beiden Bucher: «Aber wahr muss

es sein. Information als Waffe» (Frauenfeld,
1998) und «Fdllt Jerusalem? Israel und die Ara-
ber: Tage der Entscheidung* (Frauenfeld, 2001).

B e t r e i b e n D o k u m e n t a r fi l m e r w i e M i c h a e l

Moore IhrerAnsicht nach auch In format ions-

krieg, wenn -wie im Film «Fahrenheit 9/11»
gescheheii -die Fakten offensichtlich sehr zu-
ungunsten einer Krieg fiihrenden Partei dar-
gestel l t werden?

1st es denn Zufall, dass dieser Film gerade auf
dem Hohepunkt des Wahlkampfes ins IGno
kommt? Es ist interessant, dass Bucher und

Berichte gegen die Administration Bush ge¬
rade jetzt in der heissen Vorwahlphase (An-
merkung der Redaktion -das Gesprach fand
Mitte Oktober 2004 statt) erscheinen. Wenn
a u c h h i n t e r d i e s e m F i l m e i n e b e w u s s t e P l a -

nung sleckt, dann kann man von Information
Operations resp. Information Warfare spre-
c h e n . T r a d i t i o n e l l e r w e i s e s t e h e n v i e l e F i l m -

und Schauspielgrossen in den Staaten auf der
S e i t e d e r D e m o k r a t e n .

In de r Schwe ize r A rmee war e r von

2003 Kommandant des Informationsregimentes 1,
v o r h e r K o m m a n d a n t d e r S c h w e r e n K a n o n e n -

batterie, der Armeestabsabteilungen und -stabs-
gruppe. Seit dem 1. Januar 2004 ist er Chef In¬
formation Operations Astt 370 (Fuhrungsstab der
Armee).

1 9 9 6 b i s

I n n e r e u n d a u s s e r e S i c h e r h e i t s i n d h e u t z u t a -

ge untrennbar miteinander verbunden. Im
modernen Bedrohungsbild steht naturlich
die Bedrohung durch Terror und gewalttati-
gen Extremismus an der Spitze. Auch der
ganze Bereich «Hacker Warfare*, Denial-of-
Service-Attacken etc. muss ernst genommen
w e r d e n . V i e l e u n s e r e r L e b e n s b e r e i c h e s i n d

direkt abhiingig von Informaliksystemen.
M a n s t e l l e s i c h e i n m a l e i n e A t t a c h e a u f d i e

L e i t s y s t e m e d e r E i s e n b a h n v e r b i n d u n g e n

vor, welche zu einer Zugsentgleisung fiihrt,
g e k o p p e l t m i l e i n e r A l t a c k e a u f d i e F l u g -

raumuberwachung, welche prompt dre i
.1umbos zum Absturz bringt. Stellen wir uns

v o r , d i e z e n t r a l e L e b e n s m i t t e l v e r s o r g u n g

wird gestort, die Elektrizitatsversorgung falll
z u s a m m e n . D i e s e s a u f r i i t t e l n d e S z e n a r i o

wurde an der Schweizer Strategischen
Fuhrungsi ibung 1:1 durchgespie l t . Sei t l ier is t

hierzulande die Wachsamkeit stark gewach-
s e n . L e i d e r h i n k l s i e n o c h i m m e r d e n b e s t e -

h e n d e n G e f a h r e n h i n t e n n a c h . U b e r « G e d e i h

Ode r Ve rde rb * en t sche ide t be i sp ie l swe i se ,

Forfsetzung auf Seite 10

U S A h e r r s c h e n d e n V i e t n a m t r a u m a s . F i i r i h n

waren die Information Operations also ein
a b s o l u t w i l l k o m m e n e s M i t t e l , d e n z w e i t e n

Golflu’ieg mit einem Mindeshnass an Verhis-
ten zu gewinnen.

«ln all diesen Operationen konnen
wir nur ringen um die Wahrheif -
immer aber im Bewusstsein, dass

es gerade im Krisenfall keine
absolute Wahrheit gibt.»

Denial-of-Service-Attacken, welche die Rech-
ner der zentralen Verwaltungsstellen lahm le-
gen, ein Hackerangri ff , welcher den dffent l i -

chen Schienenverkehr fast zum Erliegen
bringt, oder das bdswillige Eingreifen in den
I n f o r m a t i o n s fl u s s z w i s c h e n e i n e r Z e n t r a l -
b a n k u n d w e i t e r e n B a n k i n s t i t u t e n d u r c h M a ¬

n ipu la t i on de r G las fase rn : We lche Zusam-

menhdnge bestehen Ihrer Meinung nach
(noch) zwischen der Wahrung der inneren Si¬

cherhei t und In format ion Warfare?

Wie verhielt es sich im dritten Golfkrieg?
Im dritten GolRtrieg 2003 ist es nichl zu
tibersehen, dass niindeslens in der Anfangs-

phase die Amerikaner sehr patriotisch be-
richtet haben. Es war eine Berichterstattung
i m Z e i c h e n e i n e r v a t e r l a n d i s c h e n P l l i c h t . I n

9
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dass die kri t ischen Systeme auf keinen Fal l
m i l d e m I n t e r n e t v e r b u n d e n s i n d .

Ein zentraler Angriffspmikt kann nacli wie vor
d i e E l e k l r i z i t a t s w i r t s c h a fl b l e i b e n : E i n S t r o m -

ausfall in einer grosseren Stadt hiitte verliee-
rende Auswirkungen auf die Sicherheit.

Andererseits muss man sich nach der mog-

lichen Urheberschaft erkundigen: Wer will
denn ein solches Cyber-Pearl-IIarbour er-
r e i c h e n ? G e r a d e e i n e D e n i a l - o f - S e r v i c e -

A t t a c k e n 1 s t d o c h m i t e r h e b l i c h e m A u f w a n d

v e r b u n d e n .

CRYPTO-SPEDITION Catherine Frigo

NICHTSDEM ZUFALL WIRD
UBERLASSEN

D e r S c h u l z d e r k r i t i s c h e n I n f r a s l r u k t u r e n

gilt als Kernelement der «inneren SicherheiU:
Inwieweit ist dies Sache eines jeden einzelnen
S t a a t e s o d e r i n w i e w e i t k o m n i e n I d n d e r -

iibergreifende Konzepte wie bspw. der CIIP-
Ansatz zum Tragen?

Wir haben ein Mehrfaches zu tun: Es beginnt
bei den Firmen, bei der Verwaltung, bei der
Armee etc . : Es hat jeder in se inem Bere ich >

d i e n o t i g e n S c h u t z m a s s n a h m e n z u t r e f f e n
u n d d u r c h z u s e t z e n . N u n k a n n d a s i n e i n e m

zweiten Schritt sicher nichl isoliert gesche- ^
hen; es braucht bei alien Betroffenen eine ^
Zusammenarbeit, welche ja bereits einge
setzt hat. Und Sie haben durchaus Recht, das

d i e s a u c h g r e n z u b e r s c h r e i t e n d g e s c h e h e n

sollte. Der Hacker War wil ’d weltweit gefiihrt

und kam von den Philippinen, kann aber
a u c h v o n B u e n o s A i r e s o d e r v o n A m s t e r d a m

aus gefiihrt werden. Hacker War kennt kei-
ne Grenzen, sowenig wie das Internet Gren-
zen kennt. Also haben Sie Recht, es braucht

internationale Kooperation.

^ .i /

/
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An die Crypto-Produkte werden
hochste Anforderungen geslellt.
Unzdhiige Vorsichtsmassnahmen
sorgen deshalb fur einen reibungs-
u n d v o r a l l e m f e h l e r l o s e n P r o d u k -

tionsprozess. Sdmtliche Abldufe
verlaufen in geordneten Bahnen.
D a m i t d i e P r o d u k t e a u c h n a c h Ve r -

lassen des Hauses ihren Empfdn-
ger in tadelloser Qualitdt errei-
chen, dafiir sorgen diese v ier
Herren im Hinter- respektive Un-
f e r g r u n d .

Betrachtet man eine Warenkette als Gauzes,

so sind auf dem Weg vom Produktionsbe-
ginn bis zur Ausliefei’ung des fertigen Pro-
duktes einige l l i i rden zu meistern. Vor
allem am Anfang und am Ende des Produk-
tionsprozesses lauern Fussangeln, welche
ein industriell erzeugtes Produkt massiv
e n t w e r t e n k o n n t e n . D i e s e n F u n k t i o n e n

k o m m e n a l s o S c h l i l s s e l r o l l e n z u . W a s fi i r

die ganze Industrie gilt, ist besonders fiir die
Ci-j'pto AG giiltig: Beim Warenein- als aucli
beim Warenausgang hat «Feind Zufal l»
keine Chance. Damit dies so ist, l iraucht es

Mitarbeiter, welche auch an sich Hochst-
an fo rde rungen s te l l en .

/
\

7

)B e s t e n D a n k , H e r r D r . F o r s t e r , fi i r I h r e

Ausfi ih rung .

I
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eng kooperiert. Strikt einhalten muss er
a v i c h d a s P r o z e d e r e , w i e m a n s i c h b e i
u n i d e n t i fi z i e r b a r e n W a r e n v e r l i a l l e n s o i l .

Jede Nachlassigkeit kann schliesslich un-
vorhersehbare Folgen liaben.

gen gelassen werden -was dann eine Toi-
lettenpause zu einem schwierigen Unter-
fangen werden lass!...

H u m a n f a k t o r

Die «Spedi» macht die Cryplo-Produkte
nicht nur versandfertig, sondern liefert sie
zum Tell auch noch eigenhandig an die
Kunden aus. Die Ableilung hal indes nicht
n u r d i e W a r e n - , s o n d e r n a u c l i n o c h d i e

Personentransporte unler sich. Und bier
kommt Bruno Ulrich ins Spiel. Auch er ist
ein seit Jahren trener Cryptoianer, welcher
Tag und Nacht znr Vei'lugung slehl, um
Kunden und Partner der Crypto AG zu deren
gewiinschten Destination zu chauffieren.
Nicht selten gehen Meetings liinger als ge-
plant und die Zeit, bis der Flieger abgeht,
w i r d i m m e r k i i r z e r . D a k o m m t i h m s e i n

Wissen um die Schleichwege zum Flughafen
jenseits des Feierabendverkehrs sehr gele-
gen. Denn auch die Schweiz l)leibt vom
standig zunehmenden Privatverkehr nicht
verschont. Alter guten Dinge sind vier: Rbbi
St ier l i , Mart in Walker, Ai-min I lofstet ter und

Bruno Ulrich sind bestrel i t , class sich weder

am Anfang noch am Schluss des Produk-
l i o n s p r o z e s s e s F e h l e r e i n s c h l e i c h e n k o n -
n e n .

S c h n i t t s t e l l e l u m K u n d e n

1st der Wareneingang die Ttir ins Unterneh-
men, so s te l l t der Warenausgang d ie
S c h n i t t s t e l l e z u m K u n d e n d a r . D i e s i s t b e i

der Crypto AG die Spedition, welche die
fertigen Chiffrierprodukle so versandfertig
macht, class ihnen unterwegs buchstablich
nichts passieren kann. Bob! Stierli und Mar¬
tin Walker machen die MascbineA versand-
bereit, indent sie die Gerale in eigens fiir sie
angefertigte und im Umweltlabor uberpriif-
te Verpackungen sleeken, welche schliess¬
lich teilweise sogar versiegelt werden. Da-
bei wird von beiclen ein grosses Mass an
Flexibilitat geforclert -nicht selten werden
d i e b e i d e n z e h n M i n u t e n v o r « L a c l e n -

schhiss» noch mi t wiebt igen Versandauf t ra-

gen konfrontiert. Just in Time in Reinkultur
also. Ti-otz alter Hektik wickeln sie die Spe-
d i t i o n s f o r m a l i t a t e n i n Z u s a m m e n a r b e i t m i t

der Export-Administration in grosster Per-
fektion ab. Die Pakete sind so entworfen,
dass ihnen keine Einwirkungen von aussen
etwas anhaben kbnnen. Die versandfertigen
Pakete gehen im Anschluss nicht den iibli-
chen Postweg, sondern werden entwecler

clirekt an die BotschaRen der jjeweiligen
Knnclenlander geliefert Oder after einem
Vertrauens-specliteur iibergeben. Wfihrend
des Ti’ansportes an den Zielort darf claim die
Lieferung in keinem Moment aus den Au-

I

i

{

(
K o n z e n t r a t i o n a u f d a s W e s e n t l i c h e

I n e i n e m 2 5 0 - P e r s o n e n - B e t r i e b w i e d e r

Crypto AG werden tagtiiglich mehrere Dut-
zenci Warensenclungen angel iefert -von der
k l e i n s t e n S c h r a u b e b i s h i n z u r n e t e r h o h e n

P a l e t t e n v o n P r i n t s . D a m i t b i e r k e i n u n e r -

vcmnschtes und nicht angemelcletes Paket
durchschliipfen kann, existiert ein rigoros
enges Filtersystem. Was zu miihseliger, cle-
tektivischer Kleinarbeit fiihren kann, miis-
sen cloch die angekommenen mit den er-
warteten Senclungen verglichen werden.
Dabei lasst Annin Hofetetter «lntelligence»
w a l t e n o c l e i ’ z i e h t a u c h m a l d i e P e r s o n e n

vom Wareneinkauf zu Rate, mi t welchen er

1 1



/

I n l i a l t : M a r k u s I k i u m d e r u n d U r s K u r z i *
Redaktion: Catherine Frigo*NETWORK SECURITY

LINK IN DIE GEFAHRLOSIGKEIT
Datennetzwerke sind das Ruckgrat sdmtiicher Kommunikation. Technologisch als
Bitubertragungsebene gekennzeichnet, bildet eine Verbindung zweier Teilnehmer
die kleinste Einheit, auf welche schliesslich jedes Netzwerk reduziert werden kann -
sei es das Internet, die Verbindung mehrerer Organisationen untereinander oder ein
militdrisches Netz. Aus diesem Grund stellen zuverldssige und sichere Verbindungen in
einem Netzwerk die Grundlage fur den Aufbau einer jeden Kommunikationsinfra-
s t ruk tu r dar. Punk t zu Punk t .

mens konfrontiert, welche ihn des Dieb-
stahls von geistigem Eigentum beziclitigle.
Ursprungbcher Erfinder der neiien Techno-
logie im Umgang mb Windenergie war je-
doch er selbst. Er babe es jedoch versauml,

seine Erfindung rechtzebig zum Palenl an-
zumelden, und wie erwahnl seine Dalen
nicht geschibzt: Das kam ihn sowie seine
M i t a r b e i t e r t e u e r z u s t e h e n . 1

der Rolls-Royce miter den Beispielen, ist der
F a l l v o m W o r l d E c o n o m i c F o r u m D a v o s . D a

gelang es vor drei Jahren Globalisierungs-
gegnern, «dank» eines ungeschtbzten Back-
up-Prozesses auf die Daten der Forums-
l e i b i e h m e r z u z u g r e i f e n . We i l e r e p r o -
m i n e n t e F a l l e s i n d n a t i i r l i c h d i e U N O - u n d

Waffeninspekloren-Abhor-Geschichten vom
Anfang dieses Jahres. Aber auch spekta-
kuliire «Einzelschicksale» spielen sich auf-
grund liederlichen Umgangs mit Netzwer-
ken ab: Ein deutscher Ingenieur wurde mit
einer Milbardenklage eines US-Unterneh-

Hacking, Cracking, Cybenvar: Die alte Leier
muss einfach iinmer wieder gespielt wer¬
d e n . D e n n d e r « F e i n d » i s l i m m e r e i n e n

Schritt voraus. Ist Ihnen auch schon pas-
siert, dass Sie wahrend einei' Recherche im

Internet eine Message erhielten, welche Hi¬
re URL soiWe Ihren genauen Standort saint
f r e u n d l i c h e n G r i i s s e i i e n t h i e l t ? O k a y, d a s

Internet zal i l t zu den beri i lmiteslen Beispie¬
l e n f u r e i n e u n s i c h e r e b f f e n t l i c h e K o m m u -

nikationsplattform. Genauso unsicher sind
jedoch auch private sowie weilere dem Pu-
blikum offene Netze. Exeinplarisch, cpiasi

Look back without anger
Was ware geschehen, weiin ...? Uni zu ver-
stehen, wie man sich umfassend auf der Slu-
fe der Links, der Verbindungen zivischen
zwei Netzteilnehmern, scliutzen kann, soli
der Begriff «Link» an dieser Stelle zunachsl
eingefuhrl werden.
Die a ls L inks bezeichnelen Punkt-zu-Pui ik t -

Verbindungen bi lden die Grundlage fur
s a m t l i c h e n D a t e n v e r k e h r . S i e w e r d e n d a

eingesetzt, wo grbssere Datenmengen ge-

Schmeh, Klaus. Die 55 grossten Flops der Wirtschaftsgeschichte.
Ueberreuther Verlag.

12*Markus Baumeler ist Product Manager Link and Broadband
Systems, Urs Kiirzi Marketing Manager und Catherine Frigo
Corporate Editor.
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biindelt zwischen selljslstancligen Netzwer-
k e n z i r k u l i e r e n m i i s s e i i . D i e L i n k s b a s i e r e n

Oauf e inem physischen Ti ’agermedium
(Kupferkabel, Glasfaser, Mikrowelle bzw.
Richtstrahl oder Satellilenverbindung) so-
w ie e inem Ubermi l l lungspro loko l l , das
gleich die Nutzungsmoglichkeiten vorgibt,
Punkt-zu-Punkl-Verbindiingen fiihren dabei
z w e i N e t z t e i l n e h m e r z u s a m m e n , M u l t i -

punk t -L inks ve j ' i i e tzen mehrere Te i lnehmer.

einheiten beschranken sich nicht auf erdge-
bundene Kiipfer- und Glasfaserleitungen.
A u c h a t h e r i s c h e M e d i e n \ v i e M i k r o w e l -

l e n / R i c h l s t r a h l i m d S a t e l l i t e n k o m m e n v e r -

mehrt zum Einsatz, sei es aufgrund des Feli-
lens drahtgebundener Uberlragungsmedien
Oder um weile Slrecken in unwegsamen
G e l a n d e n z u i i b e r b r u c k e n .

(Backbone). Auf der Linkebene kann dies
e i n f a c h e r r e i c b t w e r d e n : A u f d i e s e r B a s i s -

i ibertragungsslufe konnen Synergien ge-
n u t z t w e r d e n u n d v o r a l l e m i s t d i e P e r ¬

formance fur Echtzei lappl ikal ionen vol l-
standig gewahrleislet.
Im Gegensatz zu IP-VPN-L6sungen tritt bei
reinen Linklosungen auch die Verzbge-
rungsproblematik in den Hintergrund: Dies
fallt vor allem liei alien zeitkritischen Appli-
k a l l o n e n i n s G e w i c h t , i n s b e s o n d e r e b e i

Sprachanwendungen, sowie auch bei der
Ubermittlung biometrischer Daten anlass-
l i c h v o n Z o l l k o n l r o l l e n o d e r V i d e o k o n f e r e n -

zen. Beim Uberlragungsweg auf der Link¬
ebene (Link Layer) drangt sich der Ver-
g le ich mi l e iner Schnel ls l rasse auf , welche
d i r e k t v o n A n a c h B f U h r t u n d a u f w e l c h e r

grosse Informationsmengen ohne zeitliche
Verzbgerung iibermillell werden. Im Ge-
gensatz dazu werden die Info i ' inat ionen auf

IP-(VPN-)Ebene paketweise ubermit tel t ,
was insljesondere bei grossen Datemnengen
zu Verzbgerungen fiihren kann, weswegen
Links im Bereicli Quality of Service beson-
ders auflrumpfen konnen. Gerade staatliche
Organisationen fahren mil der Linkkommu-
nikation gut, da sie sich perfekt in das

P u n k t i i c h

dank Punkt-ru-Punkt-Verbindungen
Mtissen Radardaten blilzschnell zur Lage-
analyse herbeigezogen werden? Stehen am
Zoll verdachlige Personen, deren Identifika-
tion rasch uberpriiR werden muss? Miissen
Minister vor einem staatspolitisch bedeutsa-
men Meeting noch mit den aktueilsten In-
formationen versorgt werden? Sind im Falle
einer Slaatskrise alle Diploinaten schnell zu
in fo rm ie ren? A l l es S i t ua t i onen , i n we l chen

Informationen ohne Verzbgerung zu ihren
Empfangern gelangen miissen. Schnel l ,
u n d s i c h e r .

Grundsatziiche Voraussetzung ftir Aufbau
einer zentraien, kostengiinstigen und efiizi-
enten IT-Infrastruktur ist eine leistungs-
fahige, zuverlassige und sichere Verbin-
dung zwischen alien Verbundsteilnehmern

Links noch lange nicht iiberholt
Dass das transportierte Datenvolumen jahr-
l i c h u m 3 0 P r o z e n l z u n i m m t , i s t b e k a n n t .

Ge f rag t s i nd desha lb hohe Durchsa tz ra ten

zu selbstverstandlich niedrigen Preisen.
E n v a r t e l w e r d e n s k a l i e r b a r e B a n d b r e i t e n

auch zu abgelegenen Rommunikationspart-
nern hin. Gesuchl sind hohe Verfiigbarkeit
der Daten in Echtzeit und Zuverlassigkeit.
Was liegt denn da ntiher, als die Infrastruk-
tur mbglichst zu vereinfachen. Die Kapa-
zitat der Linkiibertragung kann heute ineh-
rere Gigabytes/Sekunde erreichen, beispiels-
weise fiir Mult imediaanwendungen, mil i -
tarische Lagedarstellungen, Brilcken zwi¬
s c h e n G r o s s n e l z e n o d e r d e z e n l r a l e D a t e n -

sicherungen. Netzwerke und deren Unter-

S a t C o m

S t o r a g e

a

z
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das ohne Zeitverzogerung, auch bei grossen
Datenmengen. Linkchiffriergerate sind ein-
fach zu bed ienen und ze ichnen s ich durch

e i n e h o h e « B e n u t z e r f r e u n d l i c h k e i t » a u s .

Das Sicherheitsmanagemenl erfolgt zentral,
was ftir die Benutzer keine aufwandigen Si-

cherheitsaufgaben nach sich zieht.

erwahnt, stehen so auch Hackern, Viren und
Trojanischen Pferden sowie der ganzen
iibrigen Menagerie Tiir und Tor offen, ganz
zu schweigen von Denial-of-Service Attacken,
Traffic Analysis und Abfangen von optischen
I n f o r m a t i o n e n .

So unkompliziert sich die Uhertragung auf
der Linkebene gestaltet, so einfach ist auch
die Chiffrierung auf dieser Ebene. Seien es
Rupfer- Oder Glasfaserkabel, seien es Satel-
liten- Oder Mikrowellenverbindungen -die
Sicherung der iibertragenen Informationen
kann bequem gewahrleistet werden. Und

organisationseigene Rommunikationsnetz-
werk integrieren lasst, die hierarchischen Ab-
laufe respektiert mid niedrige Uberh-agungs-
k o s t e n n a c h s i c h z i e h t .

Unspektakuldrer Schutz -
spektakuldre Wirkung
Sogar zuverlassige Rommunikationssysteme
funktionieren nicht reibungslos wahrend
e i n e r R r i s e , f a l l s k o n v e n t i o n e l l e U b e r t r a -

gungsmedien wie das Internet, das Telefon
O d e r S a t e l l i t e n k o m m u n i k a t i o n v e r w e n d e t

wlrd. Zum Beispiel hat der zweite Irak-Rrieg
gezeigt, dass US-Behdrden nicht zogern, Ra-
pazitaten in der Satellitenubertragung zu
b l o c k i e r e n o d e r s i c h d e r R o n t r o l l e l i b e r d a s

Internet zu bemachtigen. Wer wahrend Rri-
senze i ten kommun iz ie ren w i l l , so i l d i es i n

einem geschtitzten Rahmen tun.
D i e L i n k s l a u f e n ( i b e r d i e d f f e n t l i c h e I n f r a -

struktur, auf welche relativ einfach zuge-
griffen werden kann. Die Ortung des Funk-
s t r a h l s b e i S a t e l l i t e n k o m m u n i k a t i o n s a n -

wendungen oder der Dispersionsverlust der
Strahlung bei Mikrowellen und Glasfaser-
verbindungen ste l len wei tere Gefahren
bzw. Angriffspunkte dar. Aber wie eingangs

fonie ist gleichzeitig deren Hauptvorteil -namlich
die Konvergenz der Netze. Das Telefonieren Iduft
hier uber dasselbe Datennetz, auf welches sich
Hacker schon seit Jahren eingeschworen haben.
Analysten der Gartner Group warnen davor, dass
VoIP die Gefahren von Cyber-Kriminalitdt erhohen
wird. Vor alien Denial-of-Service-Attacken konnen
auch mittels VoIP Tur und Tor offen stehen. Eine wei¬
tere Knacknuss stellen Viren und Hackerangriffe
dar. Durch einen gezielten Angriff Idsst sich via Ein-
dringen in das Computernetz eines Unternehmens
die gesamte Kommunikation offen resp. lahm legen.
Ganz zu schweigen von der via Internet relativ
gunstig erhditlichen Freeware, welche den sprach-
lichen Datenpaketen auf die Schliche kommt.
www.ethereal.com zum Beispiel.

Nicht umsonst haben ADSL sowie die weiteren Breit-

banddienste nun den Siegeszug der IP-Telefonie ein-
geldutet. Die von vielen Organisationen aus Kosten-
griinden avisierte Sprachubermittiung via Com-
puternetze hat unbestreitbar viele Vorteile: Der
Arbeitsplatz ist plotzlich mobil geworden. Einen
Mehrwert gegenuber der konventionellen Telefonie
stellt auch die Erreichbarkeit dar, welche mittels VoIP
gewahrleistet werden kann. Dies kommt vor alien in
unwegsamem Geldnde zum Tragen, wo kein IP-
Netzwerk vorhanden is t . Ausserdem fa l len wie er¬

wahnt die hohen Sprachgebuhren weg und nur noch
ein einziges Netz muss organisationsweit betrieben
werden. Damit die so eingesparten Kosten nicht
durch die Hintertiire wieder ins Haus flattern, bleibt
eine einzige Frage noch zu beantworten: Wie steht
es mit der Sicherheit?

Anders als bei Computernetzwerken geht man land-
Idufig beim Telefon als von einer sicheren Kommuni-
kationsinfrastruktur aus. Was jedoch, wenn beide
Anwendungen konvergieren, d.h. die Telefonie uber
das IP-Netz abgewickelt wird? Je mehr sich die IP-Te-
lefonie ausbreitet, desto wichtiger wird das Thema
«Security». Das grundsdtzliche Problem der IP-Tele-

Secure Voice over IP

Der Sprachfefi/er isf vorprogram-
m i e r t '

V o i c e o v e r I P i s t t o t . E s l e b e V o i c e o v e r I P.

Derm VoIP war und ist nicht gleich VoIP.
N o c h d e m d i e T e l e f o n i e v i a I P - N e t z w e r k i n

d e n 9 0 e r - J a h r e n d e s l e t z t e n J a r h u n d e r t s

nach einem anfdnglichen Hype aufgrund
Quality-of-Service-Problemen wieder ver-
s c h w a n d , s o e r l e b t d a s K o m m u n i z i e r e n
v i a I P - N e t z n u n e i n e n v e r i t a b l e n A n s t u r m .

Allerdings einen mit Pferdefuss.

Vo n B e a t P i l n t e n e r

Die gute Nachricht zuletzt: Sie konnen sich und Ih-
re IP-Telefonie schutzen -rufen Sie uns einfach an,
und wir sagen Ihnen, was Sie tun konnen.
+ + 4 1 4 1 7 4 9 2 2 7 7

Das Telefonieren uber Datennetze ist wieder in aller

Munde -zum zweiten Mai nach dem ersten Hype in
den 90er- Jahren. Telefonieren via Internet oder IP-
Netz finde t heu te n ich t zu le tz t dank Bre i tbandan-

schliissen und Freeware-Tools wie Softphones, Net-
Meeting, Messengers etc. wieder vermehrt seine
Anhdnger.

*Beat Puntener ist Product Manager VoIP.1 4
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CRYPTO-TETRA-LOSUNGEN Inhalt: Martin Moron, Redaktion: Catherine Frigo*

GEBiiNDELTE KRISENBEWALTIGUNG
AUF NUMMER SICHER

Ein Krisengipfel mit Beteiligung von mehreren Staatsprdsidenten, der Zusammenbruch eines Bonkenkonglo-
merats oder der Amoklauf eines Todesschiitzen: verschiedene Ereignisse, >velche eines gemeinsam hoben: Sie
rniissen von Behdrden reibungslos verorbeitet werden und stellen ouch spezielle Anforderungen on deren
Netzwerke. Anspruch Nummer eins on ein mobiles Behdrdennetzwerk isf die unter alien Umstdnden zu ge-
v/dhrleistende Funktionalitdt. Eine Anforderung, der TETRA bestimmt genugen konn. Anspruch Nummer z>vei:
der Schutz der ubermittelten Botschaften. Und hier kommt die Crypto(logie) ins Spiel. Eine Ubersicht.

Die Veranslaller der Olympischen Spiele in Peking ebenso
wie Europas grossler Fiughafen London Ilealhrow oder die
Poiizeiverirande von Hong Kong stellen hohe Ansprilehe an
die mobile Rommunikationstechnik. Anspriiche, welche
GSM, GPRS resp. UMTS nicht mehr erfullen konnen. Den
spezifischen Anforderungen we bedingungsloser Funktio-
nalital anch beim Totalausiall des Netzes, der Moglichkeit
fur Gruppenrufe sowie der Priorisierung der Anrufer geniigt
nur das TETRA-Syslem, welches auch eigens zu diesem
Zweck enlwickell wurde. Das digilale Biindelfunksyslem
komniL nichl nur ziiin Einsatz, wenn regionale Krisen wie
beispielsweise ein Absturz einer Linienmaschine bewaltigt
werden rniissen, sondern findet seine Verwendung mehr
und mehr auch in der grenztibersehreitenden Verbrechens-
bekampfung. Auch das organisierte Verbrechen macht die
Globalisierung mit und hat grosse finanzielle Mitlel zur Ver-
fiigung. Dementsprechend sind eine enge Kooperation und
e i n e f u n k t i o n i e r e n d e K o m m u n i k a t i o n u n e i i a s s l i c h fi i r d i e

Ai’beit von Rellungs- und Sicherheitsdienslen auf lokaler,
nationaler und internationaler ElDene. Die gemeinsame
Nutzung von TETRA-Infraslrukturen bring! es mil sich,
dass alle beteiliglen Organisationen ein holies Sicherheits-
risiko eingehen. Die Wege sind leicht zuganglich und Miss-
brauchen Ttir und Tor geolTnet. Die Wahrung der Rom-
munikationssicherbeit isl trotz gemeinsamer Nutzung
der Infraslruktur kein Ding der Unmoglichkeit, indem im
TETRA-Netz zirkulierende Gesprache und Daten mit einem
jeweils eigenen Chiffriersystem geschiitzt werden konnen.
End zu End oder Punkl zu Punkt. Etwas, was die default-

mass ig in tegr ie r len TETRA-S icherhe i ts funk l ionen n ich t zu

b ie ten vermogen.

funknetz (TETRA), doch noch i iber keine Ihren An-
spriichen gentigende Hochsicherheitslosung? Oder sind
S i e a m S c h n t z H i r e r T E T R A - I n f r a s t r u k t u r u n d H i r e r - L i n k s

i n t e r e s s i e r t ?

U

3

O

o
uDer L i nk zum s i che ren TETRA-Ne tz

Ihr TETRA-Netz bejlndet sich noch in der Planungsphase
Viel Ehr bringt auch viel Feind mit sich. Nicht umsonsl uni-
geben sich Regierungsmilglieder und Staatsprasidenlen zu
ihrem personlichen Schulz mil Garden, welche sich jeder-
z e i t u n t e r e i n a n d e r v e r s t a n d i g e n k o n n e n m u s s e n . D a b e i

weisen die grosstenteils per Funk zirkulierenden Millei-

Q .

5
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noch in der Planuiig? Verfiigen Sie zwar iiber ein Biuidel-
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IVastruktur inklusive Managemenlsyslem. Wobei TETRA-
Netze von e iner b is zu e iner Vie lzahl von Zel len mogl ich

sincl, Zellen, welche auch mobil eingeselzl w'erclen kbn-
nen. Mil SEETRA erhallen die Elilelruppen der Regie-

rungsmilglieder also die «Lizenz» zuni Koinmnnizieren -
s i che r komix iun i z ie ren . Und das be i ska l i e rba re r Verfi ig -

laarkeit, denn die gesicherten (chilTrierlen) Anrufe und
Dalen konnen global Qbermitlell werden.

lungen einen hohen Sensilnlisierungsgrad auf: Welcher
Minister mil denn schon, dass seine genaue Reiseroute
d u r c h s i c k e r t . . .

Sichere Biindelfunksysteme bestehen nichl nur aus Termi¬
nals und Infraslruklnr, also Hardware. Ebenso benotigl
wil'd auch eine geeignete «Soriware» -uml'assendes Know¬
how genannl. Know-how in der Planung und der Implemen-
lierung von Systenien und dem dazugehorenden Security
Management. Dazu gehoren eine Bedarl'sanalyse ebenso
wie Vor-Ort-Abklarungen. Lind Feldversuche ebenfalls Avie
System-Engineering. Die Crypto .LG verhilft somit zur Pla¬
nung und zum AuDjau eines hochsicheren TETRA-Systems
S E E T R A m i t m e h r e r e n B a s i s s l a t i o n e n . W i r l i e f e r n d i e I n -

Das TETIU-Netz besteht -jedoch nur mit DefaulL-Schiilz
An l i le r rore inhe i ten haben d ie Besonderhe i l , dass s ie vor -

zug.sweise keine Schreibtischtater sind, das heisst einer
m o b i l e n E r r e i c h b a r k e i l i n e i n e m s e h r l l e x i b l e n A k t i o n s r a -
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d i u s b e c l i i r f e n . A u s s e r d e m m u s s d e r A n s c h l u s s a n e x i s t i e -

rende Netzwerke standig gewahrleislel sein.
TETHA-Nelze -egal welcher Provenienz -sind in der Re¬
gel optional mil «Air Inlerface Encrj'plion», dem Schulz der
Funkslrecke, ausgeslatlel. Was fiir Ilochsicherheilszwecke
n i c h l a u s r e i c h l . G e r a d e A n l i l e r r o r e i n h e i l e n h r a u c h e n e i -

nen End-End-Schulz iiber die gesamle Kommunikalions-
slrecke hinweg, um den weil verzweiglen und aulonom
agierenden Terrorgruppen Einhall zu gebielen. Und dies
fiir exislierende off'entliche als auch I'iir privale Nelzwerke.
Dabei werden zur Bekampfung des organisierlen Verbre-
chens absolul verlrauensvviirdige Kommimikalionskanale
benotigl, welche gemeinsam Oder in verschiedene Grup-
pen aufge le i l l genulz l werden konnen. E in so lcher
gemeinsamer Kommunikal ionskanal kann mi l Cryplo
TETRA Terminals geschalTen werden. Denn diese Kaniile
werden aus nahe liegenden Griinden nichl im Rlarlexl-
modus, sondern auf einer gemeinsamen kryplografischen
Basis belrieben, wobei die Umschallung wie ein normaler
Gruppenwechsel erfolgl. Das Securily Managemenl eiTolgt
dabei physisch gelrennl vom bereils beslehenden Netz. Tn-
formalionssicherheil isl immer kompromisslos.

European Economic Summit
W-'saw, Pc' d28-30 April. *

m

> «

W a s S i e z u d e m e r w a r t e t

\¥eitere Vorztige machen die Cryplo-Chin'rierung eiiizigar-
lig: Sie erhallen Hire eigene nationalisierbare kryptogra-
fische Losung und Ihren eigenen geheimen Algorilhmus -
den Sie jederzeil verandern konnen. Die Abdeckung des
Nelzes ivird zu keiner Zeil beeinlracliligl und die Sprech-
erkennung funk l ion ier l ladel los. Was vvol len Sie mehr. . .

Das TETKi-Netz ist End-End-geschiilzl -
die In/mslruktur und die Links jedoch nodi nichl

W'enn die Finanzpolizei gegen Sleuersiinder ihre Taligkeil
aufnimml und verdiichlige Kapilaltransaklionen und Fi-
nanzslrome iiberwachl, um fiskalischen Delinquenlen auf
die Schliche zu kommen, bedai'f sie eines sowohl physisch
ge t renn len a l s auch hochs i c l i e ren Ne l zwe rkes . D ies a l s

Schulz gegen eine unei'iviinschle (Fremd-)Analyse des zir-
k u l i e r e n d e n D a l e n s l r o m e s s o w i e d a s A b h c i r e n d e r L i n k -

verbindungen (Link Eavesdropping). Denn wenn auch «Air
Inlerface Encryplion» und «End-End-Schulz» beslehen, so
k a n n d i e v e r w u n d b a r e S t e l l e n o c h i m m e r i n d e r I n f r a -

slruklur lauern. Wo auch Schulz gegen Traffic-Analyse
benoligl wil'd (wie das Auslesen von Sleuer- und Konlroll-
informal ionen; z.B. von tempori i ren Benulzer idenl ifi-
kalionsnummern, Slandoi' len, Verbindungshaufigkeilen
elc.), kann der Schulz der TETRA-Infraslruklur mil zusiilz-
licher Linkchiffrierung -ebenfalls im Angebol von Gryplo
A G - r e a l i s i e r l w e r d e n . S o k o n n e n k e i n e R i i c k s c h l i i s s e a u f

operalionelle Akliviliilen, Wdchligkeil und Bewegungspro-
file von einzelnen Teilnehmern oder gar Organisalionen
im Nelzwerk aus den aligehorlen Dalen gezogen werden.

U
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1 7*Martin Moron ist Senior Program Manager und Catherine Frigo Corporate Editor.



VIERWALDSTAHEN Culhvrinc Frigo

UND EWIG LOCKT DER TITUS
Abweisend unci anziehend zugleich, erhebl usicli im Talkes-
sel von Engelberg der felsige Gipfel des Titiis uber einem
vergletscherten, niit ewigem Schnee bedeckten Bergnias-
siv. Die Gondelbahn, die zuin hochslgelegenen Aussichts-
punkt der Zentralschweiz liihrl, schwel)l iiber zerkUifleles
Eis und drelil sicb vvaiirend der iunl'miniitigen Fahrt um
die eigene Achse und bietet eine einzigartige Rundumsicht
aul' die haibe Schweiz. So viel zur Prospeklsicbt.'

Mount Titi is -zweitberuhmtester Schweizer Berg
und einer der zentralen Anziehungspunkte der
Grossregion Luzern. Die erste drehbare Luftseilbahn
der Welt bietet auf dem Weg nach oben eine atembe-
raubende Aussicht auf das Dorf Engelberg sowie den
ganzen Kanton Nidwalden und die Berner Alpen. Fiir
viele Uriauber ist die Ankunft auf dem Gipfel auf
3239 Metern iiber Meer auch gleichbedeutend mit
dem erstmaligen Anblick von (ev/igem) Schnee.

Der Titiis isl naliirlich als eine der Hauptallraktionen der
Zenlralschweiz vor alleni Ziel von unzahligen Ausfliiglern
und Sportlern. Der Gipfel lockt somniers wde winters mit
ewigem Schnee, welcher sowohl von innen wie auch von
aussen bewundert werden kann. Eine Eisgrotte fiihrt in das
Innere des Titiisgletschers -ein gut gesicherter Gletscher-
weg ein Sttick weit in diesen hinein. Mutig, wer mit den
Skis Oder dem Snowboard trotz sich bffnenden Spalten dar-
i i be r h i nwegfl i t z t .

N -
■- ■>
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Geheimnisvolles Goldloch Arnialp
Etwa 300 Meter uber dem Talboden liegt eine kleine Hochebene,
die Arnialp, welche im Sommer von den Sennen und dem wei-
denden Vieh bevolkert wird, im Winter aber den Steinbdcken,
Murmeltieren und Berggeistern gehort, damit diese dort ungestort
ihr Dasein fristen konnen.

Irgendwo am Hang uber der Arnialp befand sich eine grosse Hoh-
le. Niemand wagte es, sich dieser zu ndhern, wusste man doch,
dass dort geheimnisvolle Geister ihr Unwesen trieben. Diese ver-
standen es jedoch, grosse Reichtumer aus den Tiefen des Berges
zusammenzutragen; gold- und silberhaltige Erze, v^elche sie in
Barren umgossen. In einsamen Ndchten horte man das Klopfen
und Hammern weit herum.

Eines Abends sassen Sennen in ihrer Hutte auf der Arnialp beim
Nachtessen, als ein kleines, schwarz gewandetes Mdnnchen ein-
trat. Die Alpler wollten mit dem seltsamen Gast nichts zu tun ha-
ben; schon gar nicht, als er mit den Sennen zum Arniloch, der
beriichtigten Hohle, aufbrechen wollte. Ein jugendlicher Gehilfe
der Sennen anerbot sich dann trotzdem, den schwarz Gekleide-
ten zu begleiten. Er erhoffte sich, so zu einem sagenhaften Gold-
reichtum zu gelangen.
Der langen Rede kurzer Sinn: In der Hohle angekommen, nahm der
Fremde dem Jungling das Versprechen ab, kein Wort mehr zu sa-
gen. Dann begann er, beschworende Formein zu murmein, wor-
auf innerhalb des Berges ein Getose anschwoll, welches immer
ndher kam. Sein Versprechen vergessend, stiess der Jungling als-
bald einen gellenden Schrei aus. Daraufhin wurde er aus der
Hohle geschleudert, wo er von den nachkommenden Sennen ge-
funden wurde. Er konnte jedoch nichts mehr berichten und musste
alsbald sein Leben aushauchen. Seine Goldgier wurde ihm so
zum Verhdngnis. Die Hohle aber sturzte ein und blieb bis heute
verschi j t tet.

i - v . v ,

Quelle: Kiigelberger Sagen

Engelberg
Die Geschichte Engelbergs geht auf die Grundung des Benedikti-
nerklosters zuruck. Einer Sage gemdss hatte der Griinder des Klos-
ters, Konrad von Sellenburen, Engelsstimmen gehort, welche ihm
verkundeten, eine «Gott geweihte Stdtte
Bau des Klosters urn 1120 standee Abt Adelhelm und Konrad von

Se l l enbu ren au f de r obe ren E r lenmat te i n de r Ndhe de r Ade l -

helmsquelle. Sie suchten nach einem Namen, der zu diesem Klos-
ter sinnvoll passen sollte.
Plotzlich horten sie wiederum Engelsstimmen, und als sie zum nahe-
gelegenen Berg emporblickten, sahen sie einen Chor von Him-
melsboten, welcher mit zauberhafter Stimme ein Lob auf den Berg
der Engel sang: Von da an sollte das Kloster und das dazu-
gehorende Dorf Engelberg heissen.

Den Titlis als reinen Anziehungspunkt Fiir Toiirislen zu ge-
wichlei i , da l i i le man dem «Wendenslock» jedoch Unrechl .

Der Berg spiel l i inol i im Bereich der Energiegewinming ei¬
n e n i c h t z u u n t e r s c h a t z e n d e B o t l e . G e r a c l e i n Z e i t e n d e r

steigenden Erdolpreise wird der auf dem Gipfel des Berges
h e fi n d l i c h e n h i i c h s t e n W i n d k r a f ' l a n l a g e E u r o p a s e i n e

sleigende Bedeulnng zukommen. Die Anlage produziert
3 0 K i l o w a t t s l u n d e n E n e r g i e , w a s a u s r e i c h l , d e n B e t r i e b

der Dre l ihahn zu unterhal len. Die Anlage is l zwar bere i ls

12 Jahre im Betr ieh, arhei lel jedoch nach den modernslen

Aid ' t r iebspr inz ip ieu: Die Botoren arhe i len nach demselhen

System, wie es auch im Flugzeugbau zur Anwendung ge-

langt. Noch eine weitere Alternalivenergie wird aid' dem
Ti l l i s gewonnen : Be i de r Zw ischens la t i on S tand befinde t

s i c h d i e h o c h s i g e l e g e n e f o t o v o l l a i s c h e Ve r s u c h s a n l a g e

u h e r l i a u p l .

grunden. Nach demz u

t n
Quelle: Kngelberger Sagen
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Quelle: Engeiberg-Titlis Tourismus AG 1 9
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Pressespiegel
Putting aFace to Big Brother
Literally puffing aface on technology could be one of the keys to improving our interaction
with high-tech gadgets.
Imagine asurveillance system that also presents avirtual embodiment of aperson on
ascreen who can react to your behaviour and perhaps even alert you to new e-mails.
Basic versions of these so-called avatars already exist. Together with speech and voice
recognition systems, they could replace the keyboard and mouse in the near future.
Some of these ideas have been showcased at the London's Science Museum, as part of
its Future Face exhibition. One such avatar is Jeremiah. It is avirtual man, which you can
download for free and install in your computer. "I am interested in the interaction, provid¬
ing the ability of asystem to watch what's going on and make decisions based on that,"
explained his creator, Richard Bowden, lecturer at the Centre for Vision, Speech and Sig¬
nal Processing at the University of Surrey... Jeremiah is avirtual face that attempts to em¬
ulate humans in the way it responds to activity. ... It works on vision, reacting in apreset
way to the information provided by asurveillance tracker system. The research comes at
atime when people are having to cope with an increasing numer of high-tech gadgets.
Experts say amuch more natural way to interact with these devices, such as avirtual hu¬
man, could make it much easier to make the most of all those new gizmos. "If you get up
at three o'clock in the morning and go downstairs, there are probably two things you are
going to do: either going to the bathroom or maybe you are going to make acup of tea,"
said Dr. Bowden. "Now if the system can watch your behaviour over time, it can learn
this, so it would predict what you are going to do, turn on the lights for you, or, before
you even get to the kettle, it could have switched it on." You might even be able to tell
your home surveillance system that you will be going away on holiday, and ask if it could
make sure that the house is secure once you have left. This might sound like ascary vision
of an Orwellian future. But it might all depend on the face that is watching you. "When
we put the surveillance cameras in our centre, alot of people were very unhappy about
the fact that there was asystem watching them," said Dr. Bowden. "But when Jeremiah's
camera went in, nobody minded, because although it's still watching them, they could see
what it was watching."
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Die gesuchte Person ist
Diesmal suchen wir eine Person, welche
im Jahre 1912 in London geboren wur-
de. Der Voter orbeitete bei einer indi-

schen Zivilverwoltung; die Eltern komen
jedoch zur Geburt der gesuchten Person
eigens noch England. Einige Wochen
noch der Geburt kehrte die gonze Fomi-
lie wieder noch Indien zuruck. Mr. oder

Mrs. «Unknown» wuchs in der Obhut von

Kindermodchen und im Internot ouf, wo
bei der Person eine gewisse Schijchtern-
heit und Ungeschickiichkeit, indes ouch
ein grosses Talent auf naturwissenschaft-
lichem Gebiet festgestellt wurde. Bereits
im zarten jugendlichen Alter foigten Ex-
perimente und Forschungen in Koopera-
tion mit einem Freund, mit welchem die
Person mehr als freundschaftliche Gefuh-
le verbanden.

allem mit einer Frage: Was, wenn der
Feind den Code stattzwei- nur noch ein-

mal ubermittein wurde? Die Hauptaufga-
be der gesuchten Person bestand nun
darin, fur diesen Fall eine neue Taktik zu
erarbeiten. Dies gelang ihr, indem sie ei¬
ne aus verschiedenen Maschinen gekop-
pelte «Super-Maschine» entwickelte,
welche dank ihrer durchschlagenden
Wirkung auch «Sprengkorper» genannt
wurde. Diese Erfindung soil wesentlich
zum Erfolg der Alliierten gegen Deutsch¬
land beigetragen haben.

● ● ●

Trotz dieser bahnbrechenden Erfindung
und des damit verbundenen Erfolges hat-
te die gesuchte Person in der Gesellschaft
einen schweren Stand; Angezeigt wegen
Sittenlosigkeit und nach einer auf-
gezwungenen Hormonbehandlung in
schwere Depressionen verfallend, nahm
sie sich im Jahre 1954 das Leben.Zur Zeit des Eintritts in das Cambridge

Kings College im Jahre 1931 wurde auch
gleich die Mathematik als allmachtige
Wissenschaft entthront, was unsere ge¬
suchte Person dazu bewog, einen einfluss-
reichen mathematischen Aufsatz «on

computable numbers» zu verfassen. Dar-
Maschine

U m w e n h o n d e l t e s s i c h ?

Senden Sie die Ldsung bis
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die Rede, welche eine bestimmte rechne-
rische Operation ausfuhren konnte, in¬
dem man in diese Maschine uber einen

Papierstreifen Zahlen einlas und das Er-
gebnis uber einen Papierstreifen ausge-
geben wurde. Diese ausbauend entstand
das Konzept einer universellen Maschi¬
ne, welche in der Lage war, auf jede lo-
gisch beantwortbare Frage eine Entgeg-
nung zu finden. Die Zeit war damals nur
noch nicht reif, das Konzept technisch
auch umzusetzen. Trotzdem wurde diese

Maschine als Erfindung des Jahrhunderts
gewertet und verschaffte der gesuchten
Person die benotigte Anerkennung.

Zu gewinnen gibt es 3USB
Memory Sticks Cruzer Mini
256 MB PC und Mac-kompatibel.
Der Rechtsweg ist ausgeschlossen. Nicht offen steht der

Wettbewerb den Mitarbeitern der Crypto AG.

Zu Beginn des Zweiten Weltkriegs be-
gann fur die gesuchte Person eine neue
Ara, namlich die Aufnahme der Arbeit
ausserhalb Londons -in aufkiarerischer

Mission. Dabei beschaftigten sich die
dort angesiedelten Wissenschaftler vor

Die Gewinner des CryptoMagazine-Wettbewerbs

2/2004 kommen aus der Schweiz, Chile und aus

O m a n .
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