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Liebe Leserin, lieber Leser Was verstechen Sie unter Sicherheilsmanagement? Sicherheil und
Management sind zwei Begriffe, welche untrennbar mileinander verbunden sein sollen. Sicherheil
ist der Idealzustand, bei welchem ein System in sich selbst ruht und weder aufgrund idusserer noch
innerer Einfliisse aus dem Gleichgewicht gebracht werden kann. Sicherheil beinhaltel ausserdem
auch alle Anstrengungen, welche unternommen werden, um solche Beeintrichligungen gezielt ab-
zuwehren. Und hier kommt das Management ins Spiel — ad Manum agere — an die Hand nehmen.

Nicht umsonst wird das Sicherheilsmanagement als ein Handwerk bezeichnel.

In einer Zeil, in welcher sich die Technik und mit ihr auch
die Sicherheitstechnologie in einem unaufhallsamen Forl-
schritt befindet, liegt es nahe, die Sicherheil(sthemalik)
rein aul der technischen Ebene zu losen respeklive dieser
zu {iberlassen. Miltels Technologie allein kann Sicherheil
aber nicht erzielt werden. Denn das Verhalten spiell eine
ebenso wichtige Rolle wie die Technologie. Gelragl sind
eingespielte Prozesse; gefragl ist aber auch diszipliniertes
Handeln. Die Wahrung der Sicherheil muss akliv an die

Hand genommen und «gemanaged» werden.

Das Sicherheilsmanagement ist als eine kontinuierliche Aufgabe zu betrachten, welche mit dem
Erstellen von Sicherheitsgrundsitzen beginnt und mit der Vermittlung des Sicherheilsdenkens
quer durch alle Hierarchiestufen sowie der kontinuierlichen Uberpriifung dieser Grundsiilze

endet. Die Sicherheitsprozesse sind aufzubauen, zu steuern sowie periodisch wieder anzupassen.

Zu einem stringenten Sicherheitsmanagement zihlt der Schutz der Ubertragungswege zur Siche-
rung der darauf zirkulierenden Informationen. Dazu gehort aber auch die Klassierung der Infor-
mationen in offentliche, vertrauliche und geheime Bolschallen. Da die Zielselzungen von Dring-
lichkeil und Sicherheil in der Regel immer wieder in einem Konflikt stehen, kann dies keine
einfache Aufgabe sein. Was nichlt mil unlosbar zu verwechseln ist, wie wir lhnen auf den nichsten

Seiten enthiillen werden.

Ich mochle mich gerne an dieser Stelle im Namen der Geschiillsleilung und unserer Milarbeiter
o =}
herzlich bei allen unseren Kunden und Partnern [iir die enlgegengebrachle Werlschilzung im Jahr
t=ht =} =] =]

2004 bedanken. Und auch im néchsten Jahr gilt: Vertrauen ist gul — Cryplo ist besser!
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SECURITY MANAGEMENT

DAS SECURITY MANAGEMENT -
DIE HOHE SCHULE DER ANGEWANDTE

KRYPTOGRAFIE

Darf man in 6ffentlichen Netzwerken
kommunizieren, ohne dass Verlrau-
lichkeit, Integritit und Authentizitédt
von sensiblen Informationen gewihr-
leistet sind? Das wire heule kaum
mehr denkbar! Aber ist ebenso unbe-
stritten, welches Niveau an Informa-
lionssicherheil es denn sein soll?
Diese Frage ist berechtigt, denn Si-
cherheit ist nicht gleich Sicherheil.
Die Basis jeder Informationssicher-
heit besteht in der Chiffrierung aller
Informationen, die den geschiitzlen
Bereich des Anwenders verlassen. Die
dazu in der Praxis verwendelen kryp-
tografischen Konzepte sind jedoch
sehr verschieden - und sie weisen
auch sehr unterschiedliche Leis-
tungspotenziale auf. Komplexe, hoch-
sichere Systeme sind beispielsweise
fiir regierungsnahe oder fir militéari-
sche Organisationen die Regel. Das,
was solche Sysleme bielen, muss je-
doch letztlich auch voll nutzbar ge-
macht werden konnen. Und dariiber
entscheiden nicht zuletzt die Qualitét
und die Funktionalitit des eingeselz-
len Securily Managemenl, also des
Managements von kryptografischen
Algorithmen und Schliisseln und wei-
teren Parameltern.

Logischerweise muss das Security
Management Sicherheitsprozesse auf-

bauen, steuern, anpassen. Was die Si-

* Jiirg Eiholzer ist Manager Security Architectures,
Dr. Rudolf Meier (Forch/ZH), ist Publizist mit den
Schwerpunkten Politologie, Wirtschaft und Technologie

Inhalt: Jirg Eiholzer
Redaktion: Dr: Rudolf Meier*

cherheit des Gesamtsystems belrilll,
sind diese Managemenlprozesse ge-
nauso relevant wie die kryptografi-
schen Prozesse wiithrend der Kommu-
nikalion selber. Ein nicht nur funk-
tionales, sondern auch hochsicheres
Security Management kann jedoch
keine simple Aufgabe sein, denn in
der Praxis geht es oft um konkurrie-
rende Zielselzungen (z.B. Dringlich-

keit vs. Sicherheil) und es komml
der Mensch als Benulzer — als <human
factor» — ins Spiel.

Wie das Potenzial nutzbar wird

Behorden und militdrische Organisa-
tionen wihlen meist kryptografische
Verfahren, die aul einzigarligen, gar
geheimen symmetrischen Algorithmen
aufbauen — wie es auch Crypto AG mil

= Security Management 3
el Die hohe Schule der angewandten

§ Kryptografie

z Interview mit Oberst Dr. Pefer Forster, Président der 7

Schweizerischen Kommission fir Innere Sicherheit

und Nahost-Experte

«Manipulationsmasse» Mitteilung

Crypto-Spedition 10
Dem Zufall wird nichts Uberlassen

Network Security 12
Link in die Gefahrlosigkeit

Crypto-TETRA-L3sungen 15
Gebiindelte Krisenbewaltigung -

auf Nummer sicher

Vier Waldstétien 18
Und ewig lockt der Titlis

Wettbewerb 19

CRYPTOAG

SECURITY

INTERVIEW

INSIDE

TREND

NEW PRODUCTS

SWISSNESS

COMPETITION



dem TIS®-Konzept* anbietet. Dieses

ist zwar malhemalisch und logisch
komplex, aber dafiir man kann mit ihm
sehrviele zusitzliche Sicherheitsfunk-
tionen inlegral erfiillen und/oder opli-
mieren. Beispielsweise mehrere «Lines
of Defence» gegen Risiken errichten
oder mehrere separierte Benutzerebe-
nen («Cryplo Groups») elablieren.

Ein solches Potenzial ldsst sich im
praktischen Alltag in der Regel nicht
«im Handbetrieb» wirklich effizient
und schnell umselzen: Man bendétigt
dazu ein intelligentes Konzept fir das
Security Management. Damit kann
der Anwender seine organisatori-
schen oder operationellen Bediirfnis-
se viel einfacher in seinen Sicher-
heilssystemen abbilden. In der Be-
dienung nimmt es dem Security-
Manager komplizierte kryptografi-
sche Eingriffe ab, indem es die vom
Anwender gewiinschlen Funklionen
tiber mdoglichst einfache Befehle
(meniigesteuert am Bildschirm) zu-
gdnglich macht. Auf betrieblicher
Ebene erhoht ein komfortables und
flexibles Security Management aus-
serdem die Systemverfiigharkeit, weil
Vorginge online veranlasst werden
konnen — es entsteht keine Leistungs-

beeintriachligung im Nelzwerk.

Kontrollierte Multifunktionalitat

Nimmt man das TIS®-Konzept als Re-
ferenz, benotigt hochsichere Chiffrie-
rung eine llardwarebasis, damit sie
getrennt und abgeschirmt vom Nelz-
werk ablaufen kann. Fiir das Security

Management kann dann logischer-
weise die Anforderung nicht geringer
sein: Es muss auf der gleichen Krypto-
grafie- und Hardwarebasis und so-
mit auf dem gleichen Sicherheils-
niveau slallfinden wie die Chiffrie-
rung der Informationen. Zusammen
mit einer geeigneten PC-Plattform
konnen alle Chiffrier- und Manage-
mentprozesse so gesleuert werden,
dass sie gleichermassen sicher und
anwenderorientiert ablaufen. Es gibt
also keine Vorginge, bei denen der
Anwender nicht unterstiitzt wird!

Ein sicheres kryptografisches
Netzwerk - im «grenzenlosen
Raum»

Sicherheit ist dort am leichtlesten zu
erzielen, wo die Verhiltnisse klar und
iibersichtlich sind. Kommunikation
findet heute jedoch in «grenzenlosen»
Netzwerken slall. Trolzdem will jeder
Nelzteilnehmer sicher arbeiten kon-
nen - egal, wo er sich befindet. Der Se-
curity-Manager muss seine Aufgabe
enlsprechend omniprasent und flexi-
bel erfiillen kénnen, und zwar von ei-
ner zentralen Stelle aus. Sein Wir-
kungsfeld im Netzwerk ist nach einer
logischen Ordnung gegliedert:
Netzwerkgeografie: Der geografische
Raum, in dem sich die Netzteilnehmer
befinden. Das kann ein Biirohaus sein
oder ein ganzes Land. Die Teilnehmer
gehoren z.B. einem lokalen Funknelz
an oder einem weltweiten Botschafts-
VPN eines Slaales.

Netzwerktopografie: Das physisch
vorhandene, funktionierende Nelz.
Beispielsweise das weltweil grosste
Netz, das Telefonnelz, bei dem alle mit
allen im Prinzip ungehindert spre-
chen konnen. Sicherheit ist hier noch
nichl gegeben, denn als offentliches
Netz ist es fiir Unbeflugle leicht an-
zaplbar.

Sicherheit durch Unlesbarkeit: Mit
Kryptografie will man innerhalb eines
Teiles der Topografie Informations-
sicherheit schaffen: Die Kommunika-
tion soll von Unbefuglen nicht mehr
abgehorl oder verdndert werden kon-
nen. Die Chiffrierung macht Informa-
tionen unlesbar — aber die Teilneh-
mer werden damil zuerst einmal
voneinander getrennt: ein babyloni-
scher Zustand. Das isl zwar sicher,
aber natiirlich nicht zweckmiissig.
Sicherheitsmanagement: Damil Si-
cherheit und Kommunikalion mog-
lich werden («angewandte Sicher-
heil»), werden erst jetzt mit dem Si-
cherheilsmanagement die «gewolllen»
Verbindungen kryptogralisch ermog-
licht. Dazu wird zuerst der Algorith-
mus und dann der Schliissel fiir die
erlaubten Verbindungen (in den Teil-
nehmergeriten) selektiv definiert:
Nun haben wir ein sicheres, geregel-
tes, nur von den einbezogenen Teil-
nehmern benutzbares Nelz zur Verfii-
gung. Es kann mil einem intelligenten
Security Management jederzeit online
verdnderl und erweilert werden.



Netzwerktlopologie: Sie ist das Resultat des
Security Managementl — also das exklusive
Netzwerk, welches mit kryptografischen
Mitteln innerhalb einer Topografie gebildet
wurde. Die Topologie zeigt, wer mil wem
kommunizieren kann/darf. Es lassen sich
Gruppen und llierarchien abbilden - genau
s0, wie der Anwender arbeiten mochte.

Informationssicherheit

als kontrollierter Prozess

«Ordnung im offenen Raum» ... diese Sichl-
weise hat fast etwas Philosophisches an sich.
Aber wie entsteht nun real mit Hilfe eines
modernen Securily Management diese «an-
wendbare» Sicherheit? Mil folgenden Pro-
zessschrilten werden alle Elemente zu ei-
nem hochsicheren Syslem zusammengeftigt:
1. Sicherheitshardwareinstallation: Die
Netzknoten werden mit einer Hardware-
chiffriereinheil ausgeritistet, welche iiber
eigene Rechenkapazildl verfiigl. Sie kann
neben der Chiffrierung auch sichere Funk-
tionen des Sicherheitsmanagements iiber-
nehmen.

2. Sicherheitsinstallation: Der komplexe
Chilfrieralgorithmus wird vom Anwender
selber profiliert. Am einfachsten geschicht
dies natiirlich mit dem Security Manage-
menl Centre (SMC). Nur der Anwender kennl
jetzt den Algorithmus. Auf dieser geheimen
Basis werden alle weileren Funklionen auf-
gebaut. Der Algorithmus wird an die Chif-
[riereinheiten verteilt bzw. in diese geladen.
Dieser Vorgang erfolgt bei Systemen von
Cryplo AG am einfachsten direkt mit dem
SMC. Weitere Moglichkeiten sind die Vertei-
lung via Security Data Carrier (SDC), die

manuelle Eingabe tber das eingebaule

Tastenfeld oder der Transfer tiber das PC-
User Inlerface. Die zu ladenden Dalen auf
dem SDC sind verschliisselt. Mit der Sicher-
heits-Installation ist die Chiffrierung imple-
menliert, aber noch nicht anwendbar.

3. Securily Registration: Das SMC von
Crypto AG erlaubt nun das Etablieren einer
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4. Anwendung der Schliisselfunktionen:
Die Gerile sind nun in der Lage, kryplogra-
fische Dalen der nichsten Schliisselhier-
archie zu empfangen - die sogenannten
Master Communication Keys (MCK). Sie
definieren, welche Verbindungen iiber das
Geril laufen kénnen - d.h. welchen Crypto

EGAL, WO SICH DIE TEILNEHMER [N EINEM KOMPLEXEN PHYSISCHEN NETZ BEFINDEN: MIT DEM SECURITY MANAGEMENT KANN EINE UNABHANGIGE TOPOLOGIE GESCHAFFEN

WERDEN, IN DER JEDE ERLAUBTE BEZIEHUNG KRYPTOGRAFISCH DEFINIERT IST.

weiteren Sicherheitsfunktlion: Fiir jede Ein-
heil im Nelz wird ein eigener Management
Key (MK) generiert und im SMC registriert.
Der MK wird ebenfalls mitttels eines SDC in
die Gerite geladen. Mit dem MK steht nun
zwischen dem SMC und jeder Einheit ein
exklusiver, geschititzter Kanal zur Verfii-
gung, iliber den jederzeil weilere Sicher-
heitsdaten und Schliisselinformationen
tibermittelt werden kénnen - sogar online!
Diese geschiilzlen Kanile — exklusiv zu je-
der Chiffriereinheil — erlauben die einfache
und dennoch sichere Behandlung von Aus-

nahmezustinden im Nelz.

Groups es zugeordnet ist (sog. Do-
main-Management). Diese Mas-
ter Keys werden mil dem SMC de-
entweder miltlels

finiert und

Online-Kommunikalion oder SDC

den Teilnehmergerilen zuge-
stelll.
Nun ist chiffrierte Kommunika-

tion moglich. Die erlaubten Ver-
bindungen lassen sich via SMC
immer wieder beliebig umorgani-

sieren - die Organisation kann so

SECURITY

ihre Arbeitsweise jederzeit in der
Kommunikationsstruktur abbil-
den.



5. Periodische Schliisselwechsel: Ein kryp-
tografisches Prinzip lautet, dass jeder ge-
heime Schliissel periodisch ausgetauscht
werden sollle. Bei grosseren Nelzen ent-
steht dabei ein Problem: Es ist nicht mog-
lich, bei allen Einheilen den Schlissel
simultan online zu wechseln. Das Security
Managemenl von Cryplo AG verwendel des-
halb ein Konzept, das diese Asynchronitit
der Schliisselverteilung elegant bewiltigt:
Fir jede Crypto Group (Domain) kénnen
zwei Schliissel gespeichert sein. Der neue
Schliissel erhidlt mit dem Erreichen seiner
Key Activation Time Prioritit, allerdings
kann das Geril beide, den neuen und den
alten, verwenden, je nachdem, ob die jewei-
lige Gegenstation ebenfalls schon auf den
neuen gewechsell hal oder nichl. Diese
Riickfallposition bleibt bis zum nichstfol-
genden Wechsel bestehen. Die Haufigkeit
der Schliisselwechsel lédsst sich individu-
ell handhaben, sogar unterschiedlich von
Crypto Group zu Crypto Group - ein weite-
rer Sicherheitsfaktor.

6. «Session Keys»: Bei Syslemen, die jeweils
chiffrierte Verbindungen neu aufbauen
(typisches Beispiel: das Telefon), wird jedes
Mal zusitzlich ein vollig neuer Verbin-
dungsschliissel generiert — auf Basis der ge-
speicherten MCKs. Bei Systemen, die dau-
ernd online sind (wie etwa Datenlinks),
wird eine virtuelle Sessionlinge program-
mierl — nach gewihlten Kriterien, z.B. nach
einer beslimmlen Menge tibermittelter
Daten.

Das Security Management Centre

(SMC) von Crypto AG

Das Instrument, welches alle diese Security-
Management-Aufgaben unterstiitzt, ist das
PC-basierte Securily Management Cenlre
von Crypto AG. Es ist die benutzerorientierte
Plattform, die dank separatem Message
Scheduler und Hardwaresicherheitsmodul
alle kryptografischen Vorginge getrennt
von der Neltzstruktur abwickell und damit
vor Zugriffen schiitzt, auch wenn die Verlei-
lung der Schliissel online geschieht. Was
das SMC verlisst, ob online oder offline, ist
selber immer bereits chiffriert.

Die Arbeil des Securily-Managers wird mil

Kennt der Security-Manager die Konzepte
der Cryplo-Geriile, wird er durch das SMC
sehr gut unterstiitzt.

Fiir Security-Manager und andere Interes-
sierte bietet Crypto AG Grundlagenkurse
an in Kryplografie, Informationstechnologie
und generellen Sicherheitsthemen. Dane-
ben kann Grund- und Refresher-Training
an identischen Geriten, wie sie beim Kun-
den in Betrieb sind, absolviert werden.
Weilerbildung aufl diesen Gebieten erhoht
letztlich immer die Verfiigharkeit von Chif-

friersystemen. o
-

AUFGRUND SEINER REGISTRIERUNG IM SMC WIRD JEDES
GERAT (UNIT) MIT EINEM INDIVIDUELLEN MANAGEMENT KEY
(HIER ALS MK1 BIS MK4 DARGESTELLT) AUSGERUSTET UND
VERFUGT DESHALB UBER EINEN INDIVIDUELL CHIFFRIERTEN,
GETRENNTEN MITZUHOREN «MANAGEMENT-KANAL> FUR DEN
EMPFANG VON NEUEN SICHERHEITSDATEN. GEHT Z.B. EIN
GERAT VERLOREN, KANN DIESES AUS DEM NETZ AUSGE-
SCHLOSSEN WERDEN, INDEM UBER DIE GESCHUTZTEN MANA-
GEMENT-KANALE ZU DEN ANDEREN GERATEN GEFAHRLOS
NEUE SCHLOSSEL VERTEILT WERDEN. DER ENTSCHEIDENDE SI-
CHERHEITSGEWINN: DAS VERLORENE GERAT KANN NICHT MIS-
SBRAUCHT WERDEN, UM DABEI «MITZUHOREN:!

* TIS = Total Information Security®, TIS by Crypto AG.
Dieses Konzept auf der Basis von «Multiple Lines of
Defence» garantiert systemspezifisch den absoluten
Schutz von Informationen in Bezug auf Vertraulichkeit
(«Information ist fir Unbefugte nicht lesbar»), Inte-
gritdt («niemand kann die Information oder Teile davon
in irgendeiner Beziehung verdndern»), Authentizitat
(«die Herkunft bzw. der Absender ist immer unzweifel-
haft erkennbar») und davernde Verfiigbarkeit («die Be-
arbeitung und die Verteilung sind jederzeit uneinge-
schrainkt méglich»).



«MANIPULATIONSMASSE» MITTEILUNG ...........
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Es wird nie so viel gelogen wie im Wahlkampf, wéhrend eines Krieges oder nach der Jagd, wusste bereits Graf Otto von

Bismarck, seines Zeichens erster Kanzler von Deutschland. Heute hat diese Aussage noch immer Giiltigkeit und kann sogar noch

um das Golfturnier erweitert werden. Im Falle einer kriegerischen Auseinandersetzung werden die Manipulationen an den

Medienmitteilungen jedoch auf die Spitze getrieben. Frei nach dem Motto: Wer die Offentlichkeit auf seiner Seite weiss, hat den

Sieg so gut wie in der Tasche. Ein Interview Uber Information Warfare in all ihren Facetten.
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INTERVIEW MIT

OBERST DR. PETER FORSTER,
PRASIDENT DER SCHWEIZERISCHEN
KOMMISSION FUR

INNERE SICHERHEIT UND
NAHOST-EXPERTE

Wer die Information besitzt, besitzt die Macht.
Welche Relevanz hat diese Aussage noch in
einem Zeitalter, in welchem im Kriegsfall die
Information bei ihrer Ankunft beim Empfdn-
ger bereits als veraltet gilt?

Im strategischen Bereich waren gerade im
Winter 2002/2003 vor dem drilten Golfkrieg
enorme Probleme im Nachrichtenfluss fesl-
zustellen. Denken Sie an die Fehlbeurteilun-
gen in Sachen Massenvernichtungswaffen
und die mangelnden Nachrichtengrundla-
gen fiir den Irak-Krieg. Hingegen im takli-

A
i’

schen Bereich bin ich der Meinung, dass die-

se Aussage nichl ganz richtig ist, wonach die
Informationen veraltet sind, wenn sie ein-
treffen. Hier sind im ganzen Durchlauf
Nachricht-Fiihrung-Einsatz Verbesserun-
gen erzielt worden. Man spricht davon, dass
sich dieser Durchlauf aul wenige Minuten
reduziert hal, und gerade der eigentliche
Irak-Feldzug vom Jahre 20035 hat dies ge-

zeigl.

Der Kosovo-Krieg wird wiederholt als Ge-
burtsstunde der Information Warfare ge-
nannt. Welchen Einfluss hatte dieser Krieg auf
das Informationshandling im militdrischen
Bereich?

Was die Geburtsstunde der Information
Warfare anbelangt, bin ich anderer Ansicht.
Fiar mich fiangt diese bei den Trompeten
von Jericho an, welche Josua bei der dlleslen
Stadt der Well eingesetzt hal. Oder denken

Sie an Cisar, der selber sein bester Propa-

gandist war, oder an Napoleon,
welcher ein Meister der Beeinflus-
sung war. Der Kosovo-Krieg war
insofern bedeutend, als zu diesem
Zeilpunkt der ersle Internetkrieg
ausgefochten wurde. Man muss
hier beim «kriegerischen» Einsatz
der Medien differenzieren:

Der erste Pressekrieg fand wiih-
rend des Krimkrieges von 1853 bis
1856 stall, mit dem Einsalz der
«London Times» an der Front. Der
erste Radiokrieg fand zu Zeiten
des Zweiten Weltkriegs stalt. Das
Radio - 1925 erfunden - wurde
von Hitler sowie Goebbels zu Pro-
pagandazwecken verwendet. Dank
dieses Mediums konnle sich die
Ideologie des Nationalsozialismus
ersl so richtig verbreiten. Der ers-
te Televisionskrieg wurde zweifel-

los wihrend des Vietnamkriegs

INTERVIEW



ausgefochten, als die amerikanischen Streit-
krifte dem Fernsehen jegliche Freiheiten
gaben, von der Fronl zu berichten. Was enor-
me Auswirkungen auf die Stimmung in den
USA hatte. Noch heule herrscht in den Staa-
len die Meinung, dass der Vielnamkrieg

letztlich am Bildschirm verloren ging.

«Heute konnen wir einen Raster
ziehen zwischen den Psychological
Operations und dem Bereich der

technischen Operationen.»

Aber unter dem Gesichtspunkt Internet war
der Kosovo-Krieg neu. Das Internel ist die
Informationswalle des armen Mannes: sehr
einfach zu handhaben, billig, aktuell, direkl.
Sowohl die UCK als auch die serbische Oppo-
sition haben das Internel intensiv zur Ver-
breitung von journalistisch aufbereilelen
Geschichten angewandl. Denken Sie an die
Geschichte des serbischen oppositionellen
Radiosenders B92, welcher vom Milosevic-
Regime geschlossen wurde: Innerl Stunden
haben die Regimegegner nachher ihre Radio-
botschallen via Internel verbreilel. So gese-
hen war Kosovo latsichlich ein Meilenslein
im Bereich Information Operalions. Eigenl-
lich ein bedeutender Meilenstein, denn seil-
her haben wir vier Medien, welche dauernd

zu Propagandazwecken genultzt werden.

Zur besseren Verstindlichkeil mochte ich hier
eine Zwischenfrage einschieben: In welchem
Fall spricht man von Information Opera-
tions, wann von Information Warfare?

Der Begrilf «Information Warlare» hal mei-
nes Erachlens ausgedient. Die «Informalion
Operations» hingegen sind neutraler gefassl
und lassen sich wie folgl aulteilen: Com-
mand and Control Warflare, welche darauf
abziell, die feindlichen Kommandostruktu-
ren und Kommunikationsverbindungen zu
zerstoren. Die Intlelligence Operalions ge-
hen hingegen bereits subtiler zu Werke; wir
sprechen hier von geheimdienstlichen Auf-
kldarungen. Electronic Warfare kann auch zu
den Information Operations gezihlt werden,
dessen jiingste Auswiichse in Hacker War-

fare — dem Ausniilzen der Sicherheilsliicken

im Internet — gipfeln. Schliesslich gibt es

noch Psychological Warfare respektive
Operations. Heute konnen wir einen groben
Raster ziehen zwischen den Psychological
Operalions einerseits und dem ganzen Be-
reich der technischen Operationen anderer-
seits. Die Psychological Operations zielen
gemiiss NATO aul die «Hearls and Minds» der

Truppen und auch der Bevolkerung.

Psychological Operations sollen die Herzen
und die Kopfe der Bevélkerung erreichen; wel-
cher Mittel bedienen sie sich hierzu?

Gelragl sind Botschaften, welche sich an den
Grundsilzen von Sachlichkeil, Wahrhaftig-
keit, Aktualitit und Verstindlichkeil orien-
tieren. Hierzu existieren jedoch unterschied-
liche Ansiilze: Die schweizerische Doklrin
beruht nicht auf den amerikanischen Psycho-
logical Operations. Hierzulande haben wirim-
mer nur einen Informationsauflrag gehabt
und auch die Nachfolgeorganisation im
Fihrungsstab der Armee wird sich begren-
Die
amerikanische und die NATO-Dokltrin hin-

zen aul einen Informationsauftrag.

gegen wollen zusitzlich beeinflussen. Und
diese Beeinflussungen erfolgen in weissen
und schwarzen Operalionen. Eine weisse
Operation geht von einer ehrlich deklarier-
ten Quelle mil einer sachlichen, wahrhalli-
gen Information aus. Die schwarzen Ope-
Quelle Bei-

spielsweise gibt «The Voice of the Gull> sich

ralionen nennen die nicht.
als arabischer Sender aus, ist in Tat und
Wahrheil aber ein CIA-Sender. Somil wird
das Zielpublikum irregefiihrt und «falsch»
beeinflusst.

Noch etwas zu den schweizerischen Grund-
silzen: Weshalb muss nach hiesigen Ge-
sichtspunkten die Information nicht voll-
standig sein? Im zivilen Journalismus wird
die Vollstandigkeil angestrebl. Im Krieg
kann es Situationen geben, wo die vollstin-
dige Information Leben oder Operationen
gefihrden Kkann. Deshalb fehlt in der
schweizerischen Doktrin die Vollstindigkeit,
aber die lbrigen Grundsilze entsprechen
Und

Wahrhaftigkeit anbelangl, da bin ich im les-

den zivilen Grundsilzen. was die

singschen Sinne der Ansichl, dass wir die ab-

solute Wahrheit nie besitzen konnen. Und

auch in all diesen Operalionen konnen wir
nur ringen um die Wahrheil - immer aberim
Bewussltsein, dass es gerade im Krisenfall
keine absolute Wahrheit gibt. Tragisch, aber
wahr: Die Auflagen der Zeitungen und die
Einschaltquoten der elektronischen Medien

sind nie hoher als im Kriegsfall.

Sie sprechen die Medien an: Kann das Konzept
der Information Operations auch auf die
Medien resp. die Berichterstattung aus Krisen-

gebieten angewendet werden, ndmlich dann,

wenn Reporter die «Wahrheit» zugunsten der
Berichterstattung verzerrl wiedergeben? Be-
rithmtes Beispiel ist ja CNN mit den Live-
Reportagen aus dem Kampfgebiet.

Ich bin nach wie vor davon tiberzeugt, dass
sich die tiberwiegende Anzahl der Medien
unter berufsethischen Aspekten um eine
wahrheitsgetreue und korrekte Berichter-
staltung bemiiht. Aber in jedem Krieg ist die
Wahrheil das erste Opfer. Die Medien wer-
den von Kriegsparteien ganz bewusst einge-
selzl. Gegen Ende des zweilen Golfkrieges
beispielsweise hal General Schwarzkopf der
irakischen Gegenpartei via Medien vorge-
spiell, der Angriff auf Kuwail erfolge vom
Persischen Golf aus. Derweil hat er starke
Verbiinde in der Wiiste nach Westen verlegt
und in der Tal hat er dann die «Operation Ku-

wail» zu Lande ganz im Weslen mit einer



grossen Umklammerungsaktion gefiihrt. Ta-
gelang vorher hat er aber den Medien
Gerlichte zugespiell, wonach die Operation
vom Wasser gefiihrt werde. Die Presse hal
das von ihm iibernommen und hat mangels
besseren Wissens eine Rolle gespiell.
Schwarzkopf hat jeden Tag mehrere Stun-
den mit Information Operations verbracht
und hat sie unter seinen Gesichtspunkten
meisterhall eingeselzl. Denn er mussle den

Krieg mit einem Minimum an eigenen Op-

fern gewinnen - noch aufgrund des in den

USA herrschenden Vietnamtraumas. Fiir ihn
waren die Information Operalions also ein
absolul willkommenes Mittel, den zweiten
Golfkrieg mil einem Mindestmass an Verlus-

ten zu gewinnen.

«In all diesen Operationen kénnen
wir nur ringen um die Wahrheit -
immer aber im Bewusstsein, dass
es gerade im Krisenfall keine
absolute Wahrheit gibt.»

Wie verhielt es sich im dritten Golfkrieg?
Im dritten Golfkrieg 2003 ist es nicht zu
tibersehen, dass mindestens in der Anfangs-
phase die Amerikaner sehr patriotisch be-
richtet haben. Es war eine Berichtlerslatlung

im Zeichen einer valerlandischen Pflicht. In

der Zwischenzeil haben aber etliche ameri-
kanische Medien ihre Positionen korrigierl.
Es gibt auch Zeitungen wie die «New York
Times» oder die «Washington Posl», welche
ausdriicklich eingerdumt haben, sie seien in
der Vorbereitung des Krieges und wihrend
des anfianglichen Feldzuges falsch gelegen.
Die britische BBC verhielt sich hingegen im-
mer distanzierter zur Regierung Blair und
zur Kriegsfithrung. Gerade in den Medien -
allen voran CNN - wird ein Krieg immer
mehr zu einem Event hochslilisiert, einer
Biihne, auf welcher die verschiedensten Ins-
zenierungen slallfinden: Politiker inszenie-
ren sich als vertrauenswiirdig, Militiars als
Herr der Lage und die Medien inszenieren
sich selbst um der Inszenierung willen. Kri-
tische Hintergrundbeleuchtungen bleiben
hierbei natiirlich auf der Strecke.

Betreiben Dokumentarfilmer wie Michael
Moore Ihrer Ansicht nach auch Informations-
krieg, wenn - wie im Film «Fahrenheit 9/11»
geschehen - die Fakten offensichtlich sehr zu-
ungunsten einer Krieg fiihrenden Partei dar-
gestellt werden?

Ist es denn Zufall, dass dieser Film gerade auf
dem Hohepunkt des Wahlkampfes ins Kino
komml? Es isl inleressanl, dass Biicher und
Berichle gegen die Administration Bush ge-
rade jelzt in der heissen Vorwahlphase (An-
merkung der Redaktion — das Gespriich fand
Mitte Oktober 2004 statl) erscheinen. Wenn
auch hinter diesem Film eine bewussle Pla-
nung steckl, dann kann man von Information
Operations resp. Information Warfare spre-
chen. Tradilionellerweise slehen viele Film-
und Schauspielgrossen in den Staaten auf der
Seite der Demokraten.

Denial-of-Service-Attacken, welche die Rech-
ner der zentralen Verwaltungsstellen lahm le-
gen, ein Hackerangriff, welcher den offentli-
chen Schienenverkehr fast zum Erliegen
bringt, oder das boswillige Eingreifen in den
Informationsfluss zwischen einer Zentral-
bank und weileren Bankinstituten durch Ma-
nipulation der Glasfasern: Welche Zusam-
menhdnge bestehen Ihrer Meinung nach
(noch) zwischen der Wahrung der inneren Si-

cherheit und Information Warfare?
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Dr. Peter Forster - zur Person

Dr. Peter Forster wurde 1946 geboren, erwarb
die Maturitat an der Kantonsschule Winterthur
und studierte an der Universitdt Ziirich Geschich-
te und Staatsrecht (Promotion zum Dr. phil.
1970). 1971/1972 Postgraduate-Studium an
der Columbia University New York und der Uni-
versity of California Berkeley.

1972 trat er in die Redaktion der «Neuen Zircher
Zeitung ein, fir die er ab dem Jom-Kippur-Krieg
1973 als politischer und militérischer Korrespon-
dent aus Israel, Zypern, Griechenland und der
Tirkei berichtete.

Von 1981 bis 2001 war Dr. Forster Chefredak-
tor der «Thurgauer Zeitung» und Mitglied der Ge-
schaftsleitung der Huber & Co. AG in Frauenfeld.
Seit 2001 leitet er im Lilienberg Unternehmer-
forum das Aktionsfeld Medien.

Er schrieb die beiden Biicher: «Aber wahr muss
es sein. Information als Waffe» (Frauenfeld,
1998) und «Fallt Jerusalem? Israel und die Ara-
ber: Tage der Entscheidung» (Fravenfeld, 2001).

In der Schweizer Armee war er von 1996 bis
2003 Kommandant des Informationsregimentes 1,
vorher Kommandant der Schweren Kanonen-
batterie, der Armeestabsabteilungen und -stabs-
gruppe. Seit dem 1. Januar 2004 ist er Chef In-
formation Operations Astt 370 (Fihrungsstab der
Armee).

Innere und dussere Sicherheil sind heutzuta-
ge untrennbar mileinander verbunden. Im
modernen Bedrohungsbild steht natiirlich
die Bedrohung durch Terror und gewalttéti-
gen Extremismus an der Spitze. Auch der
ganze Bereich «Hacker Warfare», Denial-of-
Service-Allacken elc. muss ernst genommen
werden. Viele unserer Lebensbereiche sind
direkt abhingig von Informatiksystemen.
Man stelle sich einmal eine Attacke aufl die
Leitsysteme der Eisenbahnverbindungen
vor, welche zu einer Zugsentgleisung fiihrt,
gekoppell mil einer Allacke aufl die Flug-
raumiiberwachung, welche prompt drei
Jumbos zum Absturz bringt. Stellen wir uns
vor, die zentrale Lebensmittelversorgung
wird geslort, die Eleklrizitdlsversorgung [alll
zusammen. Dieses aufriittelnde Szenario
wurde an der Schweizer Strategischen
Fiithrungstibung 1:1 durchgespiell. Seither ist
hierzulande die Wachsamkeit stark gewach-
sen. Leider hinkl sie noch immer den besle-
henden Gefahren hintennach. Uber «Gedeih
oder Verderb» entscheidel beispielsweise,

Fortsetzung auf Seite 10
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dass die krilischen Sysleme aul keinen Fall
mit dem Internet verbunden sind.

Ein zentraler Angriffspunkt kann nach wie vor
die Eleklrizitédtswirlschalft bleiben: Ein Strom-
auslall in einer grisseren Sladl héllle verhee-
rende Auswirkungen auf die Sicherheit.
Andererseits muss man sich nach der mog-
lichen Urheberschafl erkundigen: Wer will
denn ein solches Cyber-Pearl-Harbour er-
reichen? Gerade eine Denial-of-Service-
Altacken ist doch mil erheblichem Aulwand

verbunden.

Der Schutz der kritischen Infrastrukturen
gilt als Kernelement der «inneren Sicherheit»:
Inwieweil ist dies Sache eines jeden einzelnen
Staates oder inwieweil kommen linder-
libergreifende Konzepte wie bspw. der CIIP-
Ansatz zum Tragen?

Wir haben ein Mehrfaches zu tun: Es beginnt
bei den Firmen, bei der Verwallung, bei der
Armee etc.: Es hat jeder in seinem Bereich
die notigen Schutzmassnahmen zu treffen
und durchzuselzen. Nun kann das in einem
zweiten Schritl sicher nicht isoliert gesche-
hen; es braucht bei allen Betroffenen eine

Zusammenarbeil, welche ja bereits einge-
selzl hat. Und Sie haben durchaus Rechl, das
dies auch grenziiberschreitend geschehen
sollte. Der Hacker War wird weltweit gefiihrl
und kam von den Philippinen, kann aber
auch von Buenos Aires oder von Amslerdam
aus gefiihrt werden. Hacker War kennl kei-
ne Grenzen, sowenig wie das Internet Gren-
zen kennl. Also haben Sie Rechl, es braucht

internationale Kooperation.

Besten Dank, Herr Dr. Forster, fiir Ihre
Ausfiihrung. &

CRYPTO-SPEDITION  caerine rriao

DEM ZUFALL WIRD NICHTS
UBERLASSEN

VON LINKS: ROBI STIERLI, ARMIN HOFSTETTER BRUNO ULRICH UND MARTIN WALKE

An die Crypto-Produkte werden
hochste Anforderungen gestellt.
Unzahlige Vorsichtsmassnahmen
sorgen deshalb fir einen reibungs-
und vor allem fehlerlosen Produk-
tionsprozess. Samtliche Ablaufe
verlaufen in geordneten Bahnen.
Damit die Produkte auch nach Ver-
lassen des Hauses ihren Empfén-
ger in tadelloser Qualitat errei-
chen, dafir sorgen diese vier
Herren im Hinter- respektive Un-
tergrund.

Betrachtet man eine Warenkette als Ganzes,
so sind auf dem Weg vom Produktionsbe-
ginn bis zur Auslieferung des fertigen Pro-
duktes einige {Iurden zu meistern. Vor
allem am Anfang und am Ende des Produk-
lionsprozesses lauern Fussangeln, welche
ein industriell erzeugles Produkt massiv
entwerten konnten. Diesen Funktionen
kommen also Schliisselrollen zu. Was fiir
die ganze Induslrie gilt, ist besonders fiir die
Crypto AG giiltig: Beim Warenein- als auch
beim Warenausgang hat «Feind Zufall»
keine Chance. Damit dies so ist, braucht es
Mitarbeiter, welche auch an sich Hochst-
anforderungen stellen.



Konzentration auf das Wesentliche

In einem 230-Personen-Belrieb wie der
Crypto AG werden tagtiglich mehrere Dut-
zend Warensendungen angeliefert — von der
kleinsten Schraube bis hin zu meterhohen
Paletten von Prints. Damil hier kein uner-
wiinschtes und nicht angemeldetes Pakel
durchschliipfen kann, existiert ein rigoros
enges Filtersystem. Was zu miihseliger, de-
tektivischer Kleinarbeit fithren kann, miis-
sen doch die angekommenen mil den er-
warteten Sendungen verglichen werden.
Dabei ldasst Armin Hofstetter «Intelligence»
walten oder zieht auch mal die Personen
vom Wareneinkauf zu Rate, mit welchen er

eng kooperiert. Strikt einhalten muss er
auch das Prozedere, wie man sich bei
unidentifizierbaren Waren verhalten soll.
Jede Nachlassigkeit kann schliesslich un-
vorhersehbare Folgen haben.

Schnittstelle zum Kunden

Ist der Wareneingang die Tiir ins Unterneh-
men, so stellt der Warenausgang die
Schnittstelle zum Kunden dar. Dies ist bei
der Crypto AG die Spedition, welche die
fertigen Chiffrierprodukte so versandfertig
macht, dass ihnen unterwegs buchstiblich
nichts passieren kann. Robi Stierli und Mar-
tin Walker machen die‘Ma‘schineh versand-
bereil, indem sie die Gerile in eigens fiir sie
angefertigte und im Umweltlabor tiberpriif-
te Verpackungen stecken, welche schliess-
lich teilweise sogar versiegell werden. Da-
bei wird von beiden ein grosses Mass an
Flexibilitat gefordert — nicht selten werden
die beiden zehn Minuten vor «Laden-
schluss» noch mit wichtigen Versandauftra-
gen konfrontiert. Just in Time in Reinkultur
also. Trotz aller Hektik wickeln sie die Spe-
ditionsformalitdlenin Zusammenarbeil mit
der Export-Administration in grosster Per-
fektion ab. Die Pakele sind so entworfen,
dass ihnen keine Einwirkungen von aussen
etwas anhaben konnen. Die versandfertigen
Pakete gehen im Anschluss nicht den {ibli-
chen Postweg, sondern werden entweder
direkt an die Botschaften der jeweiligen
Kundenldnder geliefert oder atger einem
Vertrauens-spediteur iibergeben. Wihrend
des Transportes an den Zielort darf dann die
Lieferung in keinem Moment aus den Au-
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gen gelassen werden — was dann eine Toi-
lettenpause zu einem schwierigen Unter-
fangen werden lésst...

Humanfaktor

Die «Spedi» macht die Crypto-Produkte
nicht nur versandfertig, sondern liefert sie
zum Teil auch noch eigenhidndig an die
Kunden aus. Die Abteilung hat indes nicht
nur die Waren-, sondern auch noch die
Personentransporte unter sich. Und hier
kommt Bruno Ulrich ins Spiel. Auch er ist
ein seil Jahren treuer Cryptoianer, welcher
Tag und Nacht zur Verfiigung steht, um
Kunden und Partner der Crypto AG zu deren
gewiinschten Destination zu chauffieren.
Nicht selten gehen Meetings linger als ge-
plant und die Zeit, bis der Flieger abgeht,
wird immer kiirzer. Da kommt ihm sein
Wissen um die Schleichwege zum Flughafen
jenseits des Feierabendverkehrs sehr gele-
gen. Denn auch die Schweiz bleibt vom
standig zunehmenden Privatverkehr nicht
verschont. Aller guten Dinge sind vier: Robi
Stierli, Martin Walker, Armin Hofstetter und
Bruno Ulrich sind bestrebt, dass sich weder
am Anfang noch am Schluss des Produk-
tionsprozesses Fehler einschleichen kon-

nen. ot
-




NETWORK SECURITY

Inhalt: Markus Baumeler und Urs Kiirzi*
Redalktion: Catherine Frigo*

LINK IN DIE GEFAHRLOSIGKEIT

Datennetzwerke sind das Rickgrat sémtlicher Kommunikation. Technologisch als

Bitiibertragungsebene gekennzeichnet, bildet eine Verbindung zweier Teilnehmer

die kleinste Einheit, auf welche schliesslich jedes Netzwerk reduziert werden kann -

sei es das Internet, die Verbindung mehrerer Organisationen untereinander oder ein

militdrisches Netz. Aus diesem Grund stellen zuverl@ssige und sichere Verbindungen in

einem Netzwerk die Grundlage fiir den Aufbau einer jeden Kommunikationsinfra-

struktur dar. Punkt zu Punkt.

Hacking, Cracking, Cyberwar: Die alte Leier
muss einfach immer wieder gespiell wer-
den. Denn der «Feind» ist immer einen
Schrilt voraus. Ist Thnen auch schon pas-
siert, dass Sie wihrend einer Recherche im
Inlernel eine Message erhielten, welche Ih-
re URL sowie Ihren genauen Standort samt
freundlichen Griissen enthielt? Okay, das
Internet zihlt zu den beriihmtesten Beispie-
len fiir eine unsichere 6ffentliche Kommu-
nikationsplattform. Genauso unsicher sind
jedoch auch private sowie weilere dem Pu-

blikum offene Netze. Exemplarisch, quasi

12 *Markus Baumeler ist Product Manager Link and Broadband

Systems, Urs Kirzi Marketing Manager und Catherine Frigo
Corporate Editor.

der Rolls-Royce unter den Beispielen, ist der
Fall vom World Economic Forum Davos. Da
gelang es vor drei Jahren Globalisierungs-
gegnern, «dank» eines ungeschiitzten Back-
up-Prozesses auf die Daten der Forums-
teilnehmer zuzugreifen. Weitlere pro-
minente Fille sind natiirlich die UNO- und
Walffeninspektoren-Abhor-Geschichten vom
Anfang dieses Jahres. Aber auch spekla-
kulire «Einzelschicksale» spielen sich auf-
grund liederlichen Umgangs mit Netzwer-
ken ab: Ein deutscher Ingenieur wurde mit

einer Milliardenklage eines US-Unlerneh-

mens konfrontiert, welche ihn des Dieb-
stahls von geistigem Eigentum bezichtigte.
Urspriinglicher Erfinder der neuen Techno-
logie im Umgang milt Windenergie war je-
doch er selbst. Er hatte es jedoch versiumt,
seine Erfindung rechlzeitig zum Patent an-
zumelden, und wie erwiihnt seine Daten
nicht geschiitzt: Das kam ihn sowie seine

Mitarbeiter teuer zu stehen.!

Look back without anger

Was wire geschehen, wenn...? Um zu ver-
stehen, wie man sich umfassend auf der Stu-
fe der Links, der Verbindungen zwischen
zwei Nelzleilnehmern, schiitzen kann, soll
der Begriff «Link» an dieser Stelle zunichst
eingefiihrt werden.

Die als Links bezeichneten Punkt-zu-Punkt-
Verbindungen bilden die Grundlage fiir
samllichen Datenverkehr. Sie werden da

eingeselzl, wo grossere Datenmengen ge-

! Schmeh, Klaus. Die 55 gréssten Flops der Wirtschaftsgeschichte.
Ueberreuther Verlag.



biindelt zwischen selbststindigen Nelzwer-
ken zirkulieren miissen. Die Links basieren
Oauf einem physischen Trigermedium
(Kupferkabel, Glasfaser, Mikrowelle bzw.
Richtstrahl oder Satellitenverbindung) so-
wie einem Ubermittlungsprotokoll, das
gleich die Nutzungsmoglichkeilen vorgibl.
Punkt-zu-Punkt-Verbindungen fiithren dabei
Multi-

punkt-Links vernetzen mehrere Teilnehmer.

zwei Nelzteilnehmer zusammen,

Links noch lange nicht Gberholt

Dass das transportierte Datenvolumen jihr-
lich um 30 Prozent zunimml, ist bekannt.
Gefragt sind deshalb hohe Durchsalzraten
zu selbstverstiandlich niedrigen Preisen.
Erwartet werden skalierbare Bandbreiten
auch zu abgelegenen Kommunikationspart-
nern hin. Gesucht sind hohe Verfiigharkeit
der Daten in Echtzeit und Zuverlissigkeit.
Was liegl denn da niiher, als die Infrastruk-
tur moglichst zu vereinfachen. Die Kapa-
zitdt der Linkiibertragung kann heule meh-
rere Gigabytes/Sekunde erreichen, beispiels-
weise fiir Multimediaanwendungen, mili-
tarische Lagedarstellungen, Briicken zwi-
schen Grossnelzen oder dezentrale Daten-

sicherungen. Netzwerke und deren Unler-

einheiten beschrinken sich nicht auf erdge-
bundene Kupfer- und Glasfaserleitungen.
Auch dtherische Medien wie Mikrowel-
len/Richtstrahl und Satelliten kommen ver-
mehrt zum Einsalz, sei es aufgrund des Feh-
lens drahtgebundener Ubertragungsmedien
oder um weite Strecken in unwegsamen
Geldnden zu tiberbriicken.

Pinktlich

dank Punki-zu-Punkt-Verbindungen
Miissen Radardaten blitzschnell zur Lage-
analyse herbeigezogen werden? Stehen am
Zoll verdichtige Personen, deren Identifika-
tion rasch tiberpriift werden muss? Miissen
Minister vor einem staatspolitisch bedeutsa-
men Meeling noch mit den aktuellsten In-
formationen versorgt werden? Sind im Falle
einer Staatskrise alle Diplomaten schnell zu
informieren? Alles Situalionen, in welchen
Informationen ohne Verzdgerung zu ihren
Empfingern gelangen miissen. Schnell,
und sicher.

Grundsilzliche Voraussetzung fiir Aufbau
einer zenlralen, kostengiinstigen und effizi-
enten IT-Infrastruktur ist eine leistungs-
fahige, zuverlidssige und sichere Verbin-
dung zwischen allen Verbundsleilnehmern
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(Backbone). Auf der Linkebene kann dies
einfach erreicht werden: Auf dieser Basis-
iibertragungsstufe konnen Synergien ge-
nutzt werden und vor allem ist die Per-
formance fiir Echlzeilapplikalionen voll-
stindig gewihrleistet.

Im Gegensalz zu IP-VPN-Losungen Lritt bei
reinen Linklosungen auch die Verzige-
rungsproblematik in den Hintergrund: Dies
fallt vor allem bei allen zeitkritischen Appli-
kationen ins Gewicht, insbesondere bei
Sprachanwendungen, sowie auch bei der
Ubermittlung biometrischer Dalen anliss-
lich von Zollkontrollen oder Videokonferen-
zen. Beim Ubertragungsweg auf der Link-
ebene (Link Layer) drdngt sich der Ver-
gleich mil einer Schnellstrasse auf, welche
direkt von A nach B fiihrt und auf welcher
grosse Informationsmengen ohne zeitliche
Verzogerung tibermittelt werden. Im Ge-
gensatz dazu werden die Informationen auf
IP-(VPN-)Ebene paketweise {ibermittelt,
was insbesondere bei grossen Dalenmengen
zu Verzogerungen fiihren kann, weswegen
Links im Bereich Quality of Service beson-
ders auftrumpfen konnen. Gerade staatliche
Organisationen fahren mit der Linkkommu-
nikation gut, da sie sich perfekt in das
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organisationseigene Kommunikationsnetz-
werk integrieren ldsst, die hierarchischen Ab-
laufe respektiert und niedrige Ubertragungs-
kosten nach sich zieht.

Unspektakulérer Schutz -

spektakuldre Wirkung

Sogar zuverldssige Kommunikationssysteme
funktionieren nicht reibungslos wihrend
einer Krise, falls konventionelle Ubertra-
gungsmedien wie das Internet, das Telefon
oder Satellitenkommunikation verwendet
wird. Zum Beispiel hat der zweite Irak-Krieg
gezeigt, dass US-Behorden nicht zogern, Ka-
pazititen in der Satelliteniibertragung zu
blockieren oder sich der Kontrolle tiber das
Internet zu beméchtigen. Wer wihrend Kri-
senzeiten kommunizieren will, soll dies in
einem geschiitzten Rahmen tun.

Die Links laufen iiber die 6ffentliche Infra-
struktur, auf welche relativ einfach zuge-
griffen werden kann. Die Ortung des Funk-
strahls bei Satellitenkommunikationsan-
wendungen oder der Dispersionsverlust der
Strahlung bei Mikrowellen und Glasfaser-
verbindungen stellen weitere Gefahren
bzw. Angriffspunkte dar. Aber wie eingangs

Secure Voice over IP

Der Sprachfehler ist vorprogram-
miert

Voice over IP ist tot. Es lebe Voice over IP.
Denn VoIP war und ist nicht gleich VolP.
Nachdem die Telefonie via IP-Netzwerk in
den 90er- Jahren des letzten Jarhunderts
nach einem anfénglichen Hype aufgrund
Quality-of-Service-Problemen wieder ver-
schwand, so erlebt das Kommunizieren
via IP-Netz nun einen veritablen Ansturm.
Allerdings einen mit Pferdefuss.

Von Beat Piintener

Das Telefonieren ber Datennetze ist wieder in aller
Munde — zum zweiten Mal nach dem ersten Hype in
den 90er- Jahren. Telefonieren via Internet oder IP-
Netz findet heute nicht zuletzt dank Breitbandan-
schlissen und Freeware-Tools wie Softphones, Net-
Meeting, Messengers etc. wieder vermehrt seine
Anhénger.

erwihnt, stehen so auch Hackern, Viren und
Trojanischen Pferden sowie der ganzen
tibrigen Menagerie Tiir und Tor offen, ganz
zu schweigen von Denial-of-Service Attacken,
Traffic Analysis und Abfangen von optischen
Informationen.

So unkompliziert sich die Ubertragung auf
der Linkebene gestaltet, so einfach ist auch
die Chiffrierung auf dieser Ebene. Seien es
Kupfer- oder Glasfaserkabel, seien es Satel-
liten- oder Mikrowellenverbindungen - die
Sicherung der iibertragenen Informationen
kann bequem gewihrleistet werden. Und

das ohne Zeitverzogerung, auch bei grossen
Datenmengen. Linkchiffriergerite sind ein-
fach zu bedienen und zeichnen sich durch
eine hohe «Benutzerfreundlichkeit» aus.
Das Sicherheitsmanagement erfolgt zentral,
was fiir die Benutzer keine aufwindigen Si-

cherheitsaufgaben nach sich zieht. .5.;
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Nicht umsonst haben ADSL sowie die weiteren Breit-
banddienste nun den Siegeszug der IP-Telefonie ein-
geldutet. Die von vielen Organisationen aus Kosten-
grinden avisierte Sprachibermitlung via Com-
puternetze hat unbestreitbar viele Vorteile: Der
Arbeitsplatz ist plotzlich mobil geworden. Einen
Mehrwert gegeniiber der konventionellen Telefonie
stellt auch die Erreichbarkeit dar, welche mittels VolIP
gewdhrleistet werden kann. Dies kommt vor allem in
unwegsamem Geldnde zum Tragen, wo kein IP-
Netzwerk vorhanden ist. Ausserdem fallen wie er-
widhnt die hohen Sprachgebiihren weg und nur noch
ein einziges Nefz muss organisationsweit betrieben
werden. Damit die so eingesparten Kosten nicht
durch die Hintertire wieder ins Haus flattern, bleibt
eine einzige Frage noch zu beantworten: Wie steht
es mit der Sicherheit?

Anders als bei Computernetzwerken geht man land-
laufig beim Telefon als von einer sicheren Kommuni-
kationsinfrastruktur aus. Was jedoch, wenn beide
Anwendungen konvergieren, d.h. die Telefonie Gber
das IP-Netz abgewickelt wird2 Je mehr sich die IP-Te-
lefonie ausbreitet, desto wichtiger wird das Thema
«Security». Das grundsétzliche Problem der IP-Tele-

fonie ist gleichzeitig deren Hauptvorteil — némlich
die Konvergenz der Netze. Das Telefonieren lcuft
hier Uber dasselbe Datennetz, auf welches sich
Hacker schon seit Jahren eingeschworen haben.
Analysten der Gartner Group warnen davor, dass
VolP die Gefahren von CyberKriminalitét erhéhen
wird. Vor allem Denial-of-Service-Attacken kénnen
auch mittels VolP Tir und Tor offen stehen. Eine wei-
tere Knacknuss stellen Viren und Hackerangriffe
dar. Durch einen gezielten Angriff csst sich via Ein-
dringen in das Computernetz eines Unternehmens
die gesamte Kommunikation offen resp. lahm legen.
Ganz zu schweigen von der via Internet relativ
ginstig erhaltlichen Freeware, welche den sprach-
lichen Datenpaketen auf die Schliche kommt.
www.ethereal.com zum Beispiel.

Die gute Nachricht zuletzt: Sie kénnen sich und |h-
re IP-Telefonie schitzen — rufen Sie uns einfach an,
und wir sagen lhnen, was Sie tun kénnen.

++41 41749 2277 g )

*Beat Piintener ist Product Manager VolP.
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CRY PTO 'TETRA' I.OSU N G EN Inhalt: Martin Maron, Redaktion: Catherine Frigo*

GEBUNDELTE KRISENBEWALTIGUNG -
AUF NUMMER SICHER

Ein Krisengipfel mit Beteiligung von mehreren Staatsprésidenten, der Zusammenbruch eines Bankenkonglo-

merats oder der Amoklauf eines Todesschiitzen: verschiedene Ereignisse, welche eines gemeinsam haben: Sie

missen von Behérden reibungslos verarbeitet werden und stellen auch spezielle Anforderungen an deren

Netzwerke. Anspruch Nummer eins an ein mobiles Behérdennetzwerk ist die unter allen Umstdnden zu ge-

wdhrleistende Funktionalitét. Eine Anforderung, der TETRA bestimmt geniigen kann. Anspruch Nummer zwei:
der Schutz der Gbermittelten Botschaften. Und hier kommt die Crypto(logie) ins Spiel. Eine Ubersicht.

Die Veranstalter der Olympischen Spiele in Peking ebenso
wie Europas grosster Flughafen London Healhrow oder die
Polizeiverbinde von Hong Kong stellen hohe Anspriiche an
die mobile Kommunikationstechnik. Anspriiche, welche
GSM, GPRS resp. UMTS nicht mehr erfiillen konnen. Den
spezifischen Anforderungen wie bedingungsloser Funktio-
nalitiit auch beim Totalausfall des Netzes, der Moglichkeit
fiir Gruppenrufe sowie der Priorisierung der Anrufer geniigl
nur das TETRA-System, welches auch eigens zu diesem
Zweck entwickell wurde. Das digitale Biindelfunksystem
kommlt nicht nur zum Einsatz, wenn regionale Krisen wie
beispielsweise ein Absturz einer Linienmaschine bewiélligt
werden miissen, sondern findet seine Verwendung mehr
und mehr auch in der grenziiberschreitenden Verbrechens-
bekdmpfung. Auch das organisierte Verbrechen macht die
Globalisierung mit und hat grosse finanzielle Mittel zur Ver-
fligung. Dementsprechend sind eine enge Kooperation und
eine funktionierende Kommunikation unerlisslich fiir die
Arbeit von Reltungs- und Sicherheitsdiensten auf lokaler,
nationaler und internationaler Ebene. Die gemeinsame
Nutzung von TETRA-Infrastrukturen bringl es mil sich,
dass alle beteiligten Organisalionen ein hohes Sicherheits-
risiko eingehen. Die Wege sind leicht zugianglich und Miss-
briauchen Tiir und Tor gedffnet. Die Wahrung der Kom-
munikationssicherheit ist trolz gemeinsamer Nulzung
der Infrastruktur kein Ding der Unmdoglichkeil, indem im
TETRA-Netz zirkulierende Gespriche und Daten mit einem
jeweils eigenen Chiffriersystem geschiitzt werden konnen.
End zu End oder Punkt zu Punkl. Etwas, was die defaull-
miissig integrierten TETRA-Sicherheitsfunktionen nicht zu

bieten vermogen.

Aber schin der Reihe nach: Befindet sich Thr TETRA-Nelz
noch in der Planung? Verfiigen Sie zwar tiber ein Biindel-

funknetz (TETRA), doch noch iiber keine lhren An-

spriichen geniigende Hochsicherheitslosung? Oder sind
Sie am Schultz Threr TETRA-Infrastruktur und Ihrer -Links

interessiert?

Der Link zum sicheren TETRA-Netz

Ihr TETRA-Netz befindet sich noch in der Planungsphase
Viel Ehr bringl auch viel Feind mit sich. Nicht umsonst um-
geben sich Regierungsmilglieder und Staatsprisidenten zu
ihrem personlichen Schutz mit Garden, welche sich jeder-
zeil untereinander verstindigen konnen miissen. Dabei

weisen die grisstenteils per Funk zirkulierenden Mittei-
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lungen einen hohen Sensibilisierungsgrad auf: Welcher
Minister will denn schon, dass seine genaue Reiseroute
durchsickert...

Sichere Biindelfunksysteme beslehen nicht nur aus Termi-
nals und Infrastruktur, also Hardware. Ebenso benéligl
wird auch eine geeignele «Software» — umfassendes Know-
how genannt. Know-how in der Planung und der Implemen-
lierung von Syslemen und dem dazugehorenden Security
Management. Dazu gehoren eine Bedarfsanalyse ebenso
wie Vor-Ort-Abkldrungen. Und Feldversuche ebenfalls wie
System-Engineering. Die Crypto AG verhilfl somit zur Pla-

nung und zum Aufbau eines hochsicheren TETRA-Systems

SEETRA mit mehreren Basisstationen. Wir liefern die In-

frastruktur inklusive Managementsystem. Wobei TETRA-
Netze von einer bis zu einer Vielzahl von Zellen moglich
sind, Zellen, welche auch mobil eingeselzt werden Kkon-
nen. Mit SEETRA erhalten die Eliletruppen der Regie-
rungsmilglieder also die «Lizenz» zum Kommunizieren —
sicher kommunizieren. Und das bei skalierbarer Verfiig-
barkeil, denn die gesicherten (chiffrierten) Anrufe und

Daten konnen global ibermittelt werden.

Das TETRA-Netz besteht — jedoch nur mit Default-Schutz
Antiterroreinheiten haben die Besonderheil, dass sie vor-
zugsweise keine Schreibtischliler sind, das heisst einer

mobilen Erreichbarkeil in einem sehr flexiblen Aklionsra-




dius bediirfen. Ausserdem muss der Anschluss an existie-
rende Netzwerke stindig gewiihrleislel sein.

TETRA-Nelze — egal welcher Provenienz - sind in der Re-
gel optional mit «Air Interface Encryption», dem Schulz der
Funkstrecke, ausgestattet. Was fiir Hochsicherheilszwecke
nicht ausreicht. Gerade Antiterroreinheilen brauchen ei-
nen End-End-Schulz iiber die gesamle Kommunikations-
strecke hinweg, um den weil verzweiglen und autonom
agierenden Terrorgruppen Einhall zu gebielen. Und dies
fiir existierende offentliche als auch fiir private Netzwerke.
Dabei werden zur Bekidmpfung des organisierten Verbre-
chens absolul vertrauenswiirdige Kommunikalionskanile
benotigl, welche gemeinsam oder in verschiedene Grup-
pen aufgeteilt genutzt werden konnen. Ein solcher
gemeinsamer Kommunikationskanal kann mit Crypto
TETRA Terminals geschaffen werden. Denn diese Kanile
werden aus nahe liegenden Griinden nicht im Klartext-
modus, sondern auf einer gemeinsamen kryptografischen
Basis belrieben, wobei die Umschallung wie ein normaler
Gruppenwechsel erfolgl. Das Securily Management erfolgt
dabei physisch getrennt vom bereits bestehenden Nelz. In-

formationssicherheit ist immer kompromisslos.

Das TETRA-Netz ist End-End-geschiitzt -

die Infrastruktur und die Links jedoch noch nicht

Wenn die Finanzpolizei gegen Steuersiinder ihre Titigkeit
aulnimmt und verdédchtige Kapilaltransaktionen und Fi-
nanzstrome tiberwacht, um fiskalischen Delinquenten auf
die Schliche zu kommen, bedarf sie eines sowohl physisch
gelrennten als auch hochsicheren Nelzwerkes. Dies als
Schutz gegen eine unerwiinschte (Fremd-)Analyse des zir-
kulierenden Datenstromes sowie das Abhoren der Link-
verbindungen (Link Eavesdropping). Denn wenn auch «Air
Interface Encryption» und «End-End-Schulz» bestehen, so
kann die verwundbare Stelle noch immer in der Infra-
struktur lauern. Wo auch Schulz gegen Tralfic-Analyse
benéligt wird (wie das Auslesen von Steuer- und Kontroll-
informationen; z.B. von lemporiren Benulzeridentili-
kationsnummern, Standorten, Verbindungshiufigkeiten
ele.), kann der Schulz der TETRA-In{rastruktur mit zusitz-
licher Linkchiffrierung — ebenfalls im Angebol von Cryplo
AG - realisiert werden. So kiénnen keine Riickschliisse auf
operationelle AKktivitdten, Wichtigkeit und Bewegungspro-
file von einzelnen Teilnehmern oder gar Organisalionen

im Netzwerk aus den abgehorten Dalen gezogen werden.

CRYPTOMAGAZINE 3/04

European Economic Summit
W-rsaw, Po! d 28-30 April

A

Was Sie zudem erwartet

Weitere Vorziige machen die Crypto-Chiffrierung einzigar-
lig: Sie erhalten Ihre eigene nationalisierbare kryptogra-
fische Losung und Ihren eigenen geheimen Algorithmus —
den Sie jederzeil verindern konnen. Die Abdeckung des
Nelzes wird zu keiner Zeil beeintrichtigt und die Sprech-

erkennung funktionierl tadellos. Was wollen Sie mehr...

ey

~
-

*Martin Maron ist Senior Program Manager und Catherine Frigo Corporate Editor.
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Der Titlis ist natiirlich als eine der Hauptattraktionen der
Zentralschweiz vor allem Ziel von unzihligen Ausfliiglern
und Sportlern. Der Gipfel lockt sommers wie winters mil
ewigem Schnee, welcher sowohl von innen wie auch von
aussen bewundert werden kann. Eine Eisgrotte fiihrtin das
Innere des Titlisgletschers - ein gut gesicherter Gletscher-
weg ein Stiick weil in diesen hinein. Mutig, wer mit den
Skis oder dem Snowboard trotz sich 6ffnenden Spalten dar-
tiber hinwegflitzt.




Den Titlis als reinen Anziehungspunkt fiir Touristen zu ge-

wichlen, da lite man dem «Wendenstock» jedoch Unrechl.
Der Berg spielt auch im Bereich der Energiegewinnung ei-
ne nicht zu unterschitzende Rolle. Gerade in Zeiten der
steigenden Erdolpreise wird der auf dem Gipfel des Berges
befindlichen hochsten Windkraftanlage Europas eine
steigende Bedeutung zukommen. Die Anlage produziert
30 Kilowallstunden Energie, was ausreichl, den Belrieb
der Drehbahn zu unterhalten. Die Anlage ist zwar bereils
12 Jahre im Belrieb, arbeitel jedoch nach den modernsten
Aultriebsprinzipien: Die Rotoren arbeiten nach demselben
Syslem, wie es auch im Flugzeugbau zur Anwendung ge-
langt. Noch eine weitere Alternativenergie wird auf dem
Titlis gewonnen: Bei der Zwischenslalion Stand belindel
sich die hochstgelegene fotovollaische Versuchsanlage

tiberhaupt. P
-
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Geheimnisvolles Goldloch Arnialp

Etwa 300 Meter iber dem Talboden liegt eine kleine Hochebene,
die Arnialp, welche im Sommer von den Sennen und dem wei-
denden Vieh bevélkert wird, im Winter aber den Steinbécken,
Murmeltieren und Berggeistern gehort, damit diese dort ungestért
ihr Dasein fristen kénnen.

Irgendwo am Hang iiber der Arnialp befand sich eine grosse Heh-
le. Niemand wagte es, sich dieser zu nihern, wusste man doch,
dass dort geheimnisvolle Geister ihr Unwesen trieben. Diese ver-
standen es jedoch, grosse Reichtimer aus den Tiefen des Berges
zusammenzutragen; gold- und silberhaltige Erze, welche sie in
Barren umgossen. In einsamen Néchten hérte man das Klopfen
und Hammern weit herum.

Eines Abends sassen Sennen in ihrer Hitte auf der Arnialp beim
Nachtessen, als ein kleines, schwarz gewandetes Ménnchen ein-
trat. Die Alpler wolllen mit dem seltsamen Gast nichts zu tun ha-
ben; schon gar nicht, als er mit den Sennen zum Arniloch, der
beriichtigten Hohle, aufbrechen wollte. Ein jugendlicher Gehilfe
der Sennen anerbot sich dann trotzdem, den schwarz Gekleide-
ten zu begleiten. Er erhoffte sich, so zu einem sagenhaften Gold-
reichtum zu gelangen.

Der langen Rede kurzer Sinn: In der Hohle angekommen, nahm der
Fremde dem Jiingling das Versprechen ab, kein Wort mehr zu sa-
gen. Dann begann er, beschwérende Formeln zu murmeln, wor-
auf innerhalb des Berges ein Getdse anschwoll, welches immer
ndher kam. Sein Versprechen vergessend, stiess der Jingling als-
bald einen gellenden Schrei aus. Darauthin wurde er aus der
Héhle geschleudert, wo er von den nachkommenden Sennen ge-
funden wurde. Er konnte jedoch nichts mehr berichten und musste
alsbald sein Leben aushauchen. Seine Goldgier wurde ihm so
zum Verhéngnis. Die Hohle aber stiirzte ein und blieb bis heute
verschittet.

Quelle: Engelberger Sagen

Engelberg

Die Geschichte Engelbergs geht auf die Griilndung des Benedikti-
nerklosters zuriick. Einer Sage geméss hatte der Griinder des Klos-
ters, Konrad von Sellenbiiren, Engelsstimmen gehért, welche ihm
verkiindeten, eine «Gott geweihte Statte» zu grinden. Nach dem
Bau des Klosters um 1120 standen Abt Adelhelm und Konrad von
Sellenbiren auf der oberen Erlenmatte in der Néahe der Adel-
helmsquelle. Sie suchten nach einem Namen, der zu diesem Klos-
ter sinnvoll passen sollte.

Plétzlich horten sie wiederum Engelsstimmen, und als sie zum nahe-
gelegenen Berg emporblickten, sahen sie einen Chor von Him-
melsboten, welcher mit zauberhafter Stimme ein Lob auf den Berg
der Engel sang: Von da an sollte das Kloster und das dazu-
gehdrende Dorf Engelberg heissen.

Quelle: Engelberger Sagen

! Quelle: Engelberg-Titlis Tourismus AG

SWISSNESS
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Neue Publikationen

Crypto TETRA Terminals
«Eine TETRA-Infrastruktur ist teilbar — lhre Sicherheit niel»

Crypto SEETRA
«Ein absolut sicheres TETRA-System erhalten Sie nur, wenn Sie auch die Infrastruktur
selber kontrollieren.»

Crypto Broadband
«Uneingeschrankte Breitbandkommunikation. Netzwerk-Sicherheitsldsungen von
Crypto AG.»

Bestellungen unter: marketing@crypto.ch

Pressespiegel
Putting a Face to Big Brother

Literally putting a face on technology could be one of the keys to improving our interaction
with hightech gadgets.

Imagine a surveillance system that also presents a virtual embodiment of a person on

a screen who can react fo your behaviour and perhaps even alert you to new e-mails.
Basic versions of these so<alled avatars already exist. Together with speech and voice
recognition systems, they could replace the keyboard and mouse in the near future.

Some of these ideas have been showcased at the London’s Science Museum, as part of
its Future Face exhibition. One such avatar is Jeremiah. It is a virtual man, which you can
download for free and install in your computer. “I am interested in the interaction, provid-
ing the ability of a system to watch what's going on and make decisions based on that,”
explained his creator, Richard Bowden, lecturer at the Centre for Vision, Speech and Sig-
nal Processing at the University of Surrey... Jeremiah is a virtual face that attempts to em-
ulate humans in the way it responds to activity. ... It works on vision, reacting in a preset
way to the information provided by a surveillance tracker system. The research comes at
a time when people are having to cope with an increasing numer of hightech gadgets.
Experts say a much more natural way to interact with these devices, such as a virtual hu-
man, could make it much easier o make the most of all those new gizmos. “If you get up
at three o’clock in the morning and go downstairs, there are probably two things you are
going to do: either going to the bathroom or maybe you are going to make a cup of tea,”
said Dr. Bowden. “Now if the system can watch your behaviour over time, it can learn
this, so it would predict what you are going to do, turn on the lights for you, or, before
you even get fo the kettle, it could have switched it on.” You might even be able to tell
your home surveillance system that you will be going away on holiday, and ask if it could
make sure that the house is secure once you have left. This might sound like a scary vision
of an Orwellian future. But it might all depend on the face that is watching you. “When
we put the surveillance cameras in our centre, a lot of people were very unhappy about
the fact that there was a system watching them,” said Dr. Bowden. “But when Jeremiah's
camera went in, nobody minded, because although it's still watching them, they could see
what it was watching.”

BBC News 8 November, 2004
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Crypto AG
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Die gesuchte Person ist ...
Diesmal suchen wir eine Person, welche
im Jahre 1912 in London geboren wur-
de. Der Vater arbeitete bei einer indi-
schen Zivilverwaltung; die Eltern kamen
jedoch zur Geburt der gesuchten Person
eigens nach England. Einige Wochen
nach der Geburt kehrte die ganze Fami-
lie wieder nach Indien zuriick. Mr. oder
Mrs. «Unknown» wuchs in der Obhut von
Kindermadchen und im Internat auf, wo
bei der Person eine gewisse Schiichtern-
heit und Ungeschicklichkeit, indes auch
ein grosses Talent auf naturwissenschaft-
lichem Gebiet festgestellt wurde. Bereits
im zarten jugendlichen Alter folgten Ex-
perimente und Forschungen in Koopera-
tion mit einem Freund, mit welchem die
Person mehr als freundschaftliche Gefiih-
le verbanden.

Zur Zeit des Eintritts in das Cambridge
Kings College im Jahre 1931 wurde auch
gleich die Mathematik als allméchtige
Wissenschaft entthront, was unsere ge-
suchte Person dazu bewog, einen einfluss-
reichen mathematischen Aufsatz «on
computable numbers» zu verfassen. Dar-
in war von einer imagindren Maschine
die Rede, welche eine bestimmte rechne-
rische Operation ausfihren konnte, in-
dem man in diese Maschine iber einen
Papierstreifen Zahlen einlas und das Er-
gebnis iber einen Papierstreifen ausge-
geben wurde. Diese ausbauend entstand
das Konzept einer universellen Maschi-
ne, welche in der Lage war, auf jede lo-
gisch beantwortbhare Frage eine Entgeg-
nung zu finden. Die Zeit war damals nur
noch nicht reif, das Konzept technisch
auch umzusetzen. Trotzdem wurde diese
Maschine als Erfindung des Jahrhunderts
gewertet und verschaffte der gesuchten
Person die bendtigte Anerkennung.

Zu Beginn des Zweiten Weltkriegs be-
gann fir die gesuchte Person eine neue
Aro, ndmlich die Aufnahme der Arbeit
ausserhalb Londons — in aufklarerischer
Mission. Dabei beschdftigten sich die
dort angesiedelten Wissenschaftler vor

allem mit einer Frage: Was, wenn der
Feind den Code staft zwei- nur noch ein-
mal Gbermitteln wiirde? Die Hauptaufga-
be der gesuchten Person bestand nun
darin, fir diesen Fall eine neue Taktik zu
erarbeiten. Dies gelang ihr, indem sie ei-
ne aus verschiedenen Maschinen gekop-
entwickelte,
welche dank ihrer durchschlagenden

pelte  «Super-Maschine»
Wirkung auch «Sprengkdrper» genannt
wurde. Diese Erfindung soll wesentlich
zum Erfolg der Alliierten gegen Deutsch-
land beigetragen haben.

Trotz dieser bahnbrechenden Erfindung
und des damit verbundenen Erfolges hat-
te die gesuchte Person in der Gesellschaft
einen schweren Stand: Angezeigt wegen
Sittenlosigkeit und nach einer auf-
gezwungenen Hormonbehandlung in
schwere Depressionen verfallend, nahm
sie sich im Jahre 1954 das Leben.

Um wen handelt es sich?

Senden Sie die Losung bis
am 31. Januar 2005 an
catherine.frigo@crypto.ch.
Ab 1. Februar wird die
Losung auf unserer Website
www.crypto.ch publiziert.

Zu gewinnen gibt es 3 USB
Memory Sticks Cruzer Mini
256 MB PC und Mac-kompatibel.
Der Rechtsweg ist ausgeschlossen. Nicht offen steht der

Wettbewerb den Mifarbeitern der Crypto AG.

Die Gewinner des CryptoMagazine-Wettbewerbs
2/2004 kommen aus der Schweiz, Chile und aus

Oman.



