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Anwendungsbereich

Diese Internationale Norm enthélt Leitlinien fir das Krisenmanagement, die Organisationen dabei helfen sollen,
ihre Fahigkeit zum strategischen Krisenmanagement zu planen, einzurichten, aufrechtzuerhalten, zu tberprifen
und standig zu verbessern. Diese Leitlinien kdnnen jeder Organisation dabei helfen, eine Krise zu identifizieren
und zu bewaltigen.

Zu den zu bertcksichtigenden Elementen gehoren:

» Kontext, Kernkonzeptionen, Grundsatze und Herausforderungen des Krisenmanagements (Abschnitt 4);

Entwicklung der Fahigkeit einer Organisation zum Krisenmanagement (Abschnitt 5);

Fihrung im Krisenfall (Abschnitt 6);

die Herausforderungen und die Komplexitat, mit denen ein Krisenstab im Einsatz konfrontiert ist (Abschnitt 7);

Kommunikation im Krisenfall (Abschnitt 8);

Schulung, Validierung und Lernen aus Krisen (Abschnitt 9).
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Aufbau einer Fahigkeit zum Krisenmanagement:
Grundséatze, Rahmen und Prozess

Bild 1 der E DIN EN ISO 22361
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Beziehungen zwischen Problemen, Zwischenfallen

Krisen sowie deren Merkmale

Bild 2 der E DIN EN ISO 22361

Zwischenfille kdnnen
zusitzliche Probleme
hervorrufen

Problem: Ereignis oder Situation,
das/die aktuell noch keine lang-
fristigen oder erheblichen nega-
tiven Auswirkungen auf die stra-
tegischen Ziele, das Ansehen
oder die Existenzfahigkeit der
Organisation hat, sich aber
hierzu entwickeln kénnte

Krisen kénnen
zus&tzliche Probleme
und Zwischenfille
hervorrufen

Zwischenfall: Ereignis oder
Situation, das/die eine Sto-
rung, ein Verlust, ein Notfall
oder eine Krise sein kann
oder dazu fiihren kénnte

Krise: uniibliche(s) oder auler-
gewdhnliche{s) Ereignis oder
Situation, das/die eins Organi-
sation oder Gemeinschaft be-
droht und eine strategische,
anpassungsfahige und schnelle
Reaktion erfordert, um die
Existenzfahigkeit und Integritét
der Organisation oder Gemein-
schaft zu erhalten

und
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Grundsatze des Krisenmanagements

Die folgenden Grundsatze bilden die Grundlage fur die Bewaltigung von Krisen durch Festlegung des Rahmens, der Prozesse und des Aufbaus von
Fahigkeiten des Krisenmanagements.

Grundsatz A — Leitung _

Krisenmanagement hangt von einer effektiven Leitung auf allen Ebenen der Organisation ab

Die Fahigkeit zum Krisenmanagement hangt von einem klaren Verstandnis der Strukturen, Funktionen, Verantwortlichkeiten und Kompetenzen ab.

Die Kapazitat von Mitarbeitern, auf eine Krise zu reagieren, wird davon beeinflusst, ob sie ihre Funktionen und Verantwortlichkeiten verstehen und ob sie
ausreichend geschult sind, um den Anforderungen der Krise kompetent und selbstsicher gerecht zu werden.

Grundsatz B — Strategie _

Krisenmanagement ist eine strategische Fahigkeit

Der Aufbau und die Aufrechterhaltung der Fahigkeit zum Krisenmanagement hangen davon ab, dass die Fiihrung den Wert und die Bedeutung des
Krisenmanagements fir die Organisation kommuniziert, Ziele festlegt und Ressourcen zum Erreichen dieser Ziele bereitstellt.

Die Fahigkeit zum Krisenmanagement orientiert sich an den Grundwerten und Prioritaten der Organisation sowie an den méglichen Folgen und Auswirkungen der
Krise.

Grundsatz C — Risiko —

Die Fahigkeit zum Krisenmanagement ist dynamisch und beruht auf effektivem Risikomanagement

Ein anpassungsfahiges und rechtzeitiges Krisenmanagement hangt von einem Situations- und Risikobewusstsein ab, das die Organisation in die Lage versetzt, ihre
interne und externe Umgebung aktiv zu Uberwachen und ihre potenziellen Anfalligkeiten und Chancen zu beurteilen.

Ein effektives Management von Veranderungen, Risiken und einer dynamischen Umgebung erméglicht es der Organisation, Krisen vorherzusehen, zu erkennen
und darauf zu reagieren. Die Fahigkeit einer Organisation zur Krisenbewaltigung ist ein MaR fir ihre Kapazitat, sich zu wandeln und anzupassen, unter sich
andernden Umstanden Chancen zu schaffen und agil und flexibel zu arbeiten.

Die Organisation sollte ihre Risikomanagementaktivitaten in die Kerngeschaftsfunktionen integrieren, um ihre Kapazitat zu verbessern, eine potenzielle Krise und

sich andernde Umstande vorherzusehen und darauf zu reagieren. 5
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Grundsatze des Krisenmanagements

Die folgenden Grundsatze bilden die Grundlage fur die Bewaltigung von Krisen durch Festlegung des Rahmens, der Prozesse und des Aufbaus von
Fahigkeiten des Krisenmanagements.

Grundsatz D — Entscheidungsfindung —
Effektive Entscheidungsfindung erfordert gutes Informationsmanagement, Situationsbhewusstsein und Verstandnis der Interessen von Beteiligten

Fuhrungskrafte in der gesamten Organisation sollten sich durch Situationsbewusstsein und Informationsmanagement ein Wissen aufbauen, um Entscheidungen auf
Grundlage gesicherter Informationen, Logik und Urteilsvermégen sowie auf Grundlage des Vorhersehens der Auswirkungen mdglichen Folgen zu treffen.

Die Organisation sollte bei allen Entscheidungen ihre strategischen Zielsetzungen, Grundwerte und Prioritaten beriicksichtigen.

Grundsatz E — Kommunikation _

Krisenmanagement erfordert effektive Kommunikation

Die Organisation sollte genaue, glaubwirdige und aktuelle Informationen an Beteiligte (einschlieR3lich solcher innerhalb der Organisation) weitergeben, um ihre
Fahigkeit zum Krisenmanagement auszubauen und ihr Ansehen und ihre Integritat zu schitzen.

Grundsatz F — Ethik _

Die Reaktion einer Organisation auf eine potenzielle Krise orientiert sich an ihren Grundwerten und ethischen Erwartungen

Die Demonstration angemessener ethischer Grundsatze und Werte erhéht die Unterstitzung durch interessierte Parteien, schafft Vertrauen und tragt zum Schutz
und zur Verbesserung von Marke und Ansehen bei.

Grundsatz G — Lernprozesse _

Die Fahigkeit einer Organisation zum Krisenmanagement wird durch Lernprozesse innerhalb der Organisation verbessert

Eine Organisation lernt, indem sie sicherstellt, dass die Menschen, deren Rollen und Verantwortlichkeiten sich auf das Krisenmanagement beziehen, durch
Schulungen, Ubungen und Lernen aus internen und externen Erfahrungen kompetent sind.
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Krisenmanagementprozess

Vorhersage

Die Organisation sollte potenzielle Krisen vorhersehen, indem sie Folgendes einrichtet:

Friherkennungsprozesse fir die Identifikation potenzieller Krisen, die moéglicherweise mittel- bis
langfristig auftreten, und solcher, die mdglicherweise mit sehr kurzer Vorwarnzeit eintreten;

Prozesse zur ldentifikation potenzieller Krisen und flr das Management der Eskalation der Warnung
auf die angemessene Ebene und zur Information der Krisenreaktion;

Systeme zur Frihwarnung vor potenziellen Krisen;

Angemessene Hinterfragung von Entscheidungen und Strategien.




Krisenmanagementprozess

Beurteilung

Die Organisation sollte potenzielle Krisen beurteilen, indem sie fur Folgendes sorgt:

« ein gut nachvollziehbares und integriertes Verhaltnis zwischen den Risikomanagementaktivitaten
und dem Geschaftsbetrieb sowie der Fluhrung;
Anerkennung und Akzeptanz, dass sich Krisen unabhangig von der Effektivitat bestehender

Kontrollen entwickeln kdnnen und dass eine Vorbereitung der Organisation notwendig ist, um diese
wirksam zu bewaltigen;

Verhaltensweisen, die das Situationsbewusstsein fordern;

schnelle Erkennung und Eskalation von Problemen und Zwischenfallen;

ein Verstandnis der Risikoumgebung, in der die Organisation tatig ist.




FUhrung im Krisenfall

Die Fuhrung benoétigt exzellente zwischenmenschliche Fertigkeiten wie Konsensbildung, Teamarbeit, Flexibilitat,
Kommunikation und die Fahigkeit, innerhalb der bestehenden Zeitvorgaben Optionen zu finden. Fuhrungskréfte missen mit
den Unsicherheiten, die Krisen mit sich bringen, umgehen kénnen und in der Lage sein, eine Organisation koharent durch sehr

verworrene Situationen zu fiihren.
ZWISCHENMENSCHLICHE FERTIGKEITEN

o Kommunikationsfertigkeiten — verbal und
schnelle Akzeptanz der neuen Realitat nonvgrbal
Schaffung von Optionen emotionale Intelligenz
(Selbstreflexion/Kenntnis der und Umgang

Entscheidungsfindung mit den eigenen Emotionen und denen
Delegation anderer; Selbstmotivation;
Umgang mit Beziehungen)

Identifikation wichtiger Probleme und Prioritdten . :
- Fuhrungsstil

Fertigkeiten fir Sitzungen £ : fachliche und : Verhandeln/
technische Kenntnisse Beeinflussen

AUFGABENBEZOGENE FERTIGKEITEN

strategisches Denken

Schulung

PERSONLICHE ATTRIBUTE : MANAGEMENT VON
SHahrung mit S\ NSPRUCHSGRUPPEN

" L Zwischenfillen
kognitive Fertigkeiten

Einbeziehung von Reaktionsteams

Selbstbewusstsein
Einbeziehung von Medien

Glaubwiirdigkeit . _ -
effektive Stressbewaltigung Einbeziehung der Politik
. : Einbeziehung von Politiken bei gleichzei-
Charakterstarke/Ethik tiger Anpassung an soziale/kulturelle Aspekte

Pragmatismus : o :
Erfullung der Bedlrfnisse einer grolien

Prasenz Vielfalt von Anspruchsgruppen

Fuhrungsfertigkeiten im Krisenfall o
Bild 4 der E DIN EN I1SO 22361 ©2021, DIN e. V.



Rolle und Verantwortlichkeit der FUhrungskraft/-krafte flr
Krisenfalle

a) sicherstellen, dass die Stabe und Teams aktiviert sind und arbeiten;
b) die Sitzungen des Krisenstabs leiten, deren Termine und Haufigkeit festlegen und die Tagesordnung vorgeben;

c) die Zusammensetzung und Leistung des Krisenstabs und des unterstitzenden Personals im Verlauf der Krise
uberprifen und gegebenenfalls anpassen,;

d) ein gemeinsames Situationsbewusstsein fordern;

e) die Fakten und Denkweisen in einer Krise zu hinterfragen und Krisenstab zu ermutigen, dies ebenfalls zu tun.
Dies kann eine Remonstration beinhalten;

f) die Strategie bestimmen, das strategische Ziel festlegen und Zielsetzungen flr die verschiedenen Teams und
Abteilungen identifizieren, die zur Reaktion beitragen;

Auszug aus E DIN EN ISO 22361



Rolle und Verantwortlichkeit der FUhrungskraft/-krafte flr
Krisenfalle

g) die Strategie kontinuierlich Uberprifen und gegebenenfalls Anderungen vornehmen, wobei sie sicherstellt/en,
dass die Abteilungen, Teams und Agenturen regelmallig Uber ihre Ziele berichten und angemessene Fortschritte
erzielen;

h) umfassende Konsultationen durchfiihren und das Spitzen-Management Gber Fortschritte, Strategie und
erforderliche Malinahmen informieren,;

1) die Schaffung eines organisationsubergreifenden Konsenses fordern, gegebenenfalls unter Angabe der Grinde,
warum ein Ratschlag oder eine Empfehlung nicht befolgt wird,;

j) Dilemmata erkennen und verstehen, dass es notwendig ist, dass eine Entscheidung auf der Grundlage der zum
jeweiligen Zeitpunkt bekannten Fakten getroffen werden muss;

k) sicherstellen, dass Entscheidungen auf den besten zum jeweiligen Zeitpunkt verfugbaren Informationen beruhen,
angemessen, verhaltnismalig, notwendig, ethisch und rechtlich vertretbar sind und mit den Werten der
Organisation Ubereinstimmen;

) sicherstellen, dass Entscheidungen und die Grinde fr diese Entscheidungen aufgezeichnet und dokumentiert
werden, um eine Uberprifung und Analyse nach dem Ereignis zu ermdglichen, damit Erkenntnisse daraus
gewonnen werden konnen;

ff.
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Strategische Entscheidungsfindung
Im Krisenfall

Im Kern geht es bei der Krisenreaktion darum, Entscheidungen auf der Grundlage der besten verfluigbaren Informationen zu treffen und diese
Entscheidungen in Anweisungen und Malinhahmen umzusetzen, die die Reaktion der Organisation auf die Ereignisse steuern, die
Auswirkungen der Krise minimieren und mit der strategischen Ausrichtung der Organisation vereinbar sind.

Es steht eine Vielzahl von Entscheidungsfindungsmodellen zur Verfligung, bei denen drei Aspekte im Vordergrund stehen:

Lage: Situationsbewusstsein beinhaltet die angemessene Kenntnis der folgenden Faktoren: Was geht vor sich? Was sind die
Auswirkungen? Was sind die Probleme? Was sind die Risiken? Was konnte passieren? Was wird in dieser Hinsicht unternommen?
Ausrichtung: Welcher Endzustand wird gewiinscht? Was ist die Zielsetzung der Krisenreaktion? Welche tbergreifenden Werte und

Prioritdten werden dabei als Grundlage und Leitfaden dienen?
Mallnahme: Die Wirksamkeit der Mal3nahmen sollte Uberwacht und dartber berichtet werden. Was muss entschieden werden? Was muss

wann getan werden, um die Situation zu I6sen und den gewtinschten Endzustand zu erreichen?




Strategische Entscheidungsfindung im Krisenfall

-

o
e, 8 o’

—

Zur grundlegenden Entscheidungsfindung gehdéren: Uber-
die Feststellung der Lage, die Identifizierung der prufung
relevanten  Probleme, die Entwicklung von
Handlungsoptionen, die Beurteilung der Optionen
im Hinblick auf den gewlnschten Endzustand und ‘.
das Treffen einer Entscheidung oder Wahl, die mit
den Werten und den strategischen Prioritaten der
Organisation ubereinstimmen sollte.

\ 4

Fahigkeiten Verfahren

.

Optionen

e

Idealerweise  folgt auch die  strategische ’
Entscheidungsfindung in einer Krise einem Prozess, Ent-
wie in Bild 5 dargestellt. scheidung

Strategische Entscheidungsfindung im Krisenfall
Bild 5 der E DIN EN 1SO 22361
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Erlauterung der strategischen Entscheidungsfindung

Darstellung angelehnt an Bild 5 der E DIN EN I1SO 22361

Situation/Lage: Situationsbewusstsein
Kenntnis der folgenden Faktoren: Was geht vor sich?
Auswirkungen, Probleme, Risiken

Uberpriifung und Beurteilung
von Entscheidungen und deren
Umsetzung; ldentifizierung
beobachteter Starken und der
Mdoglichkeiten zur Verbesserung;
Analyse, inwieweit das Ziel prufung
erreicht wurde; gewonnene
Erkenntnisse und ihre Relevanz
fur zukiinftige Fahigkeiten

Ausrichtung: Welcher Endzustand wird

gewulnscht? Was ist die Zielsetzung der
Uber- Krisenreaktion? Welche Gbergreifenden Werte
und Prioritaten werden dabei als Grundlage und
Leitfaden dienen?

Grundsatze Politiken

Fahigkeiten Verfahren
Entwicklung von Handlungsoptionen, die
Beurteilung der Optionen im Hinblick auf

. . den gewinschten Endzustand
MaRnahme: Wirksamkeit sollte 9

Uberwacht und dariiber berichtet
werden; Was muss entschieden
werden? Was muss wann getan
werden, um die Situation zu
[6sen und den gewlinschten
Endzustand zu erreichen?

Optionen

das Treffen einer Entscheidung oder

Wabhl, die mit den Werten und den

strategischen Prioritaten der Organisation 14
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Vorbereitung auf eine Krise

Krisenkommunikationsplan



Der Krisenkommunikationsplan sollte beinhalten:

Entwirfe erster Stellungnahmen;

Leitlinien fUr Mitarbeiter, die Anrufe entgegennehmen;
Informationsblatter und Pressemappen;

Orte fUr Pressekonferenzen;

Liste der zu nutzenden Medienkanale;

Instrumente und Systeme fiir die Uberwachung und Einbindung sozialer Medien;

Liste der beteiligten Gruppen und ihrer Aufgaben und Funktionen;

Kontaktinformationen fir Ressourcen, einschliel3lich der Ansprechpartner.

Der Krisenkommunikationsplan sollte:

eine strukturierte Konzeption fur die Durchfihrung der Kommunikation vorsehen;
Zustandigkeiten und Verantwortlichkeiten eindeutig zuweisen;
Verfahren und bewahrte MalRnahmen fiir Bekanntmachungen festlegen;

die Optionen fur die Bereitstellung von Ressourcen auch zur Deckung einer hohen Nachfrage
identifizieren.

16
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Krisenmanagement

Krisenfall

Wesen und Merkmale von Krisen
Ursachen von Krisen

Aufbau einer Fahigkeit zum
Krisenmanagement

Krisenmanagementprozess
Reaktion, Wiederherstellung

Fuhrung und strategische
Entscheidungsfindung im

Krisenfall N

Krisenkommunikation

17
© 2021, DIN e. V.




Entwurf zu beziehen unter

www.beuth.de

=
Z

Blick in die Norm
© freischalten

I NORM-ENTWURF

DIN EN ISO 22361:2021-12 - Entwurf

Sicherheit und Resilienz - Krisenmanagement - Leitlinien fir die
Entwicklung einer Strategie (IS0/DIS 22341:2021); Deutsche und
Englische Fassung prEN 1S0 22361:2021

Englischer Titel:

Security and resilience - Crisis management - Guidelines for developing
a strategic capability (ISO/DIS 22361:2021); German and English version
prEN 150 22361:2021

Erscheinungsdatum:
2021-11-05

Ausgabedatum:
2021-12

Originalsprachen:
Deutsch, Englisch

Seiten:
22

18
© 2021, DIN e. V.


https://www.beuth.de/de/norm-entwurf/din-en-iso-22361/345319213
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