ebaseSecure App (53

Einrichten als Sicherheitsfaktor

Voraussetzung: Sie bendtigen ein Smartphone oder Tablet. Ihr Endgerat sollte dabei das Betriebssystem Android 5 oder
neuer bzw. i0S 9 oder neuer verwenden.

1. Download

Laden Sie die ebaseSecure App im Google Play Store (Android) im App Store (i0S) herunter. Sie finden die App
bei Eingabe des Suchbegriffs ,ebaseSecure”.

2. Einrichten

ebaseSecure
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Mit ebaseSecure kénnen Sie Ihr Online-
Banking sichern

Offnen Sie die App und tippen
Sie auf ,Einrichten”.
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Freigabe-Passwort festlegen

&+

Vergeben Sie ein Freigabe-Passwort fir Ihre
ebaseSecure Transaktionen. Das Freigabe-
Passwort darf von 6 bis 50 Zeichen lang sein.
Freigabe-Passwort

Freigabe-Passwort wiederholen

Face ID @)

Vergeben Sie ein Freigabe-Passwort
(wird zukiinftig immer benotigt,
daher bitte gut merken) und erlau-
ben Sie ggf. zusatzlich biometrische
Freigabe per Face ID oder Fingerab-
druck. Tippen Sie anschliefend auf
Weiter”.

ebaseSecure

SealOne-ID

ebaseSecure als Sicherheitsfaktor im Online-
Banking koppeln

0,0

Melden Sie sich im Online-Banking an und
richten Sie ebaseSecure als neuen
Sicherheitsfaktor mit der folgenden SealOne-ID
ein:

XXXXX-XXXX-XXXXX

——
Ihnen wird nun eine eigens gene-
rierte ,SealOne-ID” angezeigt. Bitte
geben Sie diese im Online-Portal
ein. Bei jeder neuen Einrichtung
der App wird die SealOne-ID neu
erzeugt.

Hinweis: Erlauben Sie in den Einstellungen in Ihrem Smartphone oder Tablet, dass Ilhnen Mitteilungen

gesendet werden dirfen. Dann erhalten Sie bei anstehenden Freigaben per Push Benachrichtigungen,
die einen Wechsel zur ebaseSecure App erleichtern.
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Loggen Sie sich im ebase Portal mit Ihren Zugangsdaten ein und klicken Sie auf den Menupunkt Einstellungen.
Unter PIN/Sicherheitsfaktor finden Sie das Feld Sicherheitsfaktoren verwalten. Falls Sie auf keinen Sicherheitsfaktor

Zugriff haben, klicken Sie direkt nach dem Login auf den Button Sicherheitsfaktor hinzufiigen.

Sicherheitsfaktoren verwalten

Sicherheitsfaktoren hinzufigen und bearbeiten.

XXXXXXX ebaseSecure App

SealOne-ID: XXX

@ Activiert am 15.10.2021

smsTAN smsTAN-Sicherheitsfaktor

Mobiltelefonnummer: +49 XXX XXXXXX

@ Activiert am 07.042022

Sicherheitsfaktor einrichten

Gewunschte Art des Si Alen

Um Ihren Online-Zugang besonders sicher zu machen, benotigen Sie fiir den Login und die Freigabe von Auftragen im Online-Banking zusatzlich zur Zugangs-ID und PIN noch einen weiteren

Sicherheitsfaktor.

Welche Art von Sicherheitsfaktor wollen Sie nutzen?

Sie konnen spater jederzeit noch weitere Sicherheitsfaktoren hinzufagen und diese paralel nutzen

ebaseSecure App

Komfortable Freigabe von Login und Auftragen per Fingertipp auf Ihrem Smartphone

Kostenlos, verfugbar fur Android und i0S

ebaseSecure
Eurspe an Banikfor Francil Senices Gk (63:29)

3 Schritte zur Nutzung der ebasesecure App

Download und Installation

Android

= -
P> Google Play

Sicherheitsfaktor einrichten

SealOne-ID mit Zugang koppeln

Zur Kopplung der ebaseSecure App mit lhrem Zugang bendtigen wir die sogenannte SealOne-1D der App (SealOne ist unser
Kooperationspartner fur die Bereitstellung der App). Zur Anzeige der SealOne-ID &ffnen Sie bitte die App und folgen den

Einrichtungsschritten.

Download und Installation

Andern

Loschen

Andemn

Loschen

Falls Sie ebaseSecure bereits fiir einen anderen Online-Zugang nutzen, gelangen Sie in der App (ber den Button ,Einstellungen”

zur SealOne-ID.

Bitte vergeben Sie einen Namen fiir den Sicherheitsfaktor und geben Sie die SealOne-ID ein, die Ihnen in der App angezeigt

wird.

Name des Sicherheitsfaktors

SealOne-ID

Zuriick

Klicken Sie hier auf den
¢« Button Sicherheitsfaktor
hinzufiigen.

Wahlen Sie hier die
ebaseSecure App aus.

Bestatigen Sie die
Installation der App.

\2

SealOne ID mit Zugang koppeln:
Geben Sie die folgenden Informa-
tionen an: Name des Sicherheits-
faktors, z. B. ,Mein Smartphone”
und die zuvor erzeugte SealOne-ID
aus der App.

Klicken Sie anschlie-
Rend auf ,Weiter”.
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3. Aktivieren

Bestatigen Sie anschlieBend Ihre Eingaben mit Ihrem bisherigen Sicherheitsfaktor (z. B. smsTAN) oder - falls noch kein
Sicherheitsfaktor hinterlegt ist - mit einem Aktivierungscode (Zustellung per Post). Dieser Schritt ist fir Neukunden nicht
erforderlich.

Sicherheitsfaktor einrichten

Sie haben folgenden Sicherheitsfaktor erfasst:

XXXXXXX ebaseSecure App
SealOne-1D: XXXXX-XXXX-XXXXX

Um Ihren Sicherheitsfaktor zu aktivieren, bendtigen wir noch eine Freigabe von lhnen.

Sicherheitsfaktor auswahlen:
XXX XXXXXX  SealOne-Zusatzgerat ~

SealOne-ID: XXXXX-XXXX-XXXXX

Freigabe-Aufforderung

Abbrechen
— < senden

Wichtig: Durch das Anfordern des Aktivierungscode-Briefes werden zu lhrer eigenen Sicherheit alle aktuell hin-

terlegten Sicherheitsfaktoren von ebase geléscht, da Sie keinen Zugriff mehr auf diese haben. Sie konnen aber
bereits verwendete Sicherheitsfaktoren (z. B. Mobiltelefonnummer) erneut hinterlegen.

Nun erscheint der neue Sicherheitsfaktor in der Auflistung ,Sicherheitsfaktoren verwalten” und kann nach Aktivierung
verwendet werden.

ebaseSecure verwenden

1. Erteilen Sie lhren Auftrag mit Freigabeaufforderung (z. B. Login oder Depottransaktion) im
Online-Banking.

2. Offnen Sie lhre ebaseSecure App auf Ihrem Smartphone oder Tablet.
3. Gleichen Sie die Auftragsdaten in ebaseSecure mit den im Online-Banking eingegebenen Daten ab.
4. Geben Sie lhren Auftrag in ebaseSecure durch Fingertipp frei.

Weitere Informationen unter www.ebase.com/sicherheitsfaktor
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