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Entwurf eines Zweiten Gesetzes zur Anderung des Telemediengeset-
zes (Zweites Telemediendnderungsgesetz — 2. TMGANndG)

A. Problem und Ziel

Mit der immer weiter fortschreitenden Digitalisierung ist auch das Bediirfnis nach einem
offentlichen Zugang zum Internet unter Nutzung drahtloser lokaler Netzwerke (Wireless Lo-
cal Area Network — WLAN) gestiegen. In Hotels, aber zunehmend auch in Innenstadten,
Cafés, Flughafen und Wartebereichen im Allgemeinen wird die Verfligbarkeit des Internets
Uber WLAN mittlerweile vorausgesetzt. In Deutschland ist dies weitaus weniger verbreitet
als in vielen anderen Landern (vgl. Erhebung von eco — Verband der deutschen Internet-

wirtschaft e.V., einzusehen unter > https://www.eco.de/wp-content/blogs.dir/eco-microrese-

arch verbreitung-und-nutzung-von-wlan1.pdf.<, Stand: Dezember 2014). Eine Ursache

hierfiir liegt darin, dass potentielle Anbieter von WLAN-Internetzugangen aufgrund von Haf-
tungsrisiken durch eine unklare Rechtslage verunsichert sind. Die Frage, inwieweit ein An-
bieter von WLAN-Internetzugangen fur Rechtsverletzungen seiner Nutzer haften muss, ist
gesetzlich bislang nicht eindeutig geregelt worden; héchstrichterliche Rechtsprechung liegt
nur vereinzelt vor. Die Vorschriften zur Haftungsfreistellung des Telemediengesetzes
(TMG) erfassen nicht die verschuldensunabhangige Inanspruchnahme auf Beseitigung o-
der Unterlassung von Rechtsverletzungen, die nach allgemeinen Vorschriften erfolgt. Ins-
besondere das Abmahnrisiko bleibt daher beim WLAN-Anbieter, weshalb vor allem kleinere
Unternehmen wie Cafés oder Hotels trotz des damit verbundenen Wettbewerbsnachteils
oft auf die Bereitstellung von WLAN-Internetzugangen und damit auf potentielle Kunden

verzichten.

SchlieBlich leiden Inhaber geistiger Eigentumsrechte zunehmend darunter, dass mit Hilfe
des Internet Rechtsverletzungen leichter und in gréRerem Ausmaf begangen werden kén-
nen. Vor diesem Hintergrund erscheint es nicht gerechtfertigt, dass Plattformen, deren Ge-
schaftsmodell im Wesentlichen auf der Verletzung geistiger Eigentumsrechte aufbaut, sich
auf das Haftungsprivileg fir Hostprovider nach dem TMG berufen kénnen.

B. Lésung

Die Haftung der Anbieter von WLAN-Internetzugangen fir Rechtsverletzungen ihrer Nutzer
ist im Telemediengesetz zu préazisieren. Hierzu ist zum einen klarzustellen, dass solche
Anbieter Zugangsanbieter im Sinne des TMG sind. Des Weiteren ist klarzustellen, dass fir
Anbieter von WLAN auch eine Haftung als Stérer nicht in Betracht kommt, wenn diese be-
stimmte, im Gesetz zumindest beispielhaft aufzufihrende, Sorgfaltspflichten erfiillt haben.
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Zudem soll in diesem Gesetz geregelt werden, dass sich Plattformen, deren Geschaftsmo-
dell im Wesentlichen aus der Verletzung von Urheberrechten besteht, nicht auf das Haf-
tungsprivileg berufen kénnen sollen, das sie nach diesem Gesetz als Hostprovider genie-

Ren.

C. Alternativen

Keine

D. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

E. Erfallungsaufwand

E.1 Erflllungsaufwand fir Birgerinnen und Birger
Keiner

E.2 Erfullungsaufwand fir die Wirtschaft

Keiner.

Davon Birokratiekosten aus Informationspflichten:
Keine

E.3 Erfullungsaufwand der Verwaltung

Keiner

F. Weitere Kosten

Durch die geschaffene Rechtssicherheit wird WLAN haufiger angeboten werden. Gleich-
zeitig durften sich die Kosten fur 6ffentliches WLAN durch das zusétzliche Angebot und den
gesunkenen Beratungsbedarf eher reduzieren. Sonstige Kosten fiir die Wirtschaft oder die
sozialen Sicherungssysteme, Auswirkungen auf Einzelpreise und das Preisniveau, insbe-

sondere auf das Verbraucherpreisniveau, sind nicht zu erwarten.
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Entwurf eines Zweiten Gesetzes zur Anderung des Telemediengeset-
zes (Zweites Telemediendnderungsgesetz — 2. TMGANndG)
Vom ...
Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Artikel 1
des Ersten Telemedienanderungsgesetzes vom 31. Mai 2000 (BGBI. | S. 692) geandert

worden ist, wird wie folgt geéndert:

1. Nach § 2 Satz 1 Nummer 2 wird folgende Nummer 2a eingefiigt:

»2a. ist ,drahtloses lokales Funknetz“ ein Drahtloszugangssystem mit geringer Leistung und
geringer Reichweite sowie mit geringem Stérungsrisiko fir weitere, von anderen Nutzern in
unmittelbarer Nahe installierte Systeme dieser Art, welches nicht-exklusive Grundfrequen-

zen nutzt,”.

2. Dem § 8 werden die folgenden Absatze 3 bis 5 angeflgt:

»,(3) Die vorstehenden Absétze gelten auch fur Diensteanbieter nach Absatz 1, die Nutzern

einen Internetzugang Uber ein drahtloses lokales Netzwerk zur Verfigung stellen.

(4) Diensteanbieter, die einen Internetzugang nach Absatz 3 geschaftsmafig oder als 6f-
fentliche Einrichtung zur Verfigung stellen, kénnen wegen einer rechtswidrigen Handlung
eines Nutzers nicht auf Unterlassung in Anspruch genommen werden, wenn sie zumutbare
MaRnahmen ergriffen haben, um eine Rechtsverletzung durch Nutzer zu verhindern. Dies

ist insbesondere der Fall, wenn der Diensteanbieter

1. angemessene Sicherungsmalnahmen durch anerkannte Verschliisselungsverfahren o-
der vergleichbare Mallnahmen gegen den unberechtigten Zugriff auf das drahtlose lokale

Funknetz durch aufienstehende Dritte ergriffen hat und

2. Zugang zum Internet nur dem Nutzer gewahrt, der erklart hat, im Rahmen der Nutzung

keine Rechtsverletzungen zu begehen.
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(5) Sonstige Diensteanbieter, die einen Internetzugang nach Absatz 3 zur Verfligung stel-
len, kdnnen wegen einer rechtswidrigen Handlung eines Nutzers nicht auf Unterlassung in
Anspruch genommen werden, wenn sie zumutbare MaBnahmen im Sinne des Absatzes 4

ergriffen haben und die Namen der Nutzer kennen, denen sie den Zugang gewéhrt haben.”

3. § 10 wird wie folgt geéndert:

a) Die Satze 1 und 2 werden zu Absatz 1.

b) Nach Absatz 1 wird folgender Absatz 2 angefigt:

(2) Die Kenntnis von Tatsachen oder Umstéanden nach Absatz 1, aus denen die rechtswid-
rige Handlung oder die Information offensichtlich wird, wird vermutet, wenn es sich bei dem
angebotenen Dienst um einen besonders gefahrgeneigten Dienst handelt. Ein besonders
gefahrgeneigter Dienst liegt in der Regel dann vor, wenn:

a) die Speicherung oder Verwendung der weit iberwiegenden Zahl der gespeicherten In-
formationen rechtswidrig erfolgt oder

b) der Diensteanbieter durch eigene Mallnahmen gezielt die Gefahr einer rechtsverletzen-
den Nutzung férdert oder

c) in vom Diensteanbieter veranlassten Werbeauftritten mit der Nichtverfolgbarkeit bei
RechtsverstéRen geworben wird oder

d) keine Mdglichkeit besteht, rechtswidrige Inhalte durch den Berechtigten entfernen zu

lassen.

Artikel 2

Dieses Gesetz tritt am Tage nach seiner Verkiindung in Kraft.
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Begriindung

A. Allgemeiner Teil

Die Koalitionsfraktionen von CDU, CSU und SPD haben sich in ihrem Koalitionsvertrag zur
18. Legislaturperiode ,Deutschlands Zukunft gestalten® darauf verstandigt, in deutschen
Stadten die Voraussetzungen fir mehr WLAN-Angebote zu schaffen. Ziel ist, dass mobiles
Internet Gber WLAN dort fiir jeden verfiigbar ist. Mit dem vorliegenden Gesetzentwurf
schafft die Bundesregierung die gesetzlichen Grundlagen fir die Nutzung offener Netze
und deren Anbieter, die einen Internetzugang tber WLAN zur Verfligung stellen. Konkret
sollen diese WLAN-Betreiber durch eine ,Klarstellung der Haftungsregelungen (Analog zu
Accessprovidern)“ die dringend gebotene Rechtssicherheit erhalten (Seiten 10 bzw. 48 des

Koalitionsvertrages).

Um auch eine Haftung als Stérer ausschliefien zu kénnen, wird in diesem Gesetzentwurf
ebenfalls kodifiziert, dass gegen WLAN-Betreiber kein Anspruch auf Unterlassung besteht,
sofern diese zumutbare MaRnahmen ergriffen haben, um eine Rechtsverletzung durch
Dritte zu verhindern. Fir WLAN-Anbieter werden diese zumutbaren MalRnahmen im Einzel-
nen beschrieben. Mit der beispielhaften Aufzéhlung der zumutbaren Maflnahmen fir
WLAN-Betreiber wird dem bestehenden Bedirfnis nach Rechtssicherheit potentieller An-
bieter von WLAN entsprochen.

Im Koalitionsvertrag wurde ferner vereinbart, dass sich Betreiber von Plattformen, deren
Geschéaftsmodell im Wesentlichen auf der Verletzung von Urheberechten beruht, nicht auf
das Haftungsprivileg fir Host-Provider berufen kénnen sollen (Seite 133 des Koalitionsver-

trages). Auch dies stellt der Gesetzentwurf klar.

. Zielsetzung und Notwendigkeit der Regelungen

Die Verbreitung 6ffentlicher Hotspots ist in Deutschland im Verhéltnis zu anderen Landern
weniger stark ausgepragt. Grund hierfur ist das Haftungsrisiko, dem Betriebe und Einrich-
tungen mit Publikumsverkehr — z.B. Cafés, Restaurants, Hotels, Einzelh&ndler oder auch
Touristeninformationen, Birgeramter und Arztpraxen — ausgesetzt sind, da Kunden bzw.
Gaste Uber ihren Hotspot Rechtsverletzungen (z.B. Urheberrechtsverletzungen) begehen
kénnten. Konkret ist zum einen unklar, ob auch Betreiber von WLAN-Anschliissen Zu-
gangsanbieter im Sinne des § 8 TMG sind. Offen ist zum anderen, welche Pflichten diese
erfillen missen, um nicht als ,Stérer” auf Unterlassung in Anspruch genommen werden zu

kénnen.

Mit dem vorliegenden Gesetzentwurf soll die Verbreitung von WLAN-Internetzugéngen im
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offentlichen Raum gestéarkt werden. Nahezu alle Bereiche des gesellschaftlichen Lebens
werden mittlerweile durch das Internet bzw. elektronische Kommunikation geprégt oder un-
terstitzt. Im Wirtschaftsleben boomen digitale Geschéaftsmodelle; vor allem die jingeren
Menschen nutzen das Internet zur Pflege ihrer sozialen Kontakte. Erwartet wird die jeder-
zeitige Erreichbarkeit méglichst fir jedermann, und zwar nicht nur zuhause sondern tiberall.
Dementsprechend wollen die Verbraucherinnen und Verbraucher sich wahrend eines Auf-
enthalts in der Offentlichkeit oder zur Uberbriickung von Wartezeiten jederzeit und an jedem
Ort schnell im Internet informieren bzw. kommunizieren kénnen. Nicht nur bei der Wahl des
Hotels fiir eine Geschéfts- oder Urlaubsreise spielt die Verfigbarkeit von schnellem Inter-
net, das grétmaogliche Flexibilitat verschafft, eine immer grofiere Rolle. Um diesen Erwar-
tungen von Birgerinnen und Biirgern gerecht zu werden und die Attraktivitat Deutschlands
im internationalen Kontext zu erhéhen, zielt dieser Gesetzentwurf auf eine breitere Verfiig-
barkeit 6ffentlicher Hotspots in Deutschland. Die Bundesregierung wird im Jahr 2018 eva-
luieren, ob das Ziel des Gesetzentwurfs erreicht wurde; Uiber das Ergebnis wird sie dem
Deutschen Bundestag Bericht erstatten. Derzeit laufen Hotspot-Betreiber Gefahr, insbeson-
dere mit urheberrechtlichen Abmahnungen von Rechteinhabern konfrontiert zu werden.
Diese werden u.a. auf eine Entscheidung des BGH von 2010 (BGH Urteil v. 12.05.2010,
Az. | ZR 121/08, ,Sommer unseres Lebens") gestiitzt, aufgrund derer ein Endnutzer fir
Rechtsverletzungen Dritter als Stérer verantwortlich ist, wenn er seinen (privaten) WLAN-
Zugang nicht gegen die Nutzung durch Dritte sichert. Das Urteil betrifft den Fall eines pri-
vaten WLAN-Anschlussinhabers. Hochstrichterlich nicht geklart und folglich umstritten ist,
ob kommerzielle Betreiber von WLAN die gleichen Schutzpflichten treffen. Ebenfalls nicht
entschieden wurde, ob und unter welchen Voraussetzungen der Betreiber eines WLAN
auch dann als Stérer in Anspruch genommen werden kann, wenn er den Zugangsschlissel
zu einem gesicherten WLAN an einen bestimmten Nutzer weitergibt. All dies hat zu einer
starken Verunsicherung der Betreiber von WLAN gefiihrt, die zur Folge hat, dass véllig un-
terschiedliche Vorkehrungen von WLAN-Betreibern getroffen werden oder eben — sehr hau-
fig — aus Furcht vor rechtlichen Konsequenzen auf ein WLAN-Angebot génzlich verzichtet

wird.

Schlielich wurde ebenfalls im Koalitionsvertrag vereinbart, dass Plattformen, deren Ge-
schaftsmodell im Wesentlichen auf der Verletzung von Urheberrechten aufbaut, sich nicht
langer auf das Haftungsprivileg, das sie als sog. Host-Provider genielten (§ 10 TMG), be-
rufen kénnen sollen. Bei der Umsetzung der Forderung sind die europarechtlichen Vorga-
ben zu beachten. Nach Art. 14 Abs. 1 Buchst. a) der Richtlinie 2000/31/EG des Europai-
schen Parlaments und des Rates vom 8. Juni 2000 (ber bestimmte rechtliche Aspekte der
Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschaftsverkehrs,

im Binnenmarkt (,Richtlinie Uber den elektronischen Geschéaftsverkehr®) haftet ein Host-
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Provider nicht fur die im Auftrag eines Nutzers gespeicherten Informationen, sofern er
.keine tatsachliche Kenntnis“ von der Rechtsverletzung hat. Von Kenntnis ist nach dem
vorliegenden Gesetzentwurf insbesondere dann auszugehen, wenn das Geschéftsmodell
weit Uberwiegend auf der Verletzung von z.B. Urheberrechten aufbaut, was bei Auslegung
des geltenden Rechts auch heute schon der Fall sein dirfte. Dies unzweideutig festzulegen,

bezweckt der Gesetzentwurf.

Il. Wesentlicher Inhalt des Entwurfs

Mit dem Gesetz wird klargestellt, dass Betreiber von WLAN-Netzen Zugangsanbieter i.S.v.
§ 8 TMG sind. Diese Klarstellung filhrt zu keinen Anderungen an der bisherigen Rechtslage
fur Diensteanbieter, die den Zugang zu einem Kommunikationsnetz nach dem TKG vermit-
teln. Fur diese Diensteanbieter gelten die sich aus dem TKG ergebenden Pflichten weiterhin
fort.

Daneben wird der bereits von der Rechtsprechung entwickelte Grundsatz kodifiziert, dass
WLAN-Anschlussinhaber nicht als Stérer haften, wenn sie zumutbare Pflichten erfillt ha-
ben, um Rechtsverletzungen zu verhindern. Mit dem Gesetz werden die Anforderungen an
Diensteanbieter, die Zugang zum Internet ilber WLAN vermitteln, prazisiert. Bei Einhaltung
der im Gesetz genannten Vorgaben wird davon ausgegangen, dass der WLAN-Anbieter
die ihm zumutbaren Vorkehrungen getroffen hat, um eine Rechtsverletzung durch Dritte zu
verhindern. In diesen Fallen haftet er nicht als Stérer auf Unterlassen und kann dann auch
nicht abgemahnt werden. Die im Gesetz genannten Vorgaben sind in der Regel von WLAN-
Anbietern erflllbar. Dies schlie3t indes nicht aus, dass der Anschlussinhaber in bestimmten

Fallen seinen Pflichten auch durch andere zumutbare Manahmen nachkommen kann.

Dariiber hinaus benennt das Gesetz verschiedene Konstellationen, bei deren Vorliegen von
Kenntnis des Host-Providers von einer rechtswidrigen Handlung ausgegangen werden

kann.

1. Alternativen

Keine.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes fiir die Gesetzesanderung ergibt sich hinsicht-
lich der geschéaftsméaRig handelnden Diensteanbieter wie auch fiir das TMG im Ubrigen aus
Artikel 74 Abs. 1 Nr. 11 des Grundgesetzes - Recht der Wirtschaft — (vgl. im Ubrigen die
Ausfiihrungen hierzu in BT-Drs. 16/3078, S. 19). Die Anforderungen des TMG richten sich
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vor allem an Dienste, die im Zusammenhang mit einer Wirtschaftstatigkeit angeboten wer-
den. Die mit diesem Gesetzentwurf vorgeschlagenen neuen und grenziiberschreitend wir-
kenden Vorschriften im Bereich der Anbieterverantwortlichkeit haben besondere Bedeu-
tung fir den Wirtschaftsstandort Deutschland. Ihr Erlass liegt daher im gesamtstaatlichen
Interesse.

Hinsichtlich der privaten Diensteanbieter ergibt sich die Gesetzgebungskompetenz aus
Art. 73 Nr. 9 (gewerblicher Rechtsschutz, Urheberrecht) und Art. 74 Nr. 1 (Blrgerliches
Recht und Strafrecht).

V. Vereinbarkeit mit dem Recht der Europdischen Union und vélkerrechtlichen
Vertragen

Die Vorgaben der E-Commerce Richtlinie (Richtlinie 2000/31/EG) sind zu beachten. Die

Bestimmungen prézisieren lediglich die bestehenden Regelungen des TMG und die von

der Rechtsprechung entwickelte Stérerhaftung und stehen damit im Einklang mit der E-

Commerce Richtline.

Das Informationsverfahren nach der Richtlinie 98/48/EG des europaischen Parlaments und
des Rates vom 20. Juli 1998 zur Anderung der Richtlinie 98/34/EG uber ein Informations-
verfahren auf dem Gebiet der Normen und technischen Vorschriften (erweiterte Transpa-
renzrichtlinie) wurde durchgefiihrt.

VL. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Die Vorschriften zur Anwendbarkeit des Haftungsprivilegs und zu den Bedingungen fir ei-
nen Ausschluss der Stoérerhaftung fihren zu einer Prazisierung der bestehenden rechtli-
chen Regelungen und schaffen damit Rechtssicherheit fir die Betreiber von WLAN.

Daneben wird klargestellt, dass in bestimmten, im Gesetz genau beschriebenen Fallen bei
Host-Providern von Kenntnis der rechtswidrigen Handlungen ausgegangen werden kann.
Beide Regelungen filhren zu mehr Rechtsklarheit. Insbesondere im Fall von WLAN wird die
Verfugbarkeit von WLAN im éffentlichen Raum deutlich erhéht. Gegen Host-Provider, deren
Geschéftsmodell im Wesentlichen auf der Verletzung von Urheberrechten beruht, kann

leichter vorgegangen werden.

2. Haushaltsausgaben ohne Erfiillungsaufwand

Das Gesetz hat keine Auswirkungen auf die Haushalte des Bundes, der Lander oder der

Kommunen.
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3. Erfiillungsaufwand

Der Gesetzentwurf schafft Rechtssicherheit im Rahmen der bestehenden Rechtslage. Es
werden keine neue Pflichten geschaffen, sondern lediglich bereits bestehende Verpflich-
tungen prézisiert. Es entsteht daher kein Erfullungsaufwand fir die Birgerinnen und Bir-

ger, die Wirtschaft oder fir Bund, Lander und Kommunen.

Birokratiekosten aus Informationspflichten entstehen nicht.

4. Weitere Kosten

Die neuen gesetzlichen Bestimmungen sollen die Rechtssicherheit im Bereich der Internet-
haftung verbessern. Finanzielle Mehrbelastungen der Wirtschaft und der 6ffentlichen Haus-
halte sowie nachteilige Auswirkungen auf das Preisniveau, insbesondere das Verbraucher-

preisniveau, sind nicht zu erwarten.

B. Besonderer Teil

Nr. 1
§ 2 Satz 1 Nummer 2a:

Die Begriffsbestimmung folgt Art. 2 Abs. 9 des Vorschlags fur eine Verordnung des Euro-
paischen Parlaments und des Rates tiber Mallnahmen zum europaischen Binnenmarkt der
elektronischen Kommunikation und zur Verwirklichung des vernetzten Kontinents und zur
Anderung der Richtlinien 2002/20/EG und 2002/22/EG und der Verordnungen (EG) Nr.
1211/2009 und (EU) Nr. 531/2012 (COM(2013) 627 final).

Nr. 2

§ 8 Abs. 3 TMG

Bislang bestand Rechtsunsicherheit, ob sich die Anbieter von WLAN-Netzen auf das Haf-
tungsprivileg i.S.d. § 8 berufen kénnen. Dies stellt Absatz 3 klar. Danach sind Dienstean-
bieter, die einen Zugang zur Nutzung ihres drahtlosen lokalen Funknetzes vermitteln, Zu-
gangsprovider i.S.d. § 8 TMG. Fir sie gelten demzufolge die Bestimmungen des § 8 TMG.
WLAN-Betreiber erhalten damit dahingehend Rechtssicherheit, dass sie fir Rechtsverlet-
zungen ihrer Nutzer, Kunden etc. weder zum Schadensersatz verpflichtet noch strafrecht-

lich verantwortlich sind.

§ 8 Abs. 4 TMG:

Durch § 8 Absatz 3 TMG wird der Anbieter eines drahtlosen lokalen Funknetzes nicht zu-
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gleich von seiner Haftung als sog. Storer befreit. Haftpflichtiger Stérer kann nach der Recht-
sprechung jeder sein, der in irgendeiner Weise willentlich und adaquat-kausal zur Verlet-
zung eines geschiitzten Rechtsguts beitragt, sofern er zumutbare Prifpflichten verletzt hat.
Diese Haftung ist auf Unterlassung, nicht aber auf Schadensersatz gerichtet (BGH, Urt. v.
15.5.2010, Az. | ZR 121/08 - ,Sommer unseres Lebens®, abgedruckt in BGHZ 185, 330). In
diesem Sinne kodifiziert § 8 Absatz 4 Satz 1 TMG, dass Diensteanbieter, die geschaftsma-
Rig oder als 6ffentliche Einrichtung handeln, grundsétzlich dann nicht als Stérer in Anspruch
genommen werden kdnnen, wenn sie die ihnen zumutbaren MaRnahmen ergriffen haben,

um eine Rechtsverletzung durch unberechtigte Dritte zu verhindern.

Da die Rechtsfortentwicklung der Stérerhaftung im Wege richterrechtlicher Einzelfallent-
scheidungen erfolgt, besteht in allen anderen Fallen Rechtsunsicherheit, welche Pflichten
dem Stérer jeweils zuzumuten sind. Eine Fortdauer dieser Rechtsunsicherheit wiirde po-
tenzielle Anbieter von Internetzugangen Giber WLAN wegen des Haftungsrisikos weiter da-
von abhalten, ihren Kunden einen solchen zur Verfiigung stellen. Neben der Klarstellung
zum Haftungsprivileg prazisiert der Gesetzentwurf daher in Satz 2 auch die Voraussetzun-
gen, unter denen bei diesen Zugangsanbietern davon ausgegangen werden kann, dass sie
ihre zumutbaren Pflichten erfiillt haben, um eine missbrauchliche Nutzung des Internetzu-
gangs durch Dritte zu verhindern. Die bisherigen, von der Rechtsprechung entwickelten
Grundsétze werden dabei im Sinne von Regelbeispielen aufgegriffen und fortentwickelt, um
moglichst weitgehend Rechtssicherheit zu schaffen. Dabei sollen die von der Rechtspre-
chung fur private WLAN-Anschlussinhaber entwickelten Grundsétze gleichermalen fir ge-
werbliche und andere kommerzielle Anbieter von WLAN sowie fiir 6ffentliche Einrichtungen
gelten. Dies schlief3t nicht aus, dass auch andere zumutbare MaRnahmen ergriffen werden
kénnen, wodurch nicht zuletzt die dauerhafte Anwendbarkeit der Vorschrift im fortschreiten-

den technologischen Veranderungsprozess sichergestellt wird.

GeschéaftsmaRig im Sinne der ersten Alternative ist jede nachhaltige Tatigkeit mit oder ohne
Gewinnerzielungsabsicht. Fir geschaftsmaRiges Handeln ist weder erforderlich, dass der
Hauptzweck der Geschéaftstatigkeit in der Uberlassung von WLAN-Netzen besteht, noch
dass der Internetzugang gegen Entgelt gewahrt wird. Ausreichend ist daher bereits, dem
Gast, Kunden etc. das WLAN-Netz als unentgeltliche, untergeordnete Nebenleistung zum
eigentlichen Geschaftszweck zu tberlassen, um so etwa eine groRere Kundenbindung zu
erreichen oder die Attraktivitat des Hauptangebots zu steigern. Fiir die GeschaftsmaRigkeit
ist auch die Tragerschaft oder Rechtsform der Geschéftstatigkeit des Diensteanbieters un-
erheblich. Beispielsweise waren ein Internet-Café oder ein Sportverein demzufolge in der
Regel geschaftsmahig tatige WLAN-Anbieter.
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Schnelle mobile Internetzugange sind besonders bei der Inanspruchnahme des Informati-
onsangebotes kommunaler oder anderer &ffentlicher Einrichtungen wie z.B. Bibliotheken,
Schulen, Universitaten oder Freizeiteinrichtungen im Allgemeininteresse und daher vom
Gesetzgeber erwiinscht. Deshalb werden diese in Absatz 4 Satz 1, 2. Alternative ausdriick-
lich erwahnt. Zwar sind 6ffentliche Einrichtungen in der Regel ,geschaftsmaRig“ tatig und
werden damit auch von der zweiten Alternative umfasst. Durch die Klarstellung wird jedoch
sichergestellt, dass sich ausnahmslos alle 6ffentlichen Einrichtungen bei Beachtung der

Voraussetzungen der Ziffern 1 und 2 auf den Ausschluss der Stérerhaftung berufen kénnen.

Nicht von Absatz 4 erfasst wird hingegen eine nur gelegentliche private Betatigung. Hiervon
ist beispielsweise grundsatzlich im Falle der Uberlassung des WLAN-Anschluss an Famili-
enmitglieder, Freunde und Bekannte auszugehen. Auch eine studentische Wohngemein-
schaft nutzt das WLAN-Netz des Anschlussinhabers in der Regel privat und wére demzu-

folge grundsétzlich nicht von Absatz 4 erfasst.

Im Einzelnen kann davon ausgegangen werden, dass der kommerzielle WLAN-Anbieter

bzw. die 6ffentliche Einrichtung die ihnen zumutbaren Pflichten erfiillt, wenn sie:

1. angemessene Sicherungsmalnahmen, insbesondere durch anerkannte Verschlisse-
lungsverfahren oder vergleichbare Mallnahmen, gegen den unerlaubten Zugriff getroffen
haben

Erste Voraussetzung fir eine Befreiung von der Stérerhaftung ist, dass der WLAN-Betreiber
sein Funknetz in angemessener Form technisch gegen die Nutzung durch Unberechtigte
sichert. Einem Diensteanbieter, der mit dem WLAN einen Zugang zum Internet eroffnet, ist
dies zumutbar, da er andernfalls eine potentielle Gefahrenquelle zur Begehung rechtswid-
riger Taten schafft, ohne noch die Kontrolle dariiber zu haben, wer sich tber sein WLAN
Zugang zum Internet verschafft hat. Insbesondere vor dem Hintergrund zunehmender Cy-
berkriminalitédt entspricht dies auch dem ureigensten Interesse des Anschlussinhabers.
Denn so wird gewahrleistet, dass seine Daten und die der Nutzer des WLAN so weit wie
mdglich gegen den Zugriff durch Unbefugte gesichert werden. Der Diensteanbieter geniigt
seiner Verpflichtung in der Regel, wenn er seinen Anschluss verschlisselt. Dabei sollen
sichere Verschliisselungsverfahren zur Anwendung kommen. Unter ,Verschliisselung® ist
in der Regel die Verschlisselung des Routers, wie vom Hersteller vorgesehen, oder eine
vergleichbare Mallnahme zu verstehen. Zumutbar kann u. U. sein, dass der WLAN-Anbie-
ter die aktuelle Firmware/Verschliisselung einrichtet (z.B. WPA2). Mit der Formulierung ,,0-

der vergleichbare Mallnahmen* wird die gebotene Technologieneutralitat sichergestellt.

2. Zugang zum Internet nur dem Nutzer gewahrt, der erklart hat, im Rahmen der Nutzung

keine Rechtsverletzungen zu begehen
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Dem Diensteanbieter ist es aulRerdem zuzumuten, sicherzustellen, dass der Nutzer nur
dann Zugang zum Internet erhalt, wenn er in die Bedingung eingewilligt hat, keine rechts-
widrigen Handlungen zu begehen. Dies kann bei der Uberlassung eines WLAN-Zugangs
durch Nutzungsbedingungen erfolgen, denen der Nutzer vor Offnung der WLAN-Verbin-
dung, mdglichst durch Setzen eines Hakchens, ausdriicklich zustimmen muss. Das Gesetz
macht hier jedoch keine Vorgaben, so dass z.B. die Einwilligung auch durch Zustimmung
zu veroffentlichten AGB, aus denen sich die Nutzungsbedingungen ergeben, erfolgen kann.
In der Regel wird der Diensteanbieter dem Nutzer den Internetzugang durch Mitteilung ei-
nes Passwortes zur Nutzung liberlassen. Dieses kann beispielsweise auf der Eintritts- oder
Speisekarte verdéffentlicht oder dem Nutzer auf anderem Wege mitgeteilt werden. Mdglich
ist auch die Einrichtung einer Vorschaltseite, auf der lediglich die Nutzungsbedingungen -

mit einem Klick - akzeptiert werden kénnen.

§ 8 Abs. 5

Im Unterschied zum geschaftsmaRig handelnden Diensteanbieter miissen sonstige WLAN-
Betreiber, die einen Internetzugang nach Absatz 3 zur Verfiigung stellen. Gber die Voraus-
setzungen des Absatzes 4, Ziffern 1. und 2. hinaus, zusatzlich den oder die Nutzer nament-
lich kennen, denen sie den Zugang gewahrt haben, um nicht als Stérer in Anspruch genom-
men werden zu kénnen.

Grund fir diese zuséatzliche Anforderung ist die Tatsache, dass die Mdglichkeit, dass ein
Nutzer im geschiitzten Bereich bzw. in Privatrdaumen unbemerkt Straftaten wie Kinderpor-
nografie oder Urheberrechtsverletzungen begeht, erheblich gréfer ist als im 6ffentlichen
Raum. Dort muss der rechtswidrig Handelnde stets damit rechnen, vom Diensteanbieter
oder anderen Personen beobachtet bzw. entdeckt zu werden. Der geschaftsmaRig han-
delnde Diensteanbieter hat zudem grundsétzlich die Mdglichkeit, einem Nutzer, der entge-
gen seiner Zusicherung gem. Absatz 4, Ziffer 2., rechtswidrige Handlungen begeht, die wei-
tere Nutzung des WLAN zu untersagen. Die namentliche Kenntnis des Nutzers ist daher
verzichtbar. Hierdurch wird dem Interesse des Nutzers am Schutz seiner personenbezoge-
nen Daten Rechnung getragen und im Ubrigen eine praktikable Handhabung erméglicht.
Demgegeniiber soll der private Anschlussinhaber nur dem oder den Nutzern sein WLAN
Uberlassen, die er kennt. Er haftet folglich dann nicht als Stérer, wenn er darlegen kann,
dass er nur denjenigen Nutzern sein WLAN zur Verfiigung gestellt hat, die er zumindest
namentlich kennt. Sodann kann der Anschlussinhaber dem ihm bekannten Nutzer sein

WLAN-Netz mindlich oder (sozialadaquat) konkludent Uberlassen.
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Nr. 3
§ 10 TMG:

Diensteanbieter sind fir fremde Informationen, die sie fir einen Nutzer speichern nicht ver-
antwortlich, sofern sie keine Kenntnis von der rechtswidrigen Handlung oder der Information
haben. Im Falle von Schadenersatzanspriichen gilt dies nur dann, wenn ihnen keine Tat-
sachen oder Umstande bekannt sind, aus denen die rechtswidrige Handlung oder die In-
formation offensichtlich wird. Bei bestimmten Diensten kann nach der allgemeinen Le-
benserfahrung davon ausgegangen werden, dass dem Diensteanbieter ausreichend viele
Tatsachen oder Informationen bekannt sind, aus denen die rechtswidrige Handlung oder
die Information offensichtlich wird. Diese Dienste bezeichnet die Rechtsprechung mittler-
weile als ,gefahrgeneigte Dienste®. Um hier fir mehr Rechtsklarheit und Rechtssicherheit
zu sorgen, zahlt das Gesetz, dieser folgend, Fallkonstellationen auf, bei denen von einem
besonders gefahrgeneigten Dienst ausgegangen werden kann. Hierdurch tragt die Bundes-
regierung dem Umstand Rechnung, dass bei Urheberrechtsverletzungen im Internet ein
Vorgehen der betroffenen Inhaber des Rechts auf geistiges Eigentum gegen Diensteanbie-
ter, deren Geschéftsmodelle im Wesentlichen auf Rechtsverletzungen beruht, vielfach
schwierig, wenn nicht unmdglich ist. Von einem besonders gefahrgeneigten Dienst ist im

Einzelnen bei folgenden Konstellationen auszugehen:

a) Wenn die Speicherung oder Verwendung der weit Giberwiegenden Zahl der gespeicher-

ten Informationen rechtswidrig erfolgt

Werden ganz Uberwiegend Informationen mit rechtswidrigen Inhalten gespeichert, bzw. die
ganz Uberwiegende Zahl der gespeicherten Informationen in rechtswidriger Weise verwen-
det, spricht die allgemeine Lebenserfahrung dafiir, dass dem Diensteanbieter dies auch
bekannt ist. Entscheidend ist hierbei nicht die absolute Zahl der rechtswidrigen Inhalte, son-
dern der relative Anteil der rechtswidrigen Inhalte. Liegt dieser bei weit Gber 50% der ge-
speicherten Informationen kann davon ausgegangen werden, dass dem Diensteanbieter
dies nicht verborgen geblieben ist.

b) der Diensteanbieter durch eigene Mallnahmen gezielt die Gefahr einer rechtsverletzen-
den Nutzung fordert

Foérdert der Dienstanbieter gezielt die Gefahr einer rechtswidrigen Nutzung, kann ebenfalls
Kenntnis vermutet werden. Entscheidend ist, dass die rechtswidrige Nutzung gezielt gefor-
dert wird. Die Mallnahmen und Angebote des Diensteanbieters missen also zielgerichtet
so beschaffen sein, dass die Gefahr einer rechtswidrigen Nutzung geférdert wird. Nicht
ausreichend ist, wenn MalRnahmen lediglich auch die Gefahr einer rechtsverletzenden
Handlung férdern.
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c) in vom Diensteanbieter veranlassten Werbeauftritten mit der Nichtverfolgbarkeit bei
RechtsverstéRen geworben wird

Wird in der Werbung des Diensteanbieters zielgerichtet darauf hingewiesen, dass das An-
gebot so konstruiert ist, dass auch bei Rechtsverstéen keine Verfolgung droht, kann eben-
falls davon ausgegangen werden, dass der Diensteanbieter Kenntnis darliber hat, dass sein
Dienst in erheblichem Mal3e firr rechtswidrige Handlungen genutzt wird.

d) keine Mdoglichkeit besteht, rechtswidrige Inhalte durch den Berechtigten entfernen zu
lassen

Diensteanbieter sind verpflichtet, rechtswidrige Inhalte zu entfernen, sobald sie Kenntnis
hiervon erlangen. Der Berechtigte, z.B. ein Rechteinhaber, muss daher die Mdglichkeit ha-
ben, den Diensteanbieter hiervon in Kenntnis zu setzen und der Diensteanbieter muss die
Méglichkeit haben, den Inhalt dann zu entfernen. Auch wenn diese Méglichkeiten nicht be-
stehen, kann daher davon ausgegangen werden, dass der Diensteanbieter sich diesen Ver-
pflichtungen bewusst entziehen will. Auch dies Iasst darauf schlieRen, dass er Kenntnis von
der Rechtswidrigkeit der Informationen hat.



