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~,Umsetzung der Leitlinie fur Informationssicherheit
des IT-Planungsrats in Kommunalverwaltungen”
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GroBle: 4.752 m?
(Zweitgro3ter Landkreis
Deutschlands)

Geringe Bevolkerungsdichte:
(ca. 45 EM/km?)
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Gesetz zur FOorderung der elektronischen Verwaltungstatigkeit in Mecklenburg-
Vorpommern vom 25. April 2016

Gesetz zur Forderung der elektronischen
Verwaltungstatigkeit in Mecklenburg-Vorpommern
(E-Government-Gesetz Mecklenburg-Vorpommern - EGovG M-V)

Vom 25. April 2016"

Zum Ausgangs- oder Titeldokument

Fundstelle: GVOBI|. M-V 2016, 5. 198

FuBnoten

by

§1
§2
§3
g4

Verkiindet als Artikel 1 des Gesetzes zur Forderung der elektronischen Verwaltungstatigkeit in
Mecklenburg-Vorpommern und zur Anderung des Landesverwaltungsverfahrensgesetzes (G5
Meckl.-Vorp. Gl. Nr. 2010 - &) vom 25. Aprl 2016 (GVOBI. M-V 5. 198)

Inhaltsiibersicht
Geltungsbereich
Elektronischer Zugang zur Verwaltung
Information zu Behdrden und Gber ithre Verfahren in dffentlich zuganalichen Netzen

Elektronische Bezahlmdaglchkeiten
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EGovG im Uberblick

Baden-Wiirttemberg: eigenes E-Government-Gesetz verabschiedet, dazu Anderungen und Anpassungen
von einigen Landesgesetzen (u.a. LVwV{G BW,LDSG BW)

Bayern: Gesetz Uiber die elektronische Verwaltung in Bayern (Bayerisches E-Government-Gesetz —
BayEGovG) vom 22. Dezember 2015 (GVBI S. 458)

Berlin: Gesetz zur Forderung des E-Government (Berliner E-Government-Gesetz - EGovG BIn) vom 30. Mai
2016 (GVBI BIn S. 282)

Brandenburg: kein Gesetz in Planung aber Anderung des Verwaltungsverfahrensgesetzes
Bremen: kein Gesetz, aber Anpassung des Verwaltungsverfahrensgesetzes

Hamburg: keine info

Hessen: Anderung und Anpassung des Verwaltungsverfahrensgesetzes

Mecklenburg-Vorpommern: Gesetz zur Forderung der elektronischen Verwaltungstatigkeit in Mecklenburg-
Vorpommern vom 25. April 2016 (E-Government-Gesetz Mecklenburg-Vorpommern - EGovG M-V)
Anderung und Anpassung Verwaltungsverfahrensgesetz
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EGovG im Uberblick

Niedersachsen: Bedarf und Inhalt eines Gesetzes werden zurzeit gepruift

Nordrhein-Westfalen: Gesetz zur Forderung der elektronischen Verwaltung in Nordrhein-Westfalen (E-
Government-Gesetz Nordrhein-Westfalen — EGovG NRW) (Art. 1 G vom 8. Juli 2016, GV. NRW. S. 551)

Rheinland-Pfalz: Anderung und Anpassung Verwaltungsverfahrensgesetz
Saarland: noch im Entwurf

Sachsen: Gesetz zur Forderung der elektronischen Verwaltung im Freistaat Sachsen (Sachsisches E-
Government-Gesetz — SachsEGovG) (Art. 1 G vom 9. Juli 2014, SachsGVBI. S. 398)

Sachsen-Anhalt: Anderung und Anpassung des Landesverwaltungsrecht
Schleswig-Holstein: Gesetz zu elektronischen Verwaltung fiir Schleswig-Holstein vom 8. Juli 2009
Thiiringen: noch kein eigenes Gesetz, Anpassung und Anderung des Verwaltungsverfahrensgesetzes
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EGovG M-V § 10 — Elektronische Aktenflhrung

Die Behorden sollen ihre Akten elektronisch flhren, soweit nicht wichtige Griinde
entgegenstehen.

Mit der Ubernahme dieser Vorschrift aus dem § 3b VwVIG M-V gilt die elektronische
Aktenfliihrung ab dem 1. Januar 2020 ftr alle Behorden. Damit soll innerhalb des Landes
ein einheitliches Verwaltungshandeln gewahrleistet werden.
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EGovG M-V § 11 — Ubertragen und Vernichten des Papieroriginals

Die Behorden sollen, soweit sie Akten elektronisch fuhren.
... anstelle von Papierdokumenten deren elektronische Wiedergabe in der elektronischen

Akte ...

Papierdokumente ... sollen nach der Ubertragung in elektronische Dokumente vernichtet
oder zuruckgegeben werden ...
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eAkte - Probleme in der Praxis

« ersetzendes oder kopierendes Scannen und Schriftftormerfordernis

« Scann der Tagespost sehr aufwendig

« Rechtssicherheit des Scanprodukts

« Grundsatz der Vollstandigkeit verlangt vorgangsrelevante Papierdokumente digitalisiert
In die E-Akte aufzunehmen.

« Bei der Ubertragung von Papieroriginalen in elektronische Dokumente ist nach ,Stand
der Technik® sicherzustellen, dass eine Ubereinstimmung besteht

TR
RESISCAN

Ersetzendes
Scannen J
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Hemmnisse bei der Umsetzung

« Unsicherheiten der Behorden bei der Rechtsanwendung
— Was bedeutet konkret Stand der Technik?
— Wie ist der Beweiswert von gescannten Papierdokumenten einzuschatzen?
— Wann mussen Originale zurickgegeben werden, wann durfen sie vernichtet
werden?

« Unsicherheit flhrt zu geringer Akzeptanz bei der Einfiihrung elektronischer Akten

« Zur Sicherheit” werden haufig Hybridakten gefuhrt -> Mehraufwand

Wir brauchen Losungsansatze fur das ersetzende Scannen in Form von Empfehlungen!
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TR RESISCAN

« ...“Stand der Technik®...

 Die TR-03138 ,Ersetzendes Scannen (RESISCAN)" ist eine Technische Richtlinie des
BSI

« Ziele der TR: Handlungsleitfaden und Entscheidungshilfe zur Steigerung der
Rechtssicherheit beim ersetzenden Scannen

« Zielgruppe: Verwaltung, Justiz, Wirtschaft und Gesundheitswesen

« Modular aufgebauter Leitfaden mit Hauptdokument und Anlagen zur Umsetzung der
gesetzlichen Anforderungen

Gegenstand der TRRESISCAN - ——— — — — — — — — — — — — — L

-

|
|
|
Dokumenten- Nachver- Integritats-
Scannen .
| vorbereitung arbeitung sicherung
Eingang eines | Beweiswert- BSI Technische Richtlinie 03138
Dokumentes | | erhaltende Ersetzendes Scanne n

Aufbewahrung Skt TSSO Gt s

Versior:

« U.a. Festlegung des Schutzbedarfs von Dokumenten und Durchfiihrung einer
Schutzbedarfsanalyse
* TR regelt nicht die Frage der Zulassigkeit des ersetzenden Scannens
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Anwendbarkeit fiur kommunale Praxis

et "
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Kooperation

« Nationaler IT-Gipfel /Plattform 5/Digitale Verwaltung und Offentliche IT — UAG
Rechtskonforme E-Akte unter der Leitung des LR Amt Breisgau-Hochschwarzwald), April
2016

« Betelligte: Vertreter des Bundes, der Justiz, kommunale Praktiker, offentliche IT-
Dienstleister, private Unternehmen

* Verweis auf Notwendigkeit praxisbezogener Regelungen

* Bildung von 2 Arbeitsgruppen mit kommunalen Praktikern

« Erarbeitung von Handlungsleitfaden auf Grundlage der TR RESISCAN
« Exemplarische Schutzbedarfsanalyse (KGSt) Vorsitz Christine Siegfried
« Musterverfahrensbeschreibung (VITAKO) Vorsitz Hortense Klein

0 . .
Informationstechnik Bundes-Arbeitsgemeinschaft der

Kommunalen IT-Dienstleister e.V.

ﬁ Bundesamt
M fir Sicherheit in der v I TI\ Ko
\ Wir entwickeln Lésungen
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Kooperation

« KGSt und Vitako stellen deshalb ihren Mitgliedern folgende Arbeitshilfen zur Verfugung:
— Der Entscheidungsprozess zum ersetzenden Scannen (KGSt)
— Exemplarische Schutzbedarfsanalyse (KGSt)
— Musterverfahrensbeschreibung (Vitako)

Musterverfahrensbeschreibung
filr das ersetzende Scannen in Kommunen

Stand: 30.03.2017

Herausgeber:
Vitako-Projekigruppe ersetzendes Scannen

BERICHT

Ersetzendes Scannen

Praxisleitfaden fir Kommunen

KGSt®-Bericht Nr. 8/2017
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Der Entscheidungsprozess zum ersetzenden Scannen

Soll das Papierdokument (Uberhaupt) gescannt werden? (Sinn beurteilen)

Kann das Papierdokument ersetzend gescannt werden? (Zulassigkeit und Eignung
beurteilen)

Welcher fachliche Schutzbedarf besteht? Gibt es gesetzliche oder sonstige Vorgaben?
Welche fachliche Scanstrategie ergibt sich aus Zulassigkeit, Eignung und Schutzbedarf?

Wann und wo bzw. von wem soll gescannt werden? (Festlegung der organisatorischen
Scanstrategie)

Welche flankierenden organisatorischen MalRnahmen sind weiterhin notwendig?

& Wir entwickeln Lésungen




Der Entscheidungsprozess zum ersetzenden Scannen

Priifschritte:

1. Soll das Papierdokument (Uberhaupt) gescannt werden? (Beurteilung des Sinns)

Ja

2. Kann das Papierdokument ersetzend gescannt werden? (Beurteilung
der Zulassigkeit und Eignung)

nein

ja nein
3. Welcher fachliche Schutzbedarf be-
steht??’
Normal Hoch
Ersetzend | Ersetzend Kopierend Kopierend Nicht scan- Nicht scannen,
Scannen | Scannen Scannen Scannen und | nen, Original | Original ver-
gemaf gemal de- | und Original | Original auf- | aufbewahren | nichten oder
definierter | finierter aufbewahren | bewahren aufbewahren
Standards | hoherer bzw. zuruck
Standards an Absender

Fachliche Scanstrategie

>
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Wir entwickeln Lésungen



Scanstrategie

Wann und wo bzw. von wem soll gescannt werden?

Zeltpunkt

Vgl. KGSt 5/2011

Ort

Externer Dienstleister
Zentrale Posteingangsstelle
Amt oder Fachbereich

Arbeitsplatz

Frih
Parallel
Spat
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k Wir entwickeln Lésungen
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Was passiert mit dem Papier?

Ersetzend gescannt | Werden Dokumente zentral ersetzend gescannt, sind diese flir einen definierten
Zeitraum (z.B. vier Wochen) weiterhin aufzubewahren. Das eroffnet die
Moglichkeit, im Bearbeitungsprozess noch zu einem spateren Zeitpunkt auf die

Papieroriginale zuzugreifen.

Kopierend Wird an zentraler Stelle kopierend gescannt, werden die Originale an den fur den
gescannt Vorgang verantwortlichen Sachbearbeiter weitergeleitet. Hier wird entschieden,
ob die Originale dem Absender zurlickgegeben, in einer hybriden Akte abgelegt

oder vernichtet werden.

Nicht gescannt Von der zentralen Poststelle nicht gescannte Dokumente gehen an den
verantwortlichen Sachbearbeiter. Er entscheidet Uber das weitere Verfahren
(Veraktung, Vernichtung, nachtragliches Scannen).

a Wir entwickeln Lésungen
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Was passiert mit dem Papier?

« Ersetzendes Scannen bedarf eines sachgerechten Dokumentenmanagementsystems im
Sinne des ,Organisationskonzept elektronische Verwaltungsarbeit®.

« Die allgemeine Dienst- und Geschaftsanweisung (ADGA) muss Regeln zur
Sachbearbeitung, zum Geschaftsgang (Posteingang, Schriftverkehr, Aktenfihrung),
sowie zum Datenschutz und zur Verschwiegenheitspflicht enthalten.

« Daruber hinaus sind Leitlinien fir den Umgang mit papiergestttztem und elektronischem
Schriftgut unerlasslich.

(Schrfigutoranung - SGO)

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
ggggggg

FD Gebaudemansgement und

Daium, Unisscne des Landrtes:

& Wir entwickeln Lésungen
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fachliche Schutzbedarf

Schutzziele Schutzbedarfs- |Definition
kategorie

,2hormal” Die Schadensauswirkungen sind

Vertraulichkeit begrenzt und Gberschaubar.

,hoch" Die Schadensauswirkungen kdnnen

Integritat (Korrektheit) betrachtlich sei
etracnticn sein.

Verflgbarkeit ,sehr hoch* Die Schadensauswirkungen kénnen ein

existentiell bedrohliches, katastrophales
Ausmal erreichen.




Exemplarische Schutzbedarfsanalyse

Schutzbedarfsanalyse flr typische Dokumentenarten exemplarisch

in der Regel von einem ,normalen” Schutzbedarf

wenn aufgrund geltender Vorschriften ein erweiterter Schutz notwendig, werden
besondere organisatorische und/oder technische Standards empfohlen

Umfasst Dokumentenarten, die

« wegen ihres erhohten Schutzbedarfs besonderer technischer und/oder
organisatorischer Mal3nahmen bedirfen;

* nicht gescannt oder ersetzend gescannt werden sollen oder durfen;

LANDKREIS
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IM FUR ZUK

Schutzbedarf

* Dbei denen ortlich Zweifel Uber die Scanstrategie bestehen.

der Mirarbeiter

ermanem
aaaaaaa

|x mit
rischen
e s 8
Studieninstitute:
Famifienkasse (2 B. < |x  |Ersetzend scannen mit KG
mmmmmmmm : o
Standard
(02.73)
\ Wir entwickeln Lésungen
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Musterverfahrensbeschreibung

« Auf Basis der Anlage V Exemplarische Verfahrensanweisung des BSI

« Verfahrensbeschreibung dokumentiert Mal3nahmen und Verfahrensschritte, die flr
behdrdeninterne Scanprozesse inkl. der Vernichtung der origindren Papierbelege gelten

« Anpassung der Anlage V TR Resiscan auf kommunale Verhaltnisse

* Modularer Aufbau, Verweis auf mitgeltende Unterlagen
* Gliederungsplan der Behdorde,
 ADGA,
- verwendete Hard- und Software beim Scannen, L
« verantwortliches Scanpersonal, e
« Verantwortliche fir IT-Sicherheit,
« Qualifizierungsmalnahmen etc. N

264  Umgebung.
3
31 0
311 und Regelungen.
312  Regelungen fiir Wartungs- und Reparaturarbeiten.
313  Lesbarmach

Bundes-Arbeitsgemeinschaft der g s
Kommunalen IT-Dienstleister e.V.
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Verodffentlichung der Dokumente aus den Arbeitsgruppen Vitako und KGSt im Anschluss an
den IT-Sicherheitskongress

am 09. Mai um 14:00 Uhr

Das Verbunddokument sowie die KGSt-Schutzbedarfsanalyse (Excel-Datei) werden frei
zuganglich verdoffentlichen: https://www.kgst.de/dms-und-aktenmanagement



https://www.kgst.de/dms-und-aktenmanagement
https://www.kgst.de/dms-und-aktenmanagement
https://www.kgst.de/dms-und-aktenmanagement
https://www.kgst.de/dms-und-aktenmanagement
https://www.kgst.de/dms-und-aktenmanagement
https://www.kgst.de/dms-und-aktenmanagement
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Andreas Schreiber
DMS & eGovernment-Koordinator

Landkreis Ludwigslust-Parchim
Stabsstelle Controlling & IT

Tel: +49 3871 722 — 9350

Mobil: +49 175 2676371

E-Mail: Andreas.Schreiber@kreis-lup.de




