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BCBS#239 -
Ein Blick uber den Tellerrand

von Dr. Dieter Hierl und Susanne Ruff

Mit der MaRisk-Novelle aus 2016 (Konsultation 02/2016) sollen ins-
besondere die Inhalte des Baseler Papiers BCBS#239 zur Risikodaten-
aggregation und zur Risikoberichterstattung in die Aufsichtspraxis
tibernommen werden. Erkldrtes Ziel ist es, die konkreten regulatorischen
Anforderungen an die IT-Architektur und IT-Management-Prozesse nun
auch kleinerer Banken dahingehend zu verbessern, dass eine umfassende,
genaue und zeitnahe Aggregation der Risikopositionen eines Instituts
ermdglicht wird und diese Informationen zeitnah fiir das Berichtswesen
der Bank zur Verfligung gestellt werden kénnen.

Data Governance

Die Anforderungen zur Erstellung einer unternehmensweiten Data Governance
ergeben sich konkret aus den ersten Grundsatzen des BCBS#239-Papiers. Daher sind
die Banken angehalten, in einem Framework zunéchst die fachlichen und operativen
Grundlagen zur Einflihrung einer bankweiten Data Governance festzuschreiben.

Dazu gehort u.a. die Definition der methodischen Grundlagen der Organisation von
Daten und deren IT-Infrastruktur. Zur nachhaltigen Sicherstellung der Datenqualitat
ist zum einen eine einheitliche Datendefinition inklusive der Datenverwendung zu
definieren. AuBerdem muss eine Beschreibung der Zusammenhange und Abhingig-
keiten im Rahmen eines integrierten Metadaten-Managements eingefiihrt werden,
um eine konsistente und vor allem nachvollziehbare Risikodatenaggregation und
Risikoberichterstattung zu unterstiitzen. Dazu sollte insbesondere der Fokus auf ein
fachliches Datenmodell sowie die Abbildung der Data Lineage (Kennzahlenbidume)
gelegt werden. Darauf aufbauend sind auf konzeptioneller Ebene MaBnahmen zur
Messung, Analyse, Verbesserung und zum Reporting der Datenqualitdt zu ergreifen
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und diese auf technischer Ebene mit einer BCBS#239-konformen
IT-Infrastruktur sicher zu stellen.

AbschlieBend sind im Betrieb die generellen organisatorischen
Regelungen und MaBnahmen festzulegen. Dazu wird bereits in der
Konzeptionsphase eine strukturelle und prozessuale Ausgestaltung
bendtigt, um die Verantwortung fiir das Thema aufbauorganisatorisch
mdglichst zentral in einer eigenstandigen Einheit zu verankern.

Die Data Governance ist
die Summe der Prozesse,
Regularien und Technologi-
en zur Verwaltung und zum
Schutz des unternehmens-
weiten Datenkapitals.

Datenqualitats-Management
umfasst alle Aktivitaten und
MaBnahmen zur Definition,
Messung, Analyse, Verbesse-
rung und Priifung der Qualitat
von Daten.

Metadaten enthalten In-

formationen zu Bedeutung,
Aufbau, Darstellung, Herkunft
und Qualitat von Geschafts-
daten in den verschiedenen
Komponenten eines Informa-
tionssystems.

Ein Datenmodell beschreibt
Typ und Aufbau von Daten
eines Anwendungsbereichs
sowie ihre Beziehungen
zueinander. Ein fachliches
Datenmodell legt dabei den
Schwerpunkt auf eine ein-

deutige und zudem fach-
bereichsaffine Beschreibung
der Funktionalitat.

Die Data Lineage beschreibt
die methodische, prozessuale
Herkunft und Abstammung
von Datenelementen zur
Sicherstellung der fachlichen
und technischen Nachvoll-
ziehbarkeit des Entstehungs-
prozesses eines jeden Daten-
elements.

Data Owner haben die fach-
liche Verantwortlichkeit fiir
Datenobjekte und deren
Qualitat. Diese Data Owner-
ship wird organisatorischen
Einheiten zugewiesen und
damit angemessen und trans
parent dokumentiert.

Ein Data Dictionary, oder
auch Metadaten-Repository,
ist ein Katalog von Metadaten
mit allgemeingdiltigen Defini-
tionen und Darstellungs-
regeln.

Anders als das BCBS#239-Papier ndhern wir uns der Thematik zundchst
tiber den Begriff der Konsistenz von Daten. Die Definition eines Kon-
sistenzbegriffs kann dabei nicht isoliert von der Anwendungssituati-
on eingefiihrt werden, fiir die er Giiltigkeit besitzen soll. Generell fin-
det man in der Literatur eine Vielzahl von Definitionsversuchen fiir den
Konsistenzbegriff. Im Datenmodellierungskontext versteht man unter
Konsistenz die vollstdndige, korrekte, eindeutige und widerspruchs-
freie Reprdsentation eines Ausschnitts des zu modellierenden Sach-
verhaltes. Fiir die Beschreibung des zu modellierenden Sachverhaltes
werden adaquate Sprachmittel, sogenannte Metadaten, eingesetzt.

Der Konsistenzbegriff basiert auf den drei Dimensionen, die wir im
Folgenden detaillieren méchten:

> Datenkonsistenz (Fachliches Datenmodell, Global Identifier)
> Verarbeitungskonsistenz (Data Lineage)

> Zugriffskonsistenz (Nachvollziehbarkeit)

Datenkonsistenz

Als Grundlage fiir die Harmonisierung der fachlichen Anforderungen
der Unternehmenssteuerungseinheiten auf der Architekturschicht
eines Datawarehouse wird ein fachliches Datenmodell eingesetzt.
Damit kénnen die verschiedenen Bedeutungen von gleichen ge-
brauchlichen Begriffen in verschiedenen Fachbereichen ineinander
uberfiihrt und abgestimmt werden. Dies stellt vor allem Anspriiche
an den Detailierungsgrad des fachlichen Datenmodells.

Das fachliche Datenmodell kann zudem idealerweise exakt auf ein
physisches Datenmodell in der IT-Architektur abgebildet werden.
Dadurch wird ein ineinander tberfiihrbares Medium geschaffen,
an dem sowohl die verschiedenen Fachbereiche als auch die eine
zentrale organisatorische Einheit des integrierten Datenhaushalts
gemeinsam arbeiten kénnen.

Zur Sicherstellung der Datenkonsistenz unter Beriicksichtigung einer
Vielzahl von Erfassungssystemen erweist sich die Einflihrung eines

sogenannten Global Identifiers fiir unterschiedliche Datensegmen-
te als zwingend notwendig.

Dazu wird in jedem Erfassungssystem sichergestellt, dass jedes
Geschaft mit einer eindeutigen ID abgelegt wird. Wiirden nun alle
Geschéafte einer Bank im gleichen Erfassungssystem abgebildet,
hatte man folglich keine Schwierigkeiten, jedes Geschaft anhand
seiner ID zu identifizieren. Leider ist die Realitat meist eine andere.
Fiir unterschiedliche Kernaufgaben der Banken werden die Vorteile
von verschiedenen Systemen genutzt, um im jeweiligen Segment
eine hohe Effizienz zu erreichen.

Da zumindest am Ende des Jahres eine Bilanz angefertigt werden
muss, miissen die Geschdfte aus den verschiedenen Systemen
zusammengefiihrt werden. Hier ist es entscheidend keine Geschafte
auszusteuern, die eigentlich einflieBen sollten, oder Geschafte doppelt
aufzunehmen, die bereits in einem anderen System gezahlt worden sind
(Problematik von Spiegelgeschéften und internen Deals).

Verarbeitungskonsistenz

Die BCBS#239-Grundsétze stellen hohe Anforderungen an die Pro-
zesse der Risikodatenaggregation bzw. an die Erstellung entspre-
chender Reports. Zusammengefasst wird verlangt, dass die Daten auf
genaue, verlassliche und vollstandige Weise aggregiert werden und
MaBnahmen fiir eine Validierung bzw. Nachvollziehbarkeit der Reports
eingefiihrt werden. Mit der Forderung der Nachvollziehbarkeit bei der
Reporterstellung durch die Dokumentation der Data Lineage wird die
Sicherstellung der entsprechenden BCBS#239 Grundsatze adressiert.

Um in den Steuerungsreports die aggregierten Risikodaten nachzu-
vollziehen, muss man deren EingangsgroBen kennen und wissen, wie
sie sich im Aggregationsprozess zusammensetzen. Dies geht lber
die alleinige Aufnahme der Kennzahlenbdume oder ein sogenanntes
Data Glossar hinaus, da man dann die zur vollstandigen Nachvoll-
ziehbarkeit notwendigen Zwischenergebnisse aus dem Aggrega-
tionsprozess immer noch nicht kennt.



Neben der Zuordnung von Kennzahlenbdumen und -graphen muss
auch die fachliche Beschreibung der Aggregationsmetrik mit allen
Zwischenschritten einem Data Owner zugewiesen werden. Erst
dadurch hat man die Mdglichkeit, den Aggregationsprozess zu
verstehen und ggf. den dafiir verantwortlichen Ansprechpartner zu
kontaktieren.

Alle EingangsgréBen und Zwischenergebnisse sollten sich liber die
Data Lineage sowohl im fachlichen Datenmodell wiederfinden, als
auch in der IT-Infrastruktur eindeutig den jeweiligen Kennzahlen in
den Steuerungsreports zuordnen lassen.

Zugriffskonsistenz

Mit der Einfilihrung einer ,logischen Zeit" ermdglicht man die Ent-
kopplung der Reporterstellung von der tatsdchlichen Verarbeitungs-
zeit und die Zuordnung der Reporterstellung auf beliebige ,logische”
Zeitpunkte.

Damit muss jede neue Datenlieferung in mindestens einer neu-
en Zeitscheibe abgelegt werden. Gelten die Neulieferungen fiir
beispielsweise End-of-Day oder End-of-Month, dann miissen beide
Zeitscheiben referenziert werden. Je nach Komplexitdt und Anzahl
der Erfassungssysteme miissen die voneinander abhdngigen Liefe-
rungen den jeweiligen Zeitscheiben zugeordnet werden konnen.

Moderne IT-Infrastrukturen zeichnen sich zudem durch Nachlauf-
fahigkeit oder durch die Mdglichkeit eines partiellen Ersetzens von
falschen durch korrigierte Werte aus. Dies schafft aber zugleich
eine zusatzliche Dimension hinsichtlich der Konsistenz von Daten.
Auch wenn die Daten an sich konsistent sind und auch die Verar-
beitung diese Konsistenz nicht beeintrdchtigt, muss nun fiir jeden
Steuerungsreport neben den richtigen Zeitscheiben auch noch die
richtige Version der unterschiedlichen Daten abgeholt werden.

Datenqualitats-Management

Die Etablierung eines umfassenden Datenqualitdts-Managements
flir die Risikodatenaggregation und das Reporting von Finanzinstitu-
ten, welches den Konsistenzanforderungen des BCBS#239-Papiers
gerecht wird, definiert einen maBgeblichen Aufgabenschwerpunkt
im Rahmen der laufenden Umsetzungsinitiativen. Mit der Einfiih-
rung des Konsistenzbegriffs kann man konsistente Zustande fiir die
einzelnen Systemkomponenten bzw. fiir das Gesamtsystem definie-
ren. Jede Abweichung von konsistenten Zustédnden wird als Fehler
bezeichnet. Diese Fehler miissen aufgezeichnet und nachvollzogen
werden konnen. Bei einer Verletzung der Datenkonsistenz durch
unvollstdndige Daten wahrend der Eingabe oder bei einer Verletzung
der Verarbeitungskonsistenz durch einen Prozessabbruch, werden
diese Fehler als solche erkannt und und kénnen dem Entstehungs-
ort innerhalb der Architekur zugeordnet werden. Damit ermdglicht
man entsprechende KorrekturmaBnahmen. Unter Nutzung ent-
sprechender Datenqualitdats-Regeln versucht man, inkonsistente
Systemzustédnde zu erkennen. Das Datenqualitdts-Reporting schafft
Transparenz iiber den Status der Datenqualitdt und den Daten-
qualitdts-Management-Prozess, wahrend ein bankweit etablierter
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Datenqualitdts-Regelkreis die entsprechenden MaBnahmen einlei-
ten und nachhalten muss.

Metadaten-Management

Eine BCBS#239-konforme IT-Architektur fiir die Risikodatenaggre-
gation und Risikoberichterstattung muss in der Lage sein, groB3e
Mengen von unterschiedlichen Daten gemaB der BCBS#239-Grund-
satze effizient zu verarbeiten. Metadaten ermoglichen eine
strukturierte Beschreibung der zu verarbeitenden Daten unter
Verwendung von einheitlichen Sprachmitteln. Dariiber hinaus
ermdglichen Metadaten die Definition von prozessualen Abldufen
sowie der Architektur und stellen somit die Nachvollziehbarkeit von
Kennzahlen und Berichten sicher.

So machen Metadaten, die iiber die eigentlichen Geschaftsdaten
hinaus zusétzliche Informationen beinhalten, ein automatisiertes
Datenqualitdts-Management tiberhaupt erst moglich. Zu diesen
Metadaten gehdort die Beschreibung des fachlichen Datenmodells,
die Data Lineage, die Data Ownership, aber u.a. auch die Daten-
qualitdts-Regeln, deren Definitionen und Ergebnisse sowie die
Erstellung eines Data Dictionaries.

Datenqualitats-Reporting

Zur Konzeption eines sinnvollen Datenqualitdts-Reportings bendtigt
man zunachst eine Klassifizierung der Datenqualitats-Regeln, die sich
sowohl nach der Komplexitat, nach dem Anwendungsort (Datenquali-
tits-Messpunkt) innerhalb der Infrastruktur und an den zu identifizie-
renden Fehlerarten orientieren sollte.

Um spéter miteinander vergleichbare Zahlen ermitteln zu kénnen,
braucht man im Anschluss an die Klassifizierung eine geeignete
Metrik. Mit den daraus resultierenden Qualitatswerten einer Kenn-
zahl kann eine Entscheidung getroffen werden, ob ein Fehler, eine
Warnung oder ein ,Bestanden” vorliegt. Wie die einzelnen Grenzen
flir einen Fehler oder eine Warnung zu setzen sind, muss dabei fiir
jede Kennzahl zusammen mit dem zustandigen Data Owner fest-
gelegt werden. Pro Kennzahl eines Geschéafts wird nur das Ergebnis
dieser Entscheidung vermerkt. So kénnen daraus vergleichbare
statistische Aussagen zur Datenqualitdt liber alle Geschafte
getroffen werden.

Da die Kennzahlen eines Geschaftsberichts nicht immer gleich
komplex sind bzw. voneinander abhdngen kdnnen, wird die Sicht auf
die Datenqualitdt aller Kennzahlen einer Bank dadurch erschwert,
dass Fehler in grundlegenden Kennzahlen sofort zu Fehlern in den
abgeleiteten Kennzahlen fiihren. Obwohl nur ein Fehler vorliegt,
erhalten dann beispielsweise zwei Kennzahlen einen Fehlerstatus.
Dies sollte bei der Bewertung der Datenqualitdt beriicksichtigt
werden, indem liber die Data Lineage der Kennzahl eine mdgliche
Fehlerpropagation transparent gemacht und dementsprechend
beim Reporting gesondert ausgewiesen wird.

Ein Reporting auf Kennzahlenebene ware fiir Entscheidungstrager
jedoch noch zu granular und wiirde die Sicht auf die wichtigsten
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MaBnahmen verstellen. Deshalb ist ein Ausweis der Datenqualitat
nicht nur auf Geschéftsebene, sondern auch durch Aggregation von
Datenqualitatswerten wichtig. So kénnen Kennzahlen einer funktio-
nalen Einheit wie Accounting oder Meldewesen oder fiir bestimmte
Assetklassen in einer aggregierten Sicht zusammengefasst werden.
Ob hierbei alle Kennzahlen gleich gewichtet werden oder ein vom
Fachbereich gewichteter Durchschnitt herangezogen wird, muss
dabei im Einzelfall entschieden werden.

Die Einfiihrung eines aussagekraftigen Datenqualitdts-Reportings
ist ein weitreichendes eigenes Thema, das die Finanzinstitute in
Zukunft vor komplexe Herausforderungen stellen wird und nach
integrierten technischen Losungen verlangt.

Datenqualitdts-Regelkreis

Damit durch die bis jetzt vorgestellten Punkte auch wirklich eine
Verbesserung der Datenqualitat herbeigefiihrt werden kann,
miissen parallel dazu bereits die prozessuale Ausgestaltung und
fachliche Weiterentwicklung festgelegt werden. Es reicht nicht
aus, eine Data Governance punktuell zu definieren, sie muss
auch nachhaltig in den Abldufen der Bank verankert werden.
Im Datenqualitdts-Regelkreis wird typischerweise mit der Definition
von Datenqualitdts-Regeln begonnen. Dazu werden die Kategorie
der Regel, die zu erfiillenden Konsistenzanforderungen, der An-
wendungsbereich und die Messpunkte der Regel, die Inputpara-
meter sowie die zugrundeliegenden Metriken definiert.

Nach einer Messung werden die ermittelten Datenqualitatswerte
herangezogen, um aufféllige Datenobjekte als Fehler zu identifizie-
ren. Dabei bedeutet der Anschlag einer Datenqualitdts-Regel nicht
zwingend, dass es sich dabei um ein Datenqualitdts-Problem handelt.
Daneben gibt es noch weitere Ursachen fiir das Auftreten von Fehler-
zustanden. Daher muss untersucht werden, ob es sich bei der Daten-
qualitats-Auffalligkeit um ein Datenqualitdts-Problem im engeren
Sinne oder lediglich um einen Softwarefehler, eine unrealistische
Erwartungshaltung oder einen Konzept- bzw. Designfehler handelt.

Veranstaltungen

Risk Roundtable
am 24. April 2017
in Wien

Asset Control User Training
09. und 10. Mai 2017
in Miinchen

Datenqualitdtsregelkreis
nach Six Sigma

In der sich anschlieBenden Analysephase werden die Ursachen fiir
die gemessenen Datenqualitatsabweichungen untersucht und deren
Auswirkungen auf die Geschaftsprozesse sowie deren Relevanz
quantifiziert und priorisiert. Ziel der Analyse ist vor allem, wieder-
kehrende Ursachen von Datenqualitdts-Problemen zu erkennen
und zu beheben. Dazu gehdrt auch eine regelmaBige Validierung
der Datenqualitdts-Regeln selbst.

Eine nachhaltige Verbesserung von Datenqualitét ist liber folgende

unternehmensweite MaBBnahmen zu erreichen:

> reaktive MaBnahmen durch Meldung des akuten Datenqualitéts-
Problems

> praventive MaBnahmen durch Entwicklung und Verbesserung
von Datenqualitdts-Messungen

> qualitdtssichernde MaBnahmen durch Entwicklung zusatzlicher
Konsistenzpriifungen und Optimierung von Prozessen

Nur durch eine stetige Validierung der implementierten MaB-
nahmen kann das Qualitatsniveau der unternehmensweiten Daten
kontinuierlich verbessert werden. Um dauerhaft und nachhaltig
eine hohe Datenqualitat sicherzustellen, kdnnen lber Zeitreihen-
analysen die Entwicklung der einzelnen Datenqualitats-Kriterien im
Zeitablauf beobachtet und die Effektivitdt der getroffenen Daten-
qualitdts-MaBnahmen beurteilt werden.

Das BCBS#239-Papier stellt umfangreiche und komplexe An-
forderungen an alle Datenstrukturen und -prozesse eines Finanz-
unternehmens. Nagler & Company verfiigt liber die methodische
und technische Expertise, um diese Herausforderungen gemein-
sam mit lhnen in maBgeschneiderte Losungen umzusetzen.
Sprechen Sie uns an!
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