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1. Historie digitaler Medien im Bereich Lang-
zeitarchivierung

80°er Jahre: grol’e Euphorie nach Einfuhrung digitaler
Medien wie die WORM ==> Visionen vom papierlosen
Krankenhaus + vom papierlosen Buro

Zertifikate der Firmen PHILIPS (30 Jahre) und SONY
(100 Jahre) zur Haltbarkeit von WORM-Medien

UNIKASSEL I'\ I<Os 390?35 PERGIS Folie
—

VERSITAT




Problematik:

These 1: Es gibt bisher kein digitales Archivmedium, ledig-
lich digitale Speichermedien.

These 2: Digitale Dokumente genugen bisher in der Regel
nicht den Anforderungen der Ordnungsmalfigkeit,
Revisionssicherheit und rechtlichen Anerkennung.
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Aktivitaten der 90‘er Jahre:

Das Bundesjustizministerium reagiert nicht zufriedenstel-
lend auf Forderungen nach einer Gesetzesinitiative zur
rechtlichen Anerkennung digitaler Dokumente.

Der Verband Organisations- und Informationssysteme
e. V. (VOI) erarbeitet organisatorische Grundsatze fur die
Ordnungsmaldigkeit, Revisionssicherheit und rechtliche
Anerkennung digital erzeugter Dokumente.

1997 Verabschiedung des Deutschen Signaturgesetzes,
allerdings ohne Bezug auf die sonstige Gesetzgebung
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Fazit im Jahr 2001:

Wir sind haufig noch weit vom papierlosen Buro und
papierlosen Krankenhaus entfernt.

Losungsansatze zur Sicherstellung der
Rechtsicherheit:

Vereinbarung mit dem Haftpflichtversicherer

hybride Archivierung (gleichzeitige Ablage von Mikrofilm und
digitalem Medium)

Grundsatze der OrdnungsmalBigkeit und Revisionssicherheit
digitaler Archive (VOI e.V.)

Anwendung digitaler Signaturen
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Neuer Losungsansatz seit 2001:

2001: Novellierung des Deutschen Signaturgesetzes,

Anpassung des Burgerlichen Gesetzbuches (BGB) und
der Zivilprozessordnung (ZPO)

==> |ntegration digitaler Signaturen in Dokumentations-
und Archivierungssysteme
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2. Problemstellungen bei der Einfuhrung digi-
taler Signaturen zur Langzeitarchivierung

« Kryptographische Algorithmen konnen mit der Zeit inre Sicherheits-
eignung verlieren.

« Zeitlich begrenzte Prufbarkeit und Verfugbarkeit von qualifizierten
Zertifikaten
-5 Jahre bei nicht akkreditierten Zertifizierungsdiensteanbietern
-30 Jahre bei akkreditierten Zertifizierungsdiensteanbietern

* Informationen zur Sicherheitseignung der Algorithmen liegen nicht in
digitaler Form vor.

« Transformation in andere Dokumentenformate oder -trager fuhrt zur
Ungultigkeit der ursprunglichen Signaturen

& Elektronisch signierte Dokumente konnen im Laufe der Zeit an
Beweiswert verlieren
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Problemstellungen (2)

kaum Erfahrungen mit einer benutzer- und prozessge-
rechten performanten und kostengunstigen Integration
digitaler Signaturkomponenten in beliebig komplexe
Informationssysteme

wenig Bereitschaft zur Einfuhrung der digitalen Signatur
und der digitalen Langzeitarchivierung

Unsicherheiten bezuglich der Umsetzung der neuen
Gesetzgebungen
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3. Verbundprojekt ,,ArchiSig“: Zielsetzungen
und Partner

Im Projekt ,ArchiSig” wurden gesetzeskonforme
technische Losungen und organisatorische Konzepte zur
beweiskraftigen und sicheren Langzeitarchivierung digital
erzeugter und signierter Dokumente erarbeitet und auf
ihre praktische Einsetzbarkeit und Beweiseignung
uberpruft.

gefordert vom Bundesministerium fur Wirtschaft und
Arbeit (BMWA)
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Zielsetzungen

Erarbeitung organisatorischer Konzepte und technischer
Losungen, die eine sichere und beweiskraftige Langzeit-
archivierung digital erzeugter und signierter Dokumente
uber 30 Jahre und mehr ermoglichen

Prototypische Umsetzung und Evaluation

Nachweis der Rechtskonformitat, Praktikabilitat und
Wirtschaftlichkeit

Nachweis der Rechtsgultigkeit durch Beweisgutachten
anhand fiktiver Rechtsfalle
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ArchiSig-Projektpartner

interdisziplinares Team aus Wissenschaft, Industrie und Anwendern

Universitatsklinikum Heidelberg: Abt. Medizinische Informatik + Abt. Innere
Medizin I

PERGIS Systemhaus GmbH in Ludwigshafen (Konsortialfuhrer)
Niedersachsische Staatskanzlei: Staatliche Archivverwaltung in Hannover
SECUDE Sicherheitstechnologie Informationssysteme GmbH in Darmstadt
CEYONIQ AG in Bielefeld (im Fruhjahr ausgeschieden)

IXOS Software AG in Grasbrunn / Muanchen (ab 01.11.2002)
Fraunhofer-Institut fur sichere Telekooperation SIT in Darmstadt

Universitat Kassel: Projektgruppe Verfassungsvertragliche
Technikgestaltung (provet)

DATEV eG in Nurnberg (nicht geforderter Partner ab Fruhjahr 2002)

sonstige Partner: Informatik-Zentrum Niedersachsen, Hochschule
Mannheim, T-Systems incl. SAP-Gruppe Gesundheitswesen
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4. Ergebnisse des Verbundprojektes
»ArchiSig“

« ArchiSig-Anforderungskatalog
* ArchiSig-Grobspezifikation

« Stellungnahme zur Erneuerung qualifizierter elektroni-
scher Signaturen nach § 17 SigV

« Grundsatze zur Langzeitsicherung elektronisch signierter
Dokumente

« ArchiSig-Prototypen
* ArchiSig-Gerichtssimulation (Simulationsstudie)

« Standardisierungsinitiative
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Analysen

Dokumenten- und Geschaftsprozessanalysen zum Unter-
schriftsverhalten im Gesundheitswesen

- Medizinische Universitatsklinik und Poliklinik
Heidelberg (335 Betten)

- Krankenhaus Wetter (60 Betten)

- Niedergelassene Arzte aus der Region Heidelberg /
Mannheim

Untersuchung von Standards
rechtliche Analysen

Markt- und Systemanalysen im Bereich von Dokumenten-
management- und Archivierungssystemen sowie von PKI-
Komponenten

Analysen von Nutz- und Signaturdatenformaten
Sicherheits- und Beweiswertanalysen

itatsklinikum Fraunhofer Gesellschaft, Universitat Kassel
erg SIT, Darmstadt Staatskanzlei Grasbrunn (Munchen) Informationssysteme GmbH, Darmstadt  Niirberg Ludwigshafen
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Medizinische Dokumentation

ca. 60 % der Dokumente unterschriftsrelevant

e Universitatskliniken
- Anzahl: ca. 40

- Dokumente/Jahr: ca.
6.000.000

Krankenhauser
- Anzahl: ca. 2.200
- Dokumente/Jahr: > 30.000

e Arzt- und Zahnarztpraxen
- Anzahl: ca. 125.000
- Dokumente/Jahr: < 10.000

e Aufbewahrungsfristen von 30 Jahren
und mehr
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GeschaftsprozelB der Arztbriefschreibung
mit digitaler Signatur

Sekretarin

Assistenzarzt

Arztbrief
diktieren

ssette [erzeugt]

Arztbrief
schreiben

IS-H*med [erzeugt]

Arztbrief
kontrollieren,
korrigieren,
signieren

IS-H*MED [signiert]

Oberarzt

Arztbrief
kontrollieren,
korrigieren,
signieren

IS-H*MED [signiert]

Arztbrief
archivieren

Arztbrief in
IS-H*med [archiviert]

Universitatsklinikum

Heidelberg
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Konkrete Anforderungen (1)

« Verifikationsdatenbeschaffung und -sicherung

« Signaturerneuerung: rechtzeitige, automatische
Signaturerneuerung durch qualifizierte Zeitstempel vor
dem Sicherheitsverlust von Signatur- und Hashverfahren

« Berucksichtigung der amtlichen Sicherheitseignungs-
bestatigungen fur Algorithmen

« Transformation: Gewahrleistung der Integritat und
Authentizitat bei der Transformation (P-to-E, E-to-P,
E-to-E)
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Konkrete Anforderungen (2)

 Migration: Ubernahme der Dokumente mit allen
Verifikationsdaten und erneuten Signaturen von
anderen Dokumentenmanagement- und
Archivierungssystemen oder Langzeitspeicher-
medien ohne Beweiswertverlust

« Anwendungsintegration unter Berucksichtigung
des Lifecycle der Dokumente
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ArchiSig — Archivzeitstempel

o Zeitstempel fur viele Datenobjekte

- Hashtree (Merkle) + fmestary
akkreditierter Zeitstempel
- reduzierbar zu Liste =

hash value hash value

. hs=H(}|hp) hg=H(l|hy)
erneute Signatur i~
hash value hash value hash value hash value
hj=H(¢) hy=H(¢) h;=H(d) h=H(d)

e Eigenschaften T T
- signaturgesetzkonform:

data object data object data object data object

Zeitstempel mit akkred. Signatur . - ¢ a

- wirtschaftlich: ein Zeitstempel far >,
viele Datenobjekte Y

- datenschutzkonform: Loschung hl h2 hs h || imesa
von Datenobjekten maoglich
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Zeitstempelerneuerung

e Notwendig, bevor
- Algorithmus in Zeitstempel unsicher
- und Zeitstempel ungiiltig (z.B. USA)

e FUr betroffene Archivzeitstempel

- Zeitstempel erneut archivstempeln 7{1 \7K
L L}J“ u\

o Kein Zugriff auf Dokumente
- nur ein neuer Zeitstempel

e Unzureichend nur, wenn Hash- 7% -
Algorithmus in Baum unsicher AL N
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Hashbaumerneuerung

e Notwendig, wenn Hash-
Algorithmus in Baum unsicher

)

e Fur jedes Dokument

- Archivstempelkette bilden

- Archivstempel reduzieren Sl
- mit Dokument in eine Hiille >§ —

- erneut archivstempeln

e Dokumentzugriff erforderlich
- aber mutmallich selten
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ArchiSig-Prototyp

e Erarbeitung von technischen und organisatorischen
Konzepten zur

-Sighaturerzeugung

-Signaturerneuerung

-Sicherheitseignung kryptographischer Algorithmen
-langfristigen Sicherung von Verifikationsdaten
-vertrauenswurdigen Transformation

unter Berucksichtigung des gesamten Lifecycles der digitalen
Dokumente (Erzeugung, Signaturerzeugung, Prasentation,
Kommunikation, Archivierung, Verwendung)

e Prototypische Umsetzung im Universitatsklinikum

Heidelberg durch Entwicklung und Evaluation eines
Prototypen

e Integration von ArchiSig-Konzepten in das eGovernment-
Proiekt des | o Nied |
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Systemarchitektur fur die Losung des
Universitatsklinikums Heidelberg

IS-H*MED
T-Systems GesmbH
* Erzeugung klinischer Dokumente
 Aufruf von SSF-Funktionen zur
Signaturerzeugung und -verifikation
« Ubergabe und Anforderung klinischer
Dokumente und Archivzeitstempel

SAP
Secure Store
& Forward
(SSF)

Signatur-Bibliothek
SECUDE Sicherheitstechnologie
Informationssysteme GmbH
Signaturerzeugung und -verifikation
fiir klinische Dokumente anhand von
OCSP-Responses und Zeitstempeln
Verifikation mit Archivzeitstempeln

SAP
Content Server (Archive-Link)

Online Certificate Status Protocol (OCSP)
Time-Stamp Protocol (TSP)

eCONserver

Verzeichnis- und

IX ftware A % -
U Soitineis AC Zeitstempeldienst
Time-Stamp DATEV eG
* Archivierung klinischer Dokumente Protocol
B Archivaeitst | * Erzeugung von OCSP-Responses und
O rZz€ugung von Arcnivzeitstempein .
SUnS P (TSP) Zeitstempeln
zur Signaturerneuerung
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Architekturmodell des Landes Niedersachsen im Uberblick

Dokument- ] Dokument-
Eingang / -Erzeugung . Eingang / -Erzeugung

T u|

Ebene r

elektronischer d elektronischer
Kurzzeitspeicher ; Kurzzeitspeicher

Ebene 2

Dokumentenmanagement-/ : Dokumentenmanagement-/
Vorgangsbearbeitungssystem Vorgangsbearbeitungssystem

1 I B

elektronischer

Langzeitspeicher
(Signaturerneuerung tber ArchiSig-Funktionalitat,
beweiswerterhaltende Format-Transformationen)

g | s

elektronischer
Archivspeicher
(Signaturen entfernt, Signaturinformationen im Klartext,
Format-Transformationen)

Ebene 3

Ebene 4
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Architekturmodell des Landes Niedersachsen

Dokumenteingang/
-Erzeugung

Virtuelle Poststelle

Elektronische Poststelle

Eigene Erzeugung

nur bestimmte Formate
werden akzeptiert

*Erzeugung der Images im
Langzeitspeicher-Format

*ggf. Transformation

L —_

+ggf. elektron. Beglaubigung

LT

*Konvertierung vom
Erzeugungsformat in Lang-

zeitspeicherformat +

O Jahre

Elektronischer
Kurzzeitspeicher

Dokumentenmanagement/Vorgangsbearbeitungssysteme
(mehrere Systeme parallel je nach Behorde/Ressort)

Elektronischer
Langzeitspeicher

«Ubergabe in einem definierten Standardformat (XML-Container)
*Priifung auf vollstandigen und korrekten Metadatensatz
*Priifung auf Langzeitspeicher-taugliche Signatur- und Nutzdatenformate

ca. O — 1+ Jahre

Elektronisches Langzeitspeichersystem (zentrales Querschnitt-Infrastrukturelement)

*Signaturerneuerung tber ArchiSig-Funktionalitat

*Beweiswert-erhaltende Format-Transformationen (Signatur-, Meta- +

Elektronischer
Archiv speicher

Inhaltsdaten)

«Ubergabe in einem definierten Standardformat (XML-Container)
*Ergdnzung des Metadatensatzes um archivrelevante Informationen
*Entfernung der elektronischen Signaturen und Speicherung der
Signatur-Informationten im Klartext bei den Metadaten

Elektronisches (Staats-)Archivspeichersystem

*Formattransformationen (Meta- und Inhaltsdaten)

Aussonderung
(ca. 95— 97 %)

ca. 5-30 Jahre

unbegrenzt

Universitatsklinikum
Heidelberg

|FhG
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Evaluation

e Durchfuhrung einer Evaluation anhand des ArchiSig-
Prototypen

« Machbarkeitsstudie
* |ntegrations- und Feldtest
« E-Government-Projekte des Landes Niedersachsen

« Simulationsstudie zur Prozess- und Beweiseignung
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Ergebnisse der ArchiSig-
Simulationsstudie

e realitatsnahe Gerichtssimulation mit aufbewahrten elektronisch
signierten Dokumenten anhand 12 zivil-, straf- und verwaltungs-
rechtlicher Falle

e Ziel: Untersuchung elektronisch signierter Dokumente auf ihre
Beweiseignung vor Gericht

e ArchiSig-Dokumente erhalten Anscheinsbeweis des § 292a ZPO fur
Echtheit des Dokuments

e Ohne ordentliche Erneuerung der Signatur freie Beweiswurdigung
des Dokuments mit Hilfe von Indizien — unterschiedliche Ergebnis-
se, keine Rechtssicherheit
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Standardisierungsinitiative fur Spezifika-
tionen zur Langzeitsicherung qualifizierter
elektronischer Signaturen

Spezifikationen

« zur Integration erforderlicher Verifikationsdaten in
signierte Dokumente

e zur Signaturerneuerung

 fur die Bestatigung der Sicherheitseignung
kKrytographischer Algorithmen

« nationale Standardisierungsinitiative mit Unterstutzung
des ISIS-MTT-Boards

 internationale Standardisierungsinitiative: IETF - Internet
Engineering Task Force

1 _HiH .
i UNIKASSEL | <os B et PERGIS Folie
| ”y m VERSITAT 55 DOCUMENT SOLUTIONS.

i i linikum Fraunhofer Gesellschaft, Univer:
H | SIT, Darmstadt

MMMMMMMMMMMMMMMMMMMMMMM

Ludwigshafen



5. Resumee und Fazit

1. Nachweis erbracht, dass elektronische
Langzeitarchive gesetzeskonform, effizient und
kostengunstig betrieben werden konnen, wenn man
das ArchiSig-Konzept anwendet.

2. Die prototypischen Losungen werden in Produkte
ubernommen und am Markt angeboten.

3. Erste Einsatze der Verfahren in Heidelberg und
Hannover.

4. Erfolge bei der Standardisierung.

5. Gewinnung neuer Erkenntnisse, Umsetzung in
Folgeprojekten (z. B. E-to-E Transformation: Projekt
TransiDoc).

UNIKASSEL |W <os st PERGIS Folie
—

VERSITAT & §F  EETEEEES o CHERHEITSTECHNOLOGIE




Ausblick

 Uberfuhrung der Ergebnisse in Produktentwicklungen und
Routineanwendungen verschiedener Branchen und Pro-
zesse

« Fortsetzung der Aktivitaten zur Standardisierung

« Herausgabe des ArchiSig-Buches mit allen Ergebnissen
des Verbundprojektes

weitere Informationen:

Nachfolgeprojekt TransiDoc: www.transidoc.de
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Vielen Dank fur lhre Aufmerksamkeit!
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