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Eine Ubersicht

Mit der aktuellen Diskussion des Sig-
naturgesetzes sind digitale Signatur-
systeme in das Licht der Offentlichkeit
geriickt. Die Idee digitaler Signaturen
ist jedoch nicht neu: Sie geht auf eine
grundlegende Veroffentlichung aus dem
Jahr 1976 zuriick.

Der Beitrag gibt eine Ubersicht tiber
die Sicherheitseigenschaften der heute
verbreiteten Verfahren (RSA und DSA)
und zieht Konsequenzen fiir deren Ein-
satz im elektronischen Rechtsverkehr.
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1 EinfUhrung

Die lIdee digitaler Signaturen wurde erst-
mals im Jahr 1976 von Diffie und Hellman
in dem wegweisenden Aufsatz ,,New Direc-
tions in Cryptography* verdffentlicht. Darin
fuhren die Autoren das Prinzip asymmetri-
scher Kryptographie ein [DiHe_76].

Unter einem digitalen Signatursystem
versteht man ein algorithmisches Verfahren,
das dem Autor einer digitalen Nachricht —
und zwar nur diesem — erlaubt, mit einem
geheimzuhaltenden »Signierschlissel*
einen zugehdrigen Authentikator (digitale
Signatur) zu berechnen. Dieser kann zu-
sammen mit der Nachricht verschickt wer-
den. Mit einem passendern, offentlich be-
kannten ,,Prifschliissel kann der Authenti-
kator und damit die Unverfalschtheit, d.h.
die Integritdt und Authentizitdt der Nach-
richt von jedermann (berprift und gegen-
tiber Dritten belegt werden.

Es blieb Rivest, Shamir und Adleman
vorbehalten, im Jahre 1978 das erste digita-
le Signatursystem zu konstruieren, das den
von Diffie und Hellman geforderten Ei-
genschaften genligte [RSA_78]. Dieses
nach den Autoren RSA genannte Verfahren
ist inzwischen zum de-facto-Standard ge-
worden.

Eine Vielzahl weiterer digitaler Signa-
tursysteme wurde seitdem vorgeschlagen;
einige dieser Verfahren konnten in kurzer
Zeit gebrochen werden, d.h. es wurden
effektive Methoden zur Félschung von Sig-
naturen gefunden. Durchsetzen konnte sich
neben dem RSA-Verfahren das EI’Gamal-
Signatursystem [ElIGa_84]. Ein an eine von
Schnorr vorgeschlagene Modifikation ange-
lehnte Variante wurde 1994 — als erstes und
bisher einziges digitales Signatursystem —
vom amerikanischen National Institute of
Standards and Technology (NIST) als Digi-
tal Signature Algorithm (DSA) genormt
[Schn_89, NIST_94].
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Dieser Beitrag falt die wichtigsten
theoretischen und praktischen Aspekte der
Félschungssicherheit ~ beider  Verfahren
zusammen. Es wird gezeigt, wie spezielle
Félschungsangriffe  abgewehrt  werden
kénnen. AbschlieBend werden Konsequen-
zen fir den Einsatz digitaler Signatur-
systeme im elektronischen Rechtsverkehr
vorgeschlagen.

2 Sicherheit

Ein digitales Signatursystem auf der Basis
einer trapdoor-Funktion® — wie z.B. RSA
und DSA - kann nicht unbedingt (oder
informationstheoretisch) sicher sein:? Da ein
Félscher den offentlichen Prifschlissel
besitzt, kdnnte er, wenn ihm Zeit und Re-
chenleistung unbegrenzt zur Verfugung
stiinden, alle Signierschliissel des endlichen
Schliisselraumes durchprobieren, bis er den
passenden gefunden hat.?

Digitale Signatursysteme erreichen
daher hdchstens kryptographische Fél-
schungssicherheit: Es darf praktisch, d.h.
mit begrenzter Rechenleistung nicht in
genuigend kurzer Zeit maglich sein, gultige
(neue) Signaturen zu erzeugen.

Hinsichtlich der kryptographischen
Félschungssicherheit lassen sich vier ver-
schiedene Ebenen unterscheiden.

Die erste Ebene ist die der Komplexitét
des fiir eine Félschung zu lsenden zu-
grundeliegenden Problems.
Eine Féalschung kann nie aufwendiger sein
als ein zufalliges Durchprobieren aller mdg-

! Funktion, deren Umkehrfunktion nur mit
Kenntnis eines Geheimnisses berechnet werden
kann.

2 Das einzige unbedingt sichere (symmetri-
sche) Kryptosystem ist Shannons one-time-pad:
eine nur einmalig verwendbare, echt zuféllige
Bitfolge von mindestens der L&nge der Nach-
richt, die mit dieser verkniipft wird [Kahn_67].

® Anders ist das bei fail stop-Signatursyste-
men: Sie besitzen viele passende Signierschlis-
sel, aber nur einer ist der richtige; der Signierer
kann daher Félschungen nachweisen [Pfit_96].
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lichen Signierschlissel und ist, da der Priif-
algorithmus effizient durchfiihrbar sein
muB, hochstens ein NP-Problem.*

Fir einige digitale Signatursysteme
konnte gezeigt werden, dal’ eine Falschung
aquivalent zur Losung eines anderen be-
kannten, gut untersuchten (meist zahlenthe-
oretischen) Problems ist. Einige dieser
Probleme, wie z.B. die Zerlegung grofer
Zahlen in ihre Primfaktoren (Faktorisie-
rungsproblem, FP: Bestimme X, y zu n mit
n =xey) oder die Bestimmung von Loga-
rithmen in einem Restklassenring (Diskre-
tes Logarithmusproblem, DLP: Finde x
mit a*mod p =y)°® sind z.T. seit tber 300
Jahren (verstérkt in den letzten Jahrzehnten)
Gegenstand intensiver mathematischer For-
schung. Es gilt daher als ,,gesicherte” An-
nahme, daf kein Ld&sungsalgorithmus der
Komplexitat P existiert® — wenn dies auch
bis heute nicht bewiesen werden konnte.’

Die Félschungssicherheit einiger digi-
taler Signatursysteme (auch von RSA und
DSA) basiert auf weniger gut untersuchten
Problemen. Deren polynomiale Unlésbar-
keit wird daher im folgenden als ,un-
gesicherte* Annahme bezeichnet.

Die zweite Ebene der Sicherheitsbe-

trachtung betrifft die Wahl des Sicher-

heitsparameters.
Der Aufwand eines Falschungsalgorithmus
wird Ublicherweise in Abhéngigkeit von
einem Sicherheitsparameter | ausgedriickt,
der die Modullénge in bit angibt. Er sollte
fur alle Algorithmen zur systematischen
Félschung von Signaturen sehr schnell (z.B.
exponentiell) ansteigen.

Die besten heute bekannten Algorith-
men zur Ldsung von FP und DLP haben
einen asymptotisch dhnlichen Aufwand, der
sub-exponentiell in | wéchst (s. Graphik u.
Abschnitte 3.2, 4.2). DaR keine besseren
(nicht-polynomialen)  Lésungsalgorithmen
existieren ist angesichts der algorithmischen
Verbesserungen der letzten 20 Jahre aller-
dings unwahrscheinlich.

4 Komplexitatsklasse NP: Probleme mit
Lésungsalgorithmen, die eine zuféllig gewahlte
Losung in polynomialer Zeit prifen (Nichtdeter-
ministisch Polynomial).

® Der Operator mod (,,modulo”) bestimmt
den Divisionsrest von a* / p.

® Komplexitatsklasse P: Algorithmen, de-
ren Aufwand abhéngig von der Eingabeldnge |
durch ein Polynom ausgedriickt werden kann
(Polynomial).

" Es ist eine der groBen, bis heute offenen
Fragen der theoretischen Informatik, ob es lber-
haupt Probleme in NP gibt, die nicht in polyno-
mialer Zeit geldst werden konnen, d.h. ob P = NP
[AhHU_74].
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Komplexitat von DLP und FP®

Durch geeignete Festlegung von | kann eine
Signaturfalschung  praktisch  unmdéglich
gemacht werden: Dazu wird fiir ein konkre-
tes Signatursystem | mindestens so grof
gewdhlt, dal eine Signaturfalschung mit
den schnellsten bekannten \erfahren und
der einem Félscher vermutlich maximal zur
Verfligung stehenden Rechenleistung in
absehbarer Zukunft nicht méglich sein wird.

Dazu sind realistische Annahmen Uber
die finanzielle Ausstattung eines Félschers
und die zukiinftige Entwicklung der Infor-
mationstechnik (Rechenleistung, Paralleli-
sierung) zu treffen.

Drittens muf} die Falschungssicherheit

in Abhé&ngigkeit vom jeweiligen Angrei-

fermodell bewertet werden.
Die erste Klassifikation von Félschungsan-
griffen stammt von Goldwasser, Micali und
Rivest [GMR_84]. Sie unterscheiden zwi-
schen passiven Falschungsangriffen, bei
denen ein Félscher keine oder endlich viele
Nachrichten mit passender Signatur kennt,
aktiven, bei denen er sich vorausgewdhlte
Nachrichten vom Signierer digital signieren
lassen kann, und adaptiven, bei denen er
die Wahl der nachsten Nachricht, zu der er
vom Signierer eine gultige Signatur erhalt,
nach Erhalt der vorausgegangenen angepaft
treffen kann.

Bei einer erfolgreichen Falschung
wird unterschieden, ob es sich um ein voll-
stdndiges Brechen handelt, d.h. die Be-
stimmung des Signierschlissels, um ein
universelles Falschen, d.h. die Entwick-
lung eines &quivalenten Signierverfahrens,
um eine selektive Falschung, d.h. das
Signieren einer bestimmten, vorausgewéhl-
ten Nachricht oder um eine existentielle
Félschung, d.h. die Erzeugung einer gulti-
gen neuen Signatur zu irgendeinem belie-
bigen (nicht notwendig sinnvollen) Text.

Wie noch genauer gezeigt wird, sind
RSA- und DSA-Signaturen beispielsweise
bei einem aktiven Angriff selektiv bzw.
existentiell falschbar.

® Eine Komplexitat von 10* Prozessorope-
rationen ist physikalisch nicht mehr realisierbar.

Und schlieRlich konnen viertens Fal-
schungen unter Aushutzung von Imp-
lementierungsfehlern erfolgen.
Priift der Empfénger z.B. bestimmte Rand-
bedingungen nicht, kann das Féalschen von
Signaturen sehr leicht sein.

3 RSA

Das RSA-Signatursystem wurde 1978 am
MIT® entwickelt. Es ist heute das bekann-
teste und verbreitetste digitale Signatursys-
tem. Das liegt zum einen an der vergleichs-
weise einfachen, leicht verstandlichen
Struktur, zum anderen wohl auch an der von
der Firma RSA Data Security Inc. gefoérder-
ten Integration von RSA in Standards und
Sicherheitslosungen, wie Anhang A der
ISO/IEC-Norm 9796 [ISO_91], den Inter-
net-Standard Privacy Enhanced Mail
(PEM), das Protokoll Secure Socket Layer
(SSL) oder Pretty Good Privacy (PGP)
(siehe z.B. [HoPo_94, Grim_96]).

3.1 Funktionsweise

Der Signierschliussel eines RSA-Sig-
natursystems ist ein geheimzuhaltender
Wert sk. Eine RSA-Signatur Sig zu einer
Nachricht m wird nun wie folgt berechnet:*
Sig = m* mod n

Dabei ist n Teil des 6ffentlichen Signatur-
Prifschllssels und wird als Produkt zweier
groRer, ebenfalls geheimzuhaltender Prim-
zahlen n = peq gewéhlt. Die Prufung einer
RSA-Signatur ist mit dem passenden 6ffent-
lichen Schlissel pk mdglich, der so gewéhlt
sein muB, daB skepk mod ¢(n) = 1 gilt."* Ein
solches pk ist gerade die multiplikative
Inverse sk modulo ¢(n).”? Jeder kann mit
dem offentlichen Schlissel (pk, n) die Sig-
natur Sig folgendermaRen priifen:

m = Sig™ mod n ?

Denn es gilt, falls Sig und m nicht verfalscht
wurden, nach einem Satz von Euler:

® Massachusetts Institute of Technology.

0 1st m gréRer n, wird iblicherweise ein
Hashwert h = hash(m) signiert [Dobb_97].

1 4n) bezeichnet den Wert der Eulerschen
¢-Funktion, die die Anzahl der zu n teilerfremden
positiven ganzen Zahlen angibt. Ist n = peq sind
dies gerade (p-1)(g-1) viele — n abzlglich der
Anzahl aller ganzzahligen Vielfachen von p und g
kleiner n.

2 Die multiplikative Inverse ist modulo
#(n) eindeutig bestimmt, wenn sk und ¢(n) teiler-
fremd sind.
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Sig”™ mod n = (M%) mod n
= mekPkmod AN mod n = m,

3.2 Komplexitat

Die Féalschungssicherheit von RSA-Signa-
turen beruht damit also auf der Schwierig-
keit, einen Wert Sig zu finden, sodaf fiir ein
bestimmtes m gilt: Sig™ mod n = m, d.h. die
pk-te Wurzel aus m modulo n zu ziehen.
Klar ist: Wenn man die Primfaktoren von n
kennt (d.h. Faktorisieren kann), dann laRt
sich sk = pk* modulo ¢(n) leicht berechnen
und das RSA-Signatursystem vollstandig
brechen.

Daher kann das Félschungsproblem
nicht schwieriger sein die Faktorisierung
von n. Und deren Lésungskomplexitét liegt
mit dem besten heute bekannten Algorith-
mus, dem number field sieve, asymptotisch
bei (s. Graphik) **

o(l)= e(c+o(1))-(|-In2)1/3(ln(l-ln2))2/3

Die umgekehrte Aussage, daR RSA-Signa-
turen nur durch Faktorisierung des Moduls
n gefélscht werden koénnen, ist bis heute
nicht bewiesen. Zwar kann gezeigt werden,
dal sowohl das Finden eines passenden sk’
als auch die Bestimmung von ¢(n) zugleich
das Faktorisieren von n erlauben, nicht aber,
dal es keinen anderen Weg zum Félschen
von RSA-Signaturen gibt.

Daher beruht die Sicherheit des RSA-
Verfahrens auf der (ungesicherten) Annah-
me, dal die Bestimmung einer giltigen
Signatur Sig, d.h. der pk-ten Wurzel aus m
modulo n (ohne Kenntnis von sk oder der
Primfaktoren von n), eine geniigend hohe
Komplexitét besitzt.

3.3 Sicherheitsparameter

1977 verdffentlichten Rivest, Shamir und
Adleman einen mit RSA beziiglich einem
129stelligen Modul (I = 426 bit) verschlis-
selten Text und setzten ein Preisgeld von
100 US-$ fiur die Entschliisselung aus
[Gard_77]. Mit den besten damals bekann-
ten Algorithmen und einer Maschine mit
einer — auch heute unrealistischen — Re-
chenleistung von 3 Mio. MIPS* schatzte

2 o(1) gibt die Zahl der durchschnittlich er-
forderlichen Prozessoroperationen abhangig von
der Eingabeldnge | an. Fiir die beste mir bekannte
Variante ist ¢ ~ 1,562 [LeLe_93].

¥ MIPS: millions of instructions per sec-
ond. Zum Vergleich: Ein mit 100 MHz getakteter
Pentium-Prozessor erreicht etwa 166 MIPS.
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Rivest die Faktorisierungszeit auf bis zu 4
Billiarden Jahren.

In den letzten zwanzig Jahren wurden
Faktorisierungsalgorithmen erheblich ver-
bessert. So erledigt die elliptic curve me-
thod das Problem mit einem 24-billiardstel
dieses Aufwands — mit Rivests Wunder-
Maschine in nur zwei Monaten [Lens_87].

Am 2. April 1994 gelang mit einer
verteilten Implementierung des quadratic
sieve-Algorithmus - unter Nutzung von
1600 Workstations im Internet, deren Idle-
Zeiten zur Verfligung gestellt worden waren
— nach knapp acht Monaten die Faktorisie-
rung des 129stelligen Moduls. Die Rechen-
leistung summierte sich dabei auf geschéatz-
te 4000 bis 6000 MIPS-Jahre [AGLL_94].
Mit einer ahnlichen Losung unter Verwen-
dung des asymptotisch effizienteren general
number field sieve-Algorithmus’ erscheint
es moglich, daf sich 512 bit lange
(154stellige) Moduli im Internet inzwischen
ebenfalls in wenigen Monaten faktorisieren
lassen.

Rivest, Shamir und Adleman empfah-
len 1978 bereits 200 Dezimalstellen (665
bit) fir n [RSA_78] — viele RSA-Implemen-
tierungen arbeiten jedoch heute noch mit
einer Modullange von nur 512 bit.

Soll es auch bei einer prognostizierten
weiteren Verbesserung der Faktorisierungs-
algorithmen in den nachsten 20-30 Jahren
praktisch unmdglich sein, RSA-Signaturen
durch Faktorisierung zu falschen, muf
heute eine Modullinge von wenigstens
|1 =768, besser | = 1024 bit (230-310 Dezi-
malstellen) gewahlt werden.

3.4 Falschungsangriffe

Da Signier- und Priufalgorithmus bei RSA
Ubereinstimmen, ist eine existentielle Fal-
schung von RSA-Signaturen sogar allein
mit dem o6ffentlichen Priifschliissel pk mog-
lich: Zu jeder beliebigen, z.B. zuféllig
gewdhlten Signatur Sig kann eine passende
Nachricht m bestimmt werden [Hors_85]:
m = Sig”™ mod n

Mit groRer Wahrscheinlichkeit ist ein sol-
ches m keine sinnvolle Nachricht. Zu belie-
bigen Bitfolgen wie bspw. Schlisseln kén-
nen auf diese Weise jedoch giltige Signatu-
ren erzeugt werden.

Kann man den Signierer zum Signie-
ren zweier vorgegebener Nachrichten brin-
gen (aktiver Angriff), kénnen RSA-Signa-
turen zu sinnvollen Nachrichten selektiv ge-
falscht werden. Dazu wahlt ein Félscher
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zundchst eine Nachricht m, z.B. ,,Ich schul-
de A DM 1000,-“. Diese Nachricht zerlegt
er nun in zwei (unsinnige) Nachrichten m’
und m*“ mit m’sm*“ mod n = m. Dann laRt er
m’ und m* vom Signierer unterschreiben; er
erhalt Sig” und Sig*. Nun bestimmt er eine
gultige Signatur fir m:

Sig = Sig’+Sig* mod n.
Der Félschungsangriff von Moore benétigt
nur eine ,,Hilfs“-Signatur [Denn_84]: Der
Falscher wahlt Sig*, berechnet
m* = Sig** mod n und 148t mem* unter-
schreiben. Er erhalt Sig’= (mem*)* mod n.
Nun kann er die gesuchte Signatur Sig zu m
bestimmen:

Sig = Sig’Sig*™* mod n

= m* sm** «Sig*! mod n = m™ mod n.

Diese existentiellen  Falschungsangriffe
beruhen auf der mathematischen Struktur
des RSA-Verfahrens: Das Produkt zweier
Signaturen ist gleich der Signatur zum
Produkt der Nachrichten (Multipli-
kativitéat). Durch zwei MalRnahmen lassen
sich solche Angriffe vereiteln:

die Hinzufiigung von Redundanz, um
,»gultige” von ,,ungultigen” Nachrichten
m unterscheiden zu kénnen; ungiiltige
Nachrichten werden nicht signiert; oder

die Verwendung einer kollisionsresisten-
ten Hashfunktion hash, mit der ein ,,digi-
taler Fingerabdruck“ h = hash(m) der
Nachricht m erzeugt und dieser signiert
wird (s. [Dobb_97], in diesem Heft).

Dies zerstort die Multiplikativitat von RSA-
Signaturen.

3.5 Implementierung

Eine wichtige Rolle fur die Félschungssi-
cherheit einer RSA-Implementierung spielt
die Generierung der Primfaktoren p und g
(Schlisselgenerierung). Urspriinglich wurde
die Wahl starker Primzahlen gefordert, um
die  Anwendbarkeit spezieller  Fakto-
risierungsalgorithmen zu verhindern. Sie
sollten die folgenden Eigenschaften besit-
zen [Gord_85, Rula_93]:
p-1 und g-1 sollten einen groRen Prim-
faktor p’ bzw. g’, und p’-1, q’-1, p+1
sowie g+1 einen grofRen Primfaktor be-
sitzen (Schutz vor Iterationsangriffen);
ggT(p-1, g-1) sollte klein sein und
die Langen von p und g sollten sich um
wenigstens 20 bit unterscheiden (Schutz
vor Quadratdifferenzangriffen).
Es gibt noch weitere, sehr seltene Félle, die
einen Faktorisierungsangriff erleichtern. So
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darf sich z.B. unter den Primfaktoren von p-
1, g-1, p+1 und g+1 keine Kkleine Fibonac-
ci-Zahl befinden, sonst liefert die Iteration
Cni= Cpyt + 1 mod n schnell einen Primfak-
tor p = ggT(c, n) > 1 von n [Hube_91].

Diese spezielle Wahl der Primzahlen
hat angesichts neuer Faktorisierungsalgo-
rithmen an Bedeutung verloren; daher wird
empfohlen, stattdessen eine gréRere Schlis-
sellange zu wahlen [Schn_96].

Als problematisch konnte sich noch
die Verwendung eines kleinen o6ffentlichen
Prifschlissels pk erweisen, wie er zur
Beschleunigung der Signaturpriifung in
vielen Implementierungen eingesetzt wird."
Denn offentliche Exponenten mit weniger
als 32 bit Lange gelten fir das RSA-Ver-
schliisselungssystem nach neueren Ergeb-
nissen als unsicher [Pata_95, CFPR_96].

Wichtig ist natirlich auch, daB ein
Schlusselpaar nicht mehrfach vergeben
wird. Dies ist dann vernachlassigbar un-
wahrscheinlich, wenn die Primzahlen zufal-
lig und gleichverteilt gewahlt werden.

Die Erzeugung der Primzahlen p und
q basiert bei den meisten Implementierun-
gen jedoch nicht auf echten Zufallswerten,
sondern der Ausgabe eines Pseudozufalls-
zahlengenerators.”® Ist dieser Generator
schlecht gewdhlt oder die Startsequenz
manipulier- oder ausforschbar, kann die
Schlisselgenerierung von einem Félscher
nachvollzogen und das Verfahren so total
gebrochen werden. Dies gelang 1995 zwei
Studenten der Universitat Berkley mit einer
SSL-Implementierung des Netscape-Brow-
sers (Version 1.1): Der ,,zuféllige* Startwert
setzte sich aus der ProzeR-ID und der Sys-
temzeit zusammen [GoWa_96].

5 Ublich ist die 4. Fermatzahl: 2'%+1.

18 Solche Algorithmen erzeugen aus einer
(moglichst echt zufélligen) Startsequenz eine
unvorhersagbare, zuféllig ,,aussehende* Bitfolge.
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4 DSA

Im Jahr 1992 wurde vom amerikanischen
National Institute of Standards and Techno-
logy (NIST) eine von der National Security
Agency (NSA)Y entwickelte Variante des
ElI’Gamal-Signatursystems  als  Digital
Signature Algorithm (DSA) zur Standardi-
sierung vorgeschlagen. Nach einer intensi-
ven offentlichen Diskussion des Verfahrens
unter Beteiligung vieler Kryptologen wurde
der Algorithmus 1994 als Digital Signature
Standard (DSS) verabschiedet [NIST_94].

4.1 Funktionsweise

Das DSA-Verfahren arbeitet mit zwei Mo-
duli, einer grofRen Primzahl p und einer 160
bit langen Primzahl q, die p-1 teilt, sowie
einem Generator g des endlichen Korpers
GF(q).*® Der Signierschlissel ist ein Wert
0 <sk <q; den offentlichen Priifschlissel
pk bestimmt man daraus mit:
pk = g* mod p.
Fur jede DSA-Signatur wahlt ein Signierer
einen zufalligen, nur einmal verwendbaren
Wert 0<k<q und bestimmt damit die
Signatur (r,s) zu einem Hashwert h =
SHA(m) der Nachricht m, bestehend aus
zwei 160 bit-Werten:*
r = (g mod p) mod g
s = (ke(h + sker)) mod q
Der Empfanger kann diese Signatur priifen,
indem er t=s modulo q bildet und mit
dem offentlichen Prifschlissel pk des
Signierers testet, ob gilt:

r = (g™pk™ mod p) mod q ?
Durch Vorausherechnungen lait sich der
Aufwand fiir die Erzeugung einer Signatur

auf zwei modulare Multiplikationen redu-
zieren [Fox_93].

4.2 Komplexitat

Will man den Signierschlissel sk aus pk
berechnen, erfordert dies beim DSA die
Bestimmung eines Diskreten Logarithmus,
denn pk=g™*modq. Der Aufwand des

7 Der amerikanische Nachrichtendienst mit
der angeblich groRten konzentrierten Rechen-
leistung der Welt. Wurde lange auch No Such
Agency genannt [Barl_92].

_18 Ein Generator g der Ordnung p erzeugt
mitg' mod p, i =1, ..., p-1 alle Werte aus GF(p).

1® Die Hashfunktion secure hash algorithm
(SHA-1) wurde ebenfalls vom NIST genormt
[NIST_95, Dobb_97].

schnellsten heute bekannten allgemeinen
Algorithmus’ zur Losung des Diskreten
Logarithmusproblems, dem general number
field sieve [Gord_93], ist vergleichbar der
Losung des Faktorisierungsproblems (s.
Graphik):®

o(l)= e(c+o(1))-(|»|n2)1/3(In(l~ln2))2/3

Allerdings ist auch fir den DSA nicht nach-
gewiesen, dal eine Signaturfalschung die
Losung des DLP voraussetzt.?> Mdglicher-
weise kann ein Falscher ein passendes Paar
(r,s) zu gegebenem h auf anderem Wege
effizienter bestimmen — wenn auch bis
heute nicht bekannt ist, wie.

4.3 Sicherheitsparameter

Der Standard 1aBt fiir die Wahl des Sicher-
heitsparameters 1, hier der Lénge des pri-
men Moduls p in bit, die Wahl unter allen
Vielfachen von 64 von 512 bis 1024 bit.
Das Modul g der Untergruppe ist auf 160
bit festgelegt.

Mit dem general number field sieve-
Algorithmus benétigt die Losung eines 512-
bit-DLP ca. 5,3+10?' MIPS-Jahre, die eines
1024-bit-DLP etwa 1,5+10% MIPS-Jahre.
Selbst eine Million parallel rechnender
»Rivest-Wunder-Maschinen® bendtigen
dafiir noch 1,8¢10° bzw. 4,8+10"° Jahre.
Eine Modullange von wenigstens | = 512 bit
sollte daher nach heutigem Wissen fir die
néchsten 20-30 Jahre genligen.

4.4 Falschungsangriffe

Auch DSA-Signaturen sind ohne Kenntnis
eines Paares aus Hashwert h und Signatur
(r, s) existentiell falschbar. Aus zwei belie-
bigen Werten X und Y kann er einen Hash-
wert h’ mit passender Signatur (r’,s’) be-
rechnen [EIGa_84]:

r’ = g spk” mod p

s’=reX* mod (p-1)

h’=Yes’mod (p-1)
Sofern SHA-1 kollisionsresistent ist, sollte
es jedoch praktisch unméglich sein, eine zu
h’ passende Nachrit m’ zu finden mit
SHA(M’) = h’ [NIST_95, Dobb_97].

% Der beste mir bekannte Wert fiir ¢
stammt von Schirokauer: ¢ ~ 1,902 [Gord_92].

2 Fgr die (urspriingliche) Variante von
Schnorr ist dies hingegen bewiesen [PoSt_96].
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4.5 Implementierung

Ein simpler Falschungsangriff auf den DSA
schiebt dem Empfanger g = 1 unter. Gelingt
dies, kann man Signaturen zu beliebigem pk
leicht falschen [Vaud_96]:
r = (pk* mod p) mod g
s= (k™ r) mod q
Denn dann gilt flr die Signaturpriifung:

(pk™ ™9 mod p) mod q =

(pk* mod p) mod g = r.
Eine Implementierung muf® daher die ,,Ge-
neratoren”“ g =1 und g = 0 abweisen. Prift
die Implementierung auBerdem nicht, ob
r <p, dann kann ein Angreifer eine Signa-
tur zu h* selektiv falschen. Zu gegebenem
h, (s, r) bestimmt er [Blei_96]:

u = h*eh™ mod (p-1)
Dann gilt: g™ = pk™er™ (mod p). Nun kann
die passende Signatur (s*, r*) leicht so
bestimmt werden, daR gilt:*2

s* = seu mod (p-1),

r* =r (mod p) und r* = reu (mod p-1).
Schwieriger zu entdecken ist der folgende
Angriff: Der Falscher schiebt dem Empfan-
ger g=pk®modp mit 0<a<p unter;
dabei ist pk der Priifschliissel eines anderen
Benutzers. Dann kann er in dessen Namen
Signaturen erzeugen [Vaud_96]:

r = (pk* mod p) mod g
s = k'e(ash+r) mod q
Wichtig ist auch, daB der Wert k nur fiir eine
einzige Signatur verwendet wird. Benutzt
ein Signierer k ein zweites Mal (dies er-
kennt ein Falscher daran, daR die Werte r
ibereinstimmen), kann sk bestimmt werden,
denn mit hy, hy, (s1, r) und (s,, r) erhélt man
ein i.a. eindeutig léshares Gleichungssystem
[EIGa_84, Pete_96]:
s; = k'e(hy + sker) mod g
s, = k'e(h, + sker) mod g

Eine weitere Implementierungsschwéche
des DSA wurde 1996 verdffentlicht: Da die
Hashfunktion SHS-1 eine 160 bit lange
Ausgabe erzeugt, gibt es Hashwerte
h = SHS(m), die groRer sind als g. Signiert
wird jedoch der Divisionsrest h’=h mod q.
Damit lassen sich Kollisionen konstruieren
— zwei Nachrichten mit derselben DSA-
Signatur [Vaud_96].

22 Den Wert fiir r* liefert der Chinesischer
Reste-Algorithmus (CRA): Er bestimmt ein x mit
X =x; mod p; und X = x, mod p,.

Falschungssicherheit digitaler Signaturen

5 Falschungssichere
Signaturen

Im stérksten Sinne félschungssicher sind
nach der Klassifikation in [GMR_84] Sig-
natursysteme, die selbst bei adaptiven akti-
ven Angriffen nicht einmal existentiell
gefélscht werden kdnnen. Das erste Verfah-
ren, dal diese Eigenschaft besitzt, wurde
von Goldwasser, Micali und Rivest 1984 (in
einer ausgearbeiteten Form 1988) vorge-
schlagen [GMR_84, GMR_88]. Fir das
GMR-Verfahren ist die Aquivalenz von
existentieller Félschung einer Signatur und
Faktorisierung des Moduls n bewiesen.

Die zentrale ldee ist, jede Signatur
nicht nur von Nachricht und Schlussel,
sondern zusatzlich von einer einmaligen
Zufallszahl (Referenz) abhéngen zu lassen.
Anders als beim EI’Gamal-Verfahren wird
diese Zufallszahl mit Hilfe eines Referen-
zen-Baumes authentisiert und damit dem
Zugriff eines Falschers entzogen.

Mit einigen Verbesserungen von Gold-
reich und weiteren Optimierungen ist das
Verfahren durchschnittlich so aufwendig
wie RSA, allerdings sind die Signaturen
deutlich langer [Gold_86, FoPf_91].

Inzwischen wurden weitere Verfahren
mit derselben Sicherheitseigenschaft, je-
doch kirzeren Signaturen vorgeschlagen
[DwNa_94, CrDa_96, auch fail-stop-Vari-
anten aus Pfit_96].

6 Zusammenfassung

Die Félschungssicherheit von RSA- und
DSA-Signaturen beruht auf unbewiese-
nen, z.T. erst wenig untersuchten kom-
plexitatstheoretischen Annahmen. Das
bedeutet nicht, da? RSA und DSA unsi-
cher sind, wohl aber, daf sie sich als un-
sicher erweisen kénnten.

Unter bestimmten Umstdnden (zu kurze
Schlissel, spezielle Angriffe, Implemen-
tierungsfehler) sind Falschungen einzel-
ner RSA- und DSA-Signaturen sehr
leicht mdglich. Implementierungen mis-
sen gegen solche Angriffe immun sein.

Es gibt digitale Signatursysteme, fir die
selbst eine existentielle Falschung eben-
so schwierig ist wie die Lésung eines gut
untersuchten zahlentheoretischen Prob-
lems. Die Félschungssicherheit dieser
Verfahren beruht also auf einer gesicher-
ten kryptographischen Annahme.
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7 Fazit

Aus der vorausgegangenen Betrachtung der
Falschungssicherheit digitaler Signaturen
sollten hinsichtlich ihres Einsatzes im elekt-
ronischen Rechtsverkehr die folgenden
Konsequenzen gezogen werden:

Erstens: Eine geeignete Festlegung des
Sicherheitsparameters | kann vor einem
totalen Brechen des Verfahrens schitzen.
Dabei sind (prognostizierte) Verbesse-
rungen der Falschungsalgorithmen, An-
forderungen an die Gultigkeitsdauer ei-
ner digitalen Signatur und die weitere
Entwicklung von Rechenleistung zu be-
riicksichtigen. Diese Wahl sollte von Ex-
perten regelmdfig in nicht zu langen
Zeitabstanden uberprift werden.

Zweitens: Einen Schutz vor existen-
tiellen Falschungen bei \Verfahren wie
DSA und RSA bieten kollisionsresistente
Hashfunktionen [Dobb_97]. Damit hangt
die Falschungssicherheit des Signatur-
systems allerdings auch von der Kollisi-
onsresistenz der verwendeten Hashfunk-
tion ab. Diese sollte daher ebenfalls fest-
gelegt und die Wahl regelmaRig von Ex-
perten geprift werden.

Drittens: Jede Implementierung eines
digitalen Signatursystems sollte vor dem
praktischen Einsatz daraufhin untersucht
werden, ob sie gegen alle bekannten Fal-
schungsangriffe immun ist. Dazu sind
geeignete Tests zu entwickeln.

Viertens: Trotz der grofen Verbreitung
von RSA und der Standardisierung des
DSA gehort die Zukunft méglicherweise
Signaturverfahren, die auch bei adap-
tiven aktiven Angriffen nicht existentiell
gefélscht werden kénnen und fiir die die
Agquivalenz von Falschung und einer ge-
sicherten komplexitatstheoretischen An-
nahme mathematisch gezeigt ist. Proto-
kolle und Anwendungen fiir den Einsatz
im elektronischen Rechtsverkehr sollten
daher so ausgelegt werden, daR sie diese
Verfahren zukiinftig unterstiitzen kon-
nen.

Dank
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verdanke ich Michael Hortmann und Holger
Petersen.

73



Dirk Fox

Literatur

[AGLL_94] Atkins, Derek; Graff, Michael,
Lenstra, Arjen K.; Leyland, Paul C.: The
magic words are squeamish ossifrage.
Proceedings of Asiacrypt ‘94, Australien
1994, S. 219-229.

[AhHU_74] Aho, Alfred V.; Hopcroft, John E.;
Ullman, Jeffrey D.: The Design and
Analysis of Computer Algorithms. Addi-
son Wesley, Massachusetts 1974.

[Barl_92] Barlow, John Perry: Decrypting the
Puzzle Palace. Communications of the
ACM, Vol. 35, No. 7, 1992, S. 25-31.

[Blei_96] Bleichenbacher, Daniel: Generating
ElGamal signatures without knowing the
secret key. In: Maurer, U. (Hrsg.): Pro-
ceedings of Eurocrypt ‘96, LNCS 1070,
Springer, Berlin 1996, S. 10-18.

[CFPR_96] Coppersmith, Don; Franklin,
Matthew; Patarin, Jaques; Reiter, Mi-
chael: Low-exponent RSA with related
messages. In: Maurer, U. (Hrsg.): Pro-
ceedings of Eurocrypt ‘96, LNCS 1070,
Springer, Berlin 1996, S. 1-9.

[CrDa_96] Cramer, Ronald; Damgard, lvan
Bjerre: New Generation of Secure and
Practical RSA-Based Signatures. Kob-
litz, N. (Hrsg.): Proceedings of Crypto
‘96, LNCS 1109, Springer, Berlin 1996,
S. 173-185.

[Denn_84] Denning, Dorothy E.: Digital
Signatures with RSA and Other Public-
Key Cryptosystems. Communications of
the ACM, Vol. 27, No. 4, 1984, S. 388-
392.

[DiHe_76] Diffie, Whitfield; Hellman, Martin
E.: New Directions in Cryptography.
IEEE Transactions on Information The-
ory, Vol. IT-22, No. 6, 1976, S. 644-654.

[Dobb_97] Dobbertin, Hans: Digitale Finger-
abdriicke. Sichere Hashfunktionen fir
digitale Signatursysteme. DuD 2/97 (in
diesem Heft).

[DwNa_94] Dwork, Cynthia; Naor, Moni: An
Efficient Existentially Unforgeable Sig-
nature Scheme and ist Applications. In:
Desmedt, Y. G. (Hrsg.): Proceedings of
Crypto ‘94, LNCS 839, Springer, Berlin
1994, S. 234-246.

[EIGa_84] ElGamal, Taher: A Public Key
Cryptosystem and a Signature Scheme
Based on Discrete Logarithms. In: Blak-
ley, GR.; Chaum, D. (Hrsg.): Pro-
ceedings of Crypto ‘84, LNCS 196,
Springer, Berlin 1995, S. 10-18.

[FoPf_91] Fox, Dirk; Pfitzmann, Birgit: Effizi-
ente  Software-Implementierung  des
GMR-Signatursystems. In: Pfitzmann,
A.; Raubold, E. (Hrsg.): VerlaRliche In-
formationssysteme.  Proceedings  der
Fachtagung VIS “91, Informatik Fachbe-
richte Nr. 271, Springer, Heidelberg
1991, S. 329-345.

[Fox_93] Fox, Dirk: Der 'Digital Signature
Standard: Aufwand, Implementierung
und Sicherheit. In: Weck, G.; Horster, P.
(Hrsg.): VerlaBliche Informationssyste-
me, Proceedings der Gl-Fachtagung VIS

74

‘93, Vieweg, Braunschweig 1993, S.
333-352.

[Gard_77] Gardner, Martin: Mathematical
games. A new kind of cipher that would
take millions of years to break. Scientific
American, August 1977, S. 120-124.

[Gold_86] Goldreich, Oded: Two Remarks
concerning the  Goldwasser-Micali-
Rivest Signature Scheme. In: Odlyzko,
AM. (Hrsg.): Proceedings of Crypto
‘86, LNCS 263, Springer, Berlin 1986,
S. 104-110.

[GMR_84] Goldwasser, Shafi; Micali, Silvio;
Rivest, Ronald L.: A ,,Paradoxical** So-
lution to the Signature Problem. In: Pro-
ceedings of 25th Symposium on Fo-
undations of Computer Science (FOCS),
1984, S. 441-448.

[GMR_88] Goldwasser, Shafi; Micali, Silvio;
Rivest, Ronald L.: A Digital Signature
Scheme Secure against Adaptive Chosen
Message Attacks. SIAM Journal on
Computing, Vol. 17, No. 2, 1988, S. 281-
308.

[Gord_84] Gordon, J.A.: Strong Primes are
easy to find. In: Beth, T.; Cot, N.; Inge-
marsson, J. (Hrsg.): Proceedings of Eu-
rocrypt ‘84, LNCS 209, Springer, Berlin
1995, S. 216-223.

[Gord_92] Gordon, Daniel M.: Designing and
Detecting Trapdoors for Discrete Log
Cryptosystems. In: Brickell, E. (Hrsg.):
Proceedings of Crypto ‘92, LNCS 740,
Springer, Berlin 1993, S. 66-75.

[Gord_93] Gordon, Daniel M.: Discrete Loga-
rithms in GF(p) using the Number Field
Sieve. SIAM Journal on Discrete Ma-
thematics, Vol. 6, No. 1, 1993, S. 124-
138.

[GoWa_96] Goldberg, lan; Wagner, David:
Randomness and the Netscape Browser.
Dr. Dobb’s Journal, 1/96, S. 66-70.

[Grim_96] Grimm Rudiger: Kryptoverfahren
und Zertifizierungsinstanzen. DuD 1/96,
S. 27-36.

[HoPo_94] Horster, Patrick; Portz, Michael:
Privacy Enhanced Mail: Ein Standard
zur Sicherung des elektronischen Nach-
richtenverkehrs im Internet. DuD 8/94,
S. 434-442.

[Hors_85] Horster, Patrick: Kryptologie. Reihe
Informatik, Bd. 47, Bibliographisches
Institut, Mannheim 1985.

[Hube_91] Huber, K.: Some Considerations
concerning the Selection of RSA Moduli.
In: Davies, D. W. (Hrsg.): Proceedings
of Eurocrypt *91, LNCS 547, Springer,
Berlin 1991, S. 147-150.

[ISO_91] International Organization for Stan-
dardization (ISO): Information technol-
ogy — Security techniques — Digital sig-
nature scheme giving message recovery.
International Standard ISO/IEC 9796,
Genf 1991.

[Kahn_67] Kahn, David: The Codebreakers.
The story of secret writing. Macmillan,
New York, 1967.

[LeLe_93] Lenstra, A.; Lenstra, H.: The De-
velopment of the Number Field Sieve.

Lecture Notes in Mathematics 1554,
Springer, New York 1993.

[Lens_87] Lenstra, H.W.: Factoring Integers
with Elliptic Curves. Ann. of Mathemat-
ics, No. 126, 1987, S. 649-673.

[NIST_94] National Institute of Standards and
Technology (NIST): Digital Signature
Standard (DSS). Federal Information
Processing Standards Publication 186
(FIPS-PUB), 19. Mai 1994.

[NIST_95] National Institute of Standards and
Technology (NIST): Secure Hash Stan-
dard (SHS-1). Federal Information Pro-
cessing Standards Publication 180-1
(FIPS-PUB), 17. April 1995,

[Pata_95] Patarin, Jacques: Some serious
Protocol Failures for RSA with Exponent
e of less than = 32 bhits. Presented at
Conference of Cryptography, CIRM
Luminy, France, September 1995.

[Pete_96] Petersen, Holger: Digitale Signatur-
verfahren auf der Basis des diskreten
Logarithmusproblems und ihre Anwen-
dungen. Dissertation, TU Chemnitz-
Zwickau, Shaker Verlag, Aachen 1996.

[Pfit_96] Pfitzmann, Birgit: Digital Signature
Schemes. General Framework and Fail-
Stop Signatures. LNCS 1100, Springer
1996.

[PoSt_96] Pointcheval, David; Stern, Jacques:
Security Proofs for Signature Schemes.
In: Maurer, U. (Hrsg.): Proceedings of
Eurocrypt ‘96, LNCS 1070, Springer,
Berlin 1996, S. 387-398.

[RSA_78] Rivest, Ronald L.; Shamir, Adi;
Adleman, Leonard: A Method for obtai-
ning Digital Signatures and Public Key
Cryptosystems. Communications of the
ACM, Vol. 21, No. 2, 1978, S. 120-126.

[Rula_93] Ruland, Christoph: Informationssi-
cherheit in Datennetzen. DataCom-
Verlag, Bergheim 1993.

[Schn_89] Schnorr, Claus P.: Efficient Identifi-
cation and Signatures for Smart Cards.
In: Brassard, G. (Hrsg.): Proceedings of
Crypto ‘89, LNCS 435, Springer, Berlin
1990, S. 239-252.

[Schn_96] Schneier, Bruce: Applied Cryptog-
raphy. Second edition. John Wiley &
Sons, New York 1996.

[Vaud_96] Vaudenay, Serge: Hidden Colli-
sions on DSS. In: Koblitz, N. (Hrsg.):
Proceedings of Crypto ‘96, LNCS 11009,
Springer, Berlin 1996, S. 83-88.

Stichworte

Angreifermodell, Asymmetrische Krypto-
graphie, digitale Signatur, Diskretes Loga-
rithmusproblem, DSA, DSS, elektronischer
Rechtsverkehr,  existentielle  Falschung,
Félschungssicherheit, Faktorisie-
rungsproblem, GMR, Hashfunktion, Kom-
plexitat, kryptographische Sicherheit, RSA,
selektive Falschung, Signatur, SHS-1, star-
ke Primzahlen, totales Brechen, universelles
Brechen.

DuD e Datenschutz und Datensicherheit 21 (1997) 2





