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1 Einleitung

T

Einleitung

Die vorliegende Anleitung beschreibt die E-Health-Anbindung an die
Telematikinfrastruktur (TI) in charly.

Entsprechend der Anforderungen der IT-Sicherheitsrichtlinie beschreibt die

Anleitung die Konfiguration mittels TLS mit Zertifikatsprifung.

2 Allgemeine Voraussetzungen

Sie haben eine kostenfreie Lizenz von solutio fir die

E-Health-Schnittstelle erworben.

In der Mendleiste unter Hilfe > Zusatzliche Lizenzen ist die Checkbox
E-Health (Anbindung Telematikinfrastruktur) aktiviert und die Lizenz von
solutio eingetragen. charly wurde anschlieend neu gestartet.

In der Firewall ist der Port freigegeben, den die charly-Dienste fiir SSL
benutzen. StandardmaRig ist dies Port 10443.

Sofern der Port 10443 bereits durch eine andere Applikation belegt ist,
mussen Sie den Port fir die charly-Dienste umkonfigurieren. Starten Sie
dazu den charly-Updater und geben Sie in dem Updater-Assistenten den

gewlnschten Port ein.

Die E-Health-Services sind auf dem Server registriert und erreichbar. Um
dies zu testen:

1. Offnen Sie auf dem Server ein Browserfenster.

2. Geben Sie folgende URL ein: http://localhost:8087

Hinweis: Falls Sie den Port fiir den Discovery-Service im charly-
Updater gedandert haben, geben Sie stattdessen diesen geanderten
Port in der URL an.

Bei korrekter Konfiguration offnet sich die Weboberflache der Service-
Registry. Dort missen die E-Health-Services (beginnen alle mit
LEHEALTH-...") mit dem Status ,UP" aufgefihrt sein.
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3 Konnektor anlegen und konfigurieren

e Fir die Konfiguration der Telematikinfrastruktur in charly bendtigt Ihr
charly-Benutzer mindestens folgende Zugriffsrechte:

- FUr den Zugriff auf den Karteireiter in den Stammdaten > Sonstiges >
Einstellungen > E-Health-Telematikinfrastruktur und seine Reiter:

Einzelrecht Stammdaten: Lesen

Einzelrecht Sonstiges: Lesen

Einzelrecht Einstellungen: Lesen

o O O O

Einzelrecht E-Health: Lesen, Andern, Neu

- Fir den Zugriff auf den Karteireiter in den Stammdaten > Praxis >
Praxis > Zahnarzt:
o Einzelrecht Stammdaten: Lesen
o Einzelrecht Karteireiter Praxis: Lesen

o Einzelrecht Stammdaten Praxis: Lesen

- Einzelrecht Anlage Zahnarzt: Lesen, Andern, Neu

Lassen Sie sich vom Systemadministrator einen charly-Benutzer mit den
0.g. Zugriffsberechtigungen einrichten. Die Zugriffsberechtigungen
werden in charly in den Stammdaten > Praxis > Gruppen > Rechte
definiert.

3 Konnektor anlegen und konfigurieren

3.1 Voraussetzungen

e Der Konnektor ist konfiguriert. Bitte beachten Sie hierzu die relevanten
Einstellungen fir die Anbindung mit ,TLS mit Zertifikatsprifung” im

Handbuch des Konnektors.

e charly ist gestartet und der Mandant aufgerufen, fir den der Konnektor
eingerichtet wird.

e Sie kennen die URL des Konnektors.
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3 Konnektor anlegen und konfigurieren

e Sie kennen die URL fur den Verzeichnisdienst (VZD). Die URL setzt sich
zusammen aus der IP-Adresse des Konnektors und dem Port fir LDAP.

ldaps://<IP-des-Konnektors>:PORT

Der Standard-Port fir LDAPS lautet 636.

Tipp: Wenn Sie KIM&4charly noch nicht verwenden, kénnen Sie die URL
fir den Verzeichnisdienst zu einem spateren Zeitpunkt eintragen.
Siehe Kapitel 9.2.

Die URL bendtigen Sie, um bei einer KIM-Nachricht einen Empfanger

aus dem Verzeichnisdienst (VZD) der TI-Plattform wahlen zu kénnen.

e Fir die Anbindung Uber TLS mit Zertifikatsprifung: Laden Sie das
entsprechende Zertifikat auf der Internetseite https://download.tsl.ti-
dienste.de/ herunter.

Tipp: Die Zertifikate sind immer nach dem folgenden Muster benannt:
GEM.KOMP-CA<Nummer>.der

Beispiel: GEM.KOMP-CA1.der

Wichtig: Die benatigten Zertifikate konnen sich je nach Firmware eines
Konnektors unterscheiden. Bitte prifen Sie selbstandig, welches
Zertifikat Ihr Konnektor tatsachlich bendtigt. Weitere Informationen
finden Sie hier: Welches Zertifikat benétigt der Konnektor?

3.2 TLS mit Zertifikatsprifung

Die Zertifikatsfelder sind nur sichtbar, wahrend ein neuer Konnektor angelegt
wird.

1. Wahlen Sie den Hauptbereich Stammdsten

2. Gehen Sie in den Karteireiter Sonstiges > Einstellungen > E-Health-

Telematikinfrastruktur > Konnektor (T1).
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3 Konnektor anlegen und konfigurieren

LEISTUNGEN KOMPLEXE POA EINTRAGE LABOR MATERIAL GERATE TERMINE KASSEN PR@
i gahen Allg.

Konnektor (T1) E ifrufikontext (T1) PIN-Operationen (T1)

Konnektor
Druckerauswahl

Kaonnektar 3 LDAP-URL

Verschliisselte Kommunikation

Ohne TLS +

SME-Provider

Exira Seiten

3. Klicken Sie auf den Button _2 == |,
2> Die Felder leeren sich.

4. Geben Sie in das Feld Konnektorname den frei wahlbaren Namen des
Konnektors ein.

Beispiel: ,Konnektor01”

Wichtig: Falls Sie denselben Konnektor bei weiteren Mandanten
einrichten mochten, missen sich die Namen des Konnektors in charly
von Mandant zu Mandant unterscheiden.

5. Geben Sie in das Feld SDS-URL die IP-Adresse des Konnektors ein.

https://<IP-des-Konnektors>/connector.sds

I Beispiel: https://192.168.173.3/connector.sds

6. [Optional] Geben Sie in das Feld LDAP-URL die URL fir die Verbindung
zum Verzeichnisdienst (VZD) ein.

ldaps://<IP-des-Konnektors>:PORT

I Beispiel: 1daps://192.168.173.3:636

7. Wahlen Sie im Bereich Verschlisselte Kommunikation aus der
Dropdownliste die Option TLS mit Zertifikatsprufung.

8. Klicken Sie rechts neben dem Feld Pfad auf den —Button.
> Der Explorer 6ffnet sich.
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4 Aufrufkontext anlegen und konfigurieren

9. Navigieren Sie zu dem Pfad des Zertifikats.

10. Klicken Sie auf den Button Offnen.
2> Der Pfad zu dem Zertifikat ist in das Feld Pfad Gbernommen.

1. Geben Sie in das Feld Passwort ein beliebiges Passwort fiir das Zertifikat

ein.

12. Klicken Sie auf den Button E) s |,
» Die neu hinzugefigte Schnittstelle des Konnektors wird in die Liste
aufgenommen. Der Eintrag erhalt als Information den
Konnektornamen sowie die IP-Adresse des Konnektors.

Wenn Sie den Konnektor in der Liste markieren, werden im Bereich
Kannektor alle hinterlegten Daten angezeigt.

13. Wenn Sie weitere Konnektoren mit TLS-Serverzertifikat anlegen und
konfigurieren méchten, wiederholen Sie die Schritte 3 bis 12.

4 Aufrufkontext anlegen und konfigurieren

Nachdem Sie einen Konnektor angelegt haben, konfigurieren Sie fiir diesen

Konnektor einen oder mehrere Aufrufkontexte.

Wichtig: Sobald ein Aufrufkontext angelegt ist, kdnnen an dem Aufruf-
kontext keine Anderungen mehr vorgenommen werden: Alle Felder sind
Jread-only”. Einzige Ausnahme: Sie kdnnen dem Aufrufkontext einen oder

mehrere Computer zuweisen.

41 Voraussetzungen

e Der Konnektor, fir den Sie einen Aufrufkontext anlegen und
konfigurieren mochten, ist in den Stammdaten unter Sonstiges >
Einstellungen > E-Health-Telematikinfrastruktur > Konnektor (Tl) angelegt.
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4 Aufrufkontext anlegen und konfigurieren

e In dem Konnektor haben Sie mindestens einen Aufrufkontext angelegt.
Die Parameter fir die Mandanten-ID, Client-1D und Arbeitsplatz-ID dieses
Aufrufkontextes liegen lhnen vor.

e Sie haben das Clientzertifikat (Datei mit Endung *.p12 oder mit Endung
*.pfx) aus dem Konnektor exportiert und — falls vorhanden — das
Passwort fur das Clientzertifikat notiert.

4.2 TLS mit Zertifikatsprufung

Die Zertifikatsfelder sind nur sichtbar, wahrend ein neuer Aufrufkontext
angelegt wird.

1. Wechseln Sie im Karteireiter E-Health-Telematikinfrastruktur in den Reiter
Aufrufkontext (T1).

LEISTUNGEN KOMPLEXE POA EINTRAGE LABOR MATERIAL GERATE TERMINE KASSEN PRAXIS un@

O Textvoragen @ Einstellungen O Vorgaben Lsty. O Textbausteine O Vorgaben Ally. O Dateioperationen

) | U110 1 1) IPIN-Operationen (T1)
AT ]

Aufrufkontext

Aufrufkontext

Re en
BEMA-Sortierung
BEMA-Rechnungen
ZE-Rechnungen (FZ)
ZE-Rechnungen (MK)
KFO-Rechnungen

Authentifizierung
Ohne TLS

TerminallD

SMS-Provider
Exira Seiten

Meniifarmeln

2. Klicken Sie auf den Button 2 ‘== |
2> Die Felder leeren sich.

3. Wahlen Sie aus der Dropdownliste Konnektor den Konnektor, fir den Sie
einen Aufrufkontext konfigurieren wollen.

Beispiel: ,Konnektor01”
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4 Aufrufkontext anlegen und konfigurieren

4. Geben Sie in die folgenden Felder die Parameter ein, die Sie im Konnektor
definiert haben:
- Mandanten-ID
- Client-ID
- Arbeitsplatz-ID

Beispiel: ,001" fir den ersten Mandanten, ,CHARLY" fir den Client und
.Rezeption” fur die Arbeitsplatz-ID.

5. Wahlen Sie im Bereich Authentifizierung aus der Dropdownliste die Option

TLS mit Zertifikatsprufung.

6. Klicken Sie rechts neben dem Feld mit der Beschreibung Pfad auf den [+]-
Button.
> Der Explorer 6ffnet sich.

~

Navigieren Sie zu dem Pfad des Clientzertifikats (Datei mit Endung *.p12
oder mit Endung *.pfx)

8. Klicken Sie auf den Button Offnen.
» Der Pfad zu dem Zertifikat ist in das Feld Pfad Gbernommen.

9. Geben Sie — falls vorhanden — in das Feld Passwort das Passwort des
Clientzertifikats ein.

10. Klicken Sie auf den Button _E_ s |
» Der neu hinzugefiigte Aufrufkontext des Konnektors wird in die Liste
aufgenommen. Der Eintrag erhalt als Information die Mandanten-ID,
Client-ID und Arbeitsplatz-ID.

Wenn Sie in der Liste den erstellten Aufrufkontext (Beispiel:
,001/CHARLY/Rezeption”) markieren, werden im Bereich
Aufrufkontext die Mandanten-ID, die Client-ID und die Arbeitsplatz-ID
angezeigt. Diese sind grau hinterlegt und nicht mehr editierbar. Der

Bereich Authentifizierung ist ausgeblendet.

1. Wenn Sie weitere Aufrufkontexte mit dem Konnektor verbinden mdochten,
wiederholen Sie die Schritte 3 bis 10.
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5 Computer zuweisen

5 Computer zuweisen

Nachdem Sie einen Aufrufkontext angelegt haben, kénnen Sie diesem

Aufrufkontext einen oder mehrere Computer zuweisen. Ein Computer darf

dabei immer nur einem Aufrufkontext zugewiesen sein!

Jedem Computer kdnnen Sie wiederum ein festes Kartenterminal zuweisen

und auf diese Weise die Anzahl der verfigbaren eGK bei einer eGK-Lesung

einschranken.

1.

Wahlen Sie im Karteireiter E-Health-Telematikinfrastruktur im Reiter
Aufrufkontext (TI) in der Dropdownliste Konnektor den Konnektor, dessen

Aufrufkontext Sie einen Computer zuweisen mochten.

Beispiel: ,Konnektor01”

Markieren Sie in der Liste rechts den Aufrufkontext, dem Sie einen
Computer zuweisen méchten.

Klicken Sie bei der Liste Zugewiesene Computer auf den [+]-Button.
» Der folgende Dialog &ffnet sich.

Computerauswahl
Bitte wahlen Sie den Computer, an dem der Konnektor angebunden
werden soll.

Computer B

QK.

Wahlen Sie den Computer aus der Dropdownliste dem der Aufrufkontext
zugewiesen wird und klicken Sie auf den Button OK.
> Der neu hinzugefiigte Computer ist in die Liste Zugewiesene Computer

aufgenommen.

Markieren Sie den Computer in der Liste und wahlen Sie unterhalb der
Liste aus der Dropdownliste Kartenterminal das Kartenterminal.
» Bei dem Computer ist in der Spalte "TerminallD" das Kartenterminal

eingetragen.

Wenn Sie dem markierten Aufrufkontext weitere Computer zuweisen

mochten, wiederholen Sie die Schritte 3 bis 5.
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6 Konnektorstatus testen

6 Konnektorstatus testen

Prifen Sie lhre Konnektor- und Aufrufkontext-Konfiguration in charly, indem
Sie den Konnektorstatus testen. Der Status wird aufgeschlisselt nach:

e TI-Status  Der TI-Status zeigt, ob der Konnektor Gber den VPN-
Zugangsdienst (VPN = Virtual Private Network) eine
sichere Verbindung zu der zentralen Telematik-
infrastruktur aufbauen kann. Der Weg in die Tl wird dabei

"getunnelt”.

e SI-Status  Der SI-Status zeigt an, ob der optionale Dienst "Sicherer
Internet Service" (SIS) fir den geschitzten Zugriff auf das
Internet verfigbar ist. Ein Zugriff auf das Praxisnetzwerk
uber eingehende Verbindungen ist hierbei technologisch

ausgeschlossen.

Der TI-Status und der SI-Status kennen jeweils die folgenden Zustande:

e Offline Im Offline-Modus des Konnektors kann keine Verbindung
zum VPN-Zugangsdienst aufgebaut werden (z. B. weil die
WAN- Schnittstelle nicht angeschlossen oder die
Verbindung gestort ist).

e Online Im Online-Modus des Konnektors besteht eine VPN-
Verbindung zur zentralen Telematikinfrastruktur oder es
wird davon ausgegangen, dass diese Verbindung

jederzeit aufgebaut werden kann.

6.1 Vorgehensweise

1. Wahlen Sie in der Menleiste unter Hilfe die Option Konnektor-
Operationen (TI).
» Der folgende Dialog &ffnet sich.
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6 Konnektorstatus testen

Konnektor-Operationen (T1 ®
E-Health-Service Status @
Konnektoren ¢
Aufrufkontexte ¢|
Konnektorstatus testen |
Dienstverzeichnis neu verbinden |~ Details zeigen

Verfugbare Kartenterminals listen |

Gesteckte Karten listen | o

Log speichem
SchiieBen

2. Wahlen Sie aus der Dropdownliste Konnektoren den Konnektor, fir den
Sie den Test durchfuhren maochten.

3. Wahlen Sie aus der Dropdownliste Aufrufkantexte den Aufrufkontext, far
den Sie den Test durchfihren méchten.

4. Klicken Sie auf den Button Konnektorstatus testen.
» Der Status wird im Log-Bereich ausgegeben.

Weitere maogliche Operationen in diesem Dialog sind:
e Dienstverzeichnis neu verbinden

Uber den Button Dienstverzeichnis neu verbinden werden die Fachdienste,
die auf dem Konnektor laufen, neu geladen und anschlieffend mit den

Fachdienst-Namen und den Versionen im Log-Bereich gelistet.

Wenn Sie die Checkbox Details zeigen aktivieren, werden neben den
Fachdienst-Namen und den Versionen der Fachdienste zusatzliche
Informationen angezeigt.

e Verfligbare Kartenterminals listen

Uber den Button Verfiighare Kartenterminals listen werden die
verfligbaren Kartenterminals mit zusatzlichen Informationen im Log-
Bereich gelistet.

o (Gesteckte Karten listen

Uber den Button Gesteckte Karten listen werden sadmtliche Karten mit
zusatzlichen Informationen gelistet, die in den Kartenterminals gesteckt

sind.
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7 SMC-B mit Abrechnungsnummer verkniipfen

7 SMC-B mit Abrechnungsnummer verknupfen

Fur eine korrekte Zuweisung der Karteneinlesungen in charly, muss die
SMC-B mit der Abrechnungsnummer des Zahnarztes bzw. der
Gemeinschaftspraxis verknupft werden.

7.1 Vorgehensweise

1. Wahlen Sie den Hauptbereich Stammdaten.
» «u o8 0D

2. Gehen Sie in den Karteireiter Praxis > Praxis > Zahnarzt und wahlen Sie
dort den Unterkarteireiter SMC-B (TI).

LEISTUNGEN KOMPLEE EQA [TRAGE LABOR MATERIAL GERATE TERMINE KASSH I PRAXIS E [NSTIGES un@
O Beschaftigte @ Praxis O Gruppen O Arbeitsplan (@] Knnte- QM

| zannant

Allgerein R Mai [Gemeinschafisprasis -
Termine R. Mai . Dr. Markus von Molar

Dr. Andreas Zahn

raufh

A. Amberger

Allgemein Bank Rg- Knnm:aaichn ung UBAG
SMC-B

Konnektor = |

SMC-B =

=

3. Abhangig von lhrer Praxisform: Markieren Sie in der Liste Zahnarzt die
Gemeinschaftspraxis oder den Zahnarzt, dem Sie die SMC-B zuweisen
mochten.

4. Wahlen Sie aus der Dropdownliste Konnektor den Konnektor.
5. Wahlen Sie aus der Dropdownliste Aufrufkontext den Aufrufkontext.

6. Wahlen Sie aus der Dropdownliste SMC-B die SMC-B, die der

Gemeinschaftspraxis bzw. dem markierten Zahnarzt zugeordnet werden
soll.
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8 Backup-Strategie mit Systemadministrator besprechen

7. Klicken Sie auf den Button OK.
» Die SMC-B ist mit der Abrechnungsnummer der Gemeinschaftspraxis

bzw. des markierten Zahnarztes verknGpft.

Bei einer Gemeinschaftspraxis ist die zugewiesene SMC-B

automatisch auf alle Zahnarzte in der Liste Zahnarzt Gbertragen.

8. Wenn Sie weitere SMC-Bs zuweisen mochten, wiederholen Sie die
Schritte 3 bis 7.

8 Backup-Strategie mit Systemadministrator

besprechen

Um einen fehlerfreien Betrieb des Konnektors und charly gewahrleisten zu
kdnnen, besprechen Sie bitte nach der erfolgreichen Konfiguration des

Konnektors mit dem Systemadministrator der Praxis die Backup-Strategie.

Falls der Systemadministrator im Rahmen des Backups auch die Datenbank
sichert und dafur den Datenbank-Server anhalt, muss er sein Backup-Skript
wie folgt erweitern:

e Vor der Datenbanksicherung die charly-Dienste stoppen

e Nach der Datenbanksicherung die charly-Dienste starten

Die charly-Dienste befinden sich auf dem charly-Server im Verzeichnis

Solutio\Server\ncjs

charly-Dienste stoppen  Mit dem folgenden Befehl werden alle charly-Dienste gestoppt:

e Windows acd stopall

e Mac ./acd.sh stopall

charly-Dienste starten  Mit dem folgenden Befehl werden alle charly-Dienste gestartet:
e Windows acd startall

e Mac ./acd.sh startall

Fr PEDs: E-Health-Anbindung (T1) in charly ab charly-Version 9.23.0 Seite 15 von 18



9 FAQ

9 FAQ

9.1 Welches Zertifikat benétigt der Konnektor?

Fur die Anbindung Uber TLS mit Zertifikatsprifung bendtigen die
Konnektoren ein Zertifikat. Das entsprechende Zertifikat laden Sie auf
folgender Internetseite herunter: https://download.tsl.ti-dienste.de/

So finden Sie heraus, welches Zertifikat der jeweilige Konnektor bengtigt (am
Beispiel des Browsers Chrome — bei anderen Browsern ist die
Vorgehensweise ggf. abweichend):

1. Offnen Sie den Browser und geben Sie die URL fiir den administrativen
Zugang des Konnektors ein.
» Falls noch kein Zertifikat hinterlegt ist, zeigt der Browser, dass die

Verbindung unsicher ist.

Abbildung 1

Beispiel: Browser Chrome ohne [ Datenschutzfehler x +
Zertifikat

<« C | A MNicht sicher || B#ps// <IP-des-Kannektars=: <Part>
» Falls bereits ein Zertifikat hinterlegt ist, zeigt der Browser in der
Adressleiste ein Schloss-Symbol.

Abbildung 2 >

Beispiel: Browser Chrome mit - Konnektor Management-Oberfl: X +

glltigem Zertifikat
< &

ttpsy//=IP-des-Konnektors=: <Port=

s
2. Klicken Sie auf das Warndreieck- bzw. das Schloss-Symbol.

3. Klicken Sie auf ,Zertifikat”.
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9 FAQ

Abbildung 3 >
Beispiel: Browser Chrome mit [ Datenschutzfehler x +

Verbindungsinformationen
&« C A Nichtsicher  hitps//<IP-des-Konnektors> <Ports

Die Verbindung zu dieser Website ist
nicht sicher
Sie sollten keine vertraulichen Informationen wie

Passwérter oder Kreditkartennummern auf dieser

Woebsite eingeben, da sie von Angreifern gestohlen

werden kénnten. Weitere Informationen

B Zertifikat (Ungultig)

& Caockies (0 werden verwendet)

L Website-Einstellungen

4. Wahlen Sie den Reiter ,Details".
» Unter ,Aussteller” sehen Sie das bendtigte Zertifikat.

Abbildung & p>
Beispiel: Browser Chrome mit
Details zum Zertifikat

oA Zertifikat *,

Allgemein  Detalls  Zertifizierungspfad

Anzeigen: <Alle= ~
Feld Wert 2
D Version V3
B Seriennummer 3c0o
B Signaturalgorithmus sha256R5A
DSignathhashalgorimmus sha25a
= Aussteller GEM.KOMP-CA27 TEST-OMLY, ...
=] cittig ab Montag, 18, Dezember 2017 1...
|:|G[;|Iﬁg bis Samstag, 17, Dezember 2022 ..,
I'_']ﬂﬂﬁ;lﬂ':!h:”ﬁlr RNITARRITINOANNTITARA-N N

EM.KOMP-CAZ7 TEST-OMLY
O = gematik GmbH NOT-VALID
C =DE

Eigenschaften bearbeiten. .. In Datei kopieren. ..
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9 FAQ

9.2 Wie kann ich bei einem Konnektor nachtraglich die LDAP-URL fir den
Verzeichnisdienst angeben?

1.

2.

Wahlen Sie den Hauptbereich Stammdaten.

Gehen Sie in den Karteireiter Sonstiges > Einstellungen > E-Health-
Telematikinfrastruktur > Konnektor (T1).

Wahlen Sie in der Liste — rechts im Karteiblatt — den Konnektor, beim
dem Sie die URL fur den Verzeichnisdienst hinzufigen maéchten.

Geben Sie in das Feld LDAP-URL die URL zu dem Verzeichnisdienst ein.

Tipp: Die URL setzt sich zusammen aus der IP-Adresse des Konnektors
und dem Port fir LDAP.

ldaps://<IP-des-Konnektors>:PORT
Der Standard-Port fir LDAPS lautet 636.

Um die Anderung zu iibernehmen, klicken Sie auf den Button B &= |
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