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Anlage Nr. 7 

zur Dienstvereinbarung vom 13.02.2014 

Bezeichnung der Anwendung Drucken, Scannen und Kopieren 

1. Kurzbeschreibung der Anwendung (einschl. der Aufgabe zu deren Erfüllung die Daten verarbeitet 
werden) 

Das Netzwerk-Drucksystem der Universität Erfurt ermöglicht das Drucken, Kopieren und scannen von 
Dokumenten u.a. unter Verwendung der thoska-Chipkarten. · 

Das Drucksystem besteht aus Dienst-Multifunktionsgeräten (Dienst-MFG) und öffentlichen 
Multifunktionsgeräten (öffentliche MFG~. 

Die Dienst~MFG stehen in allen Fakultäten, wissenschaftlichen und Dienstleistungseinrichtungen sowie 
im Verwaltungsgebäude und dienen ausschließlich dem dienstlichen Drucken, Kopieren und Scannen. 
Die öffentlichen MFG stehen in der Bibliothek, dem URMZ und in den Lehrgebäuden. Auf ihnen können 
Studierende, Externe und Beschäftigte der Universität privat Drucken, Kopieren und Scannen und mit 
Hilfe der elektronischen Geldbörse auf den thoska-Chipkarten bezahlen. Alternativ können an den 
öffentlichen MFG unter Verwendung der thoska-Chipkarte auch dienstliche Drucke und Kopien 
angefertigt werden. Den Beschäftigten wird empfohlen, die dienstliche Nutzung der öffentlichen MFG 
u.a. aus Kostengründen zu unterlassen. 

Die notwendige Auswertung und Abrechnung dienstlicher Drucke und Kopien an den Dienst-MFG und 
den öffentlichen MFG erfolgt durch das Dezernat 4: Gebäudemanagement. Die Auswertung der Anzahl 
.der Drucke und Kopien auf'den öffentlichen MFG erfolgt durch die Fa. Weinrich als Dienstleister. Die 
Abrechnung der dienstlichen Drucke und Kopien (Kostenstelle) erfolgt gegenüber der Universität, die 
Abrechnung der privaten Drucke und Kopien (Geldbörse) gegenüber dem Studentenwerk. 

Wie bisher erfolgt zu Abrechnungszwecken eine Zuordnung der für dienstliche Kopien und Drucke 
anfallenden Kosten zu den einzelnen Kostenstellen. 

2. Nutzerkreis der Anwendung 

Betroffen von der vorliegenden Anwendung sind alle Beschäftigten der Universität Erfurt. 

3. Systemtechnische Beschreibung 

Die Dienst-MFG und die öffentlichen MFG sind jeweils an einen Druckserver angeschlossen, auf dem. die 
vom PC abgeschickten Druckaufträge und angefertigte scans (Dienst-MFG: MyMFP Farbe, MyMFP 
Mono; öffentliche MFG: smartPage Mono, ·smartPage Farbe) zwischengespeichert werden. Nach · · 
Ausdruck der Dokumente werden die Dokumente vom Server gelö!:icht und nur die Druckhistorie bleibt 
erhalten. 

Nicht an den Dienst-MFG abgeholte (ausgedruckte) Dokumente werden nach 12 Stunden (an 
öffentlichen MFG: 24 Stunden) automatisch gelöscht. 

Während des Kopiervorgangs wird das kopierte Dokument in digitalisierter Form im lokalen Speicher 
des MFG zwischengespeichert. · 

scans werden vor dem Abschicken an die dienstliche Email-Adresse oder vor Speicherung auf einem 
externen Speichermedium ebenfalls vom MFG zwischengespeichert. scans auf öffentlichen MFG 
können auch auf dem Druckserver zwischengespeichert und über ein geschütztes Webportal abgeholt 
werden . · 

Die Zwischenspeicher der MFG · sind nicht auslesbar. Die dort für die Dauer des Kopier- bzw. 
Scanvorgangs abgelegten digitalen Dokumente werden nach Abschluss des jeweiligen Auftrags 
automatisch gelöscht und sind nicht wiederherstellbar. 

. . 
sowohl ·auf den _Dienst-MFG (mit Funktionskarte) als auch auf den öffentlichen MFG (mit Kopierkarte) 
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kann ohne Registrierung kopiert, gescannt oder gedruckt werden, wobei der Funktionsumfang auf die 
nicht personalisierten Dienste (Kopieren, Arbeit mit externen Speichermedien) beschränkt ist. 

zu Beginn jeder Nutzung eines MFG wird bei einem bereits registrierten Nutzer anhand der am MFG 
gelesene,n Kartennummer auf dem Druckserver der zugehörige Anmeldename ermittelt. über diese auf 
dem Server gespeicherte Zuordnung werden zusätzliche Informationen (Anzeigename, etc.) abgefragt 
und für die Ausführung von Funktionen sowie die Abholung der vorhandenen Druckaufträge verwendet. 

Bei der Anmeldung mit Login wird der Anmeldename aus der Eingabe des Nutzers übernommen. Bei der 
dienstlichen Nutzung von öffentlichen MFG wird die Kostenstelle direkt von der thoska-Chipkarte 
gelesen. 

4. Hardware-Ausstattung für die Anwendung 

zum Einsatz kommen virtuelle Server in der Virtualisierungsinfrastruktur des URMZ sowie MFG vom Typ 
Kyocera TASKalfa 3501 i (MyMFP /smartPage Mono) und TASKalfa 4551 ci (MyMFP/smartPage Farbe). 

5. Standorte und Betrieb der Server und· MFG 

Die Druckserver (virtuelle Maschinen) für die Dienst-MFG und die öffentlichen MFG stehen in den 
Serverräumen des URMZ und in der Universitätsbibliothek. Der Druckserver für die Dienst-MFG wird vom (~ 
URMZ betrieben. 

Für den Betrieb des Druckservers der öffentlichen MfG einschließlich der zugehörigen Software ist der 
Dienstleister verantwortlich. Das URMZ stellt die (virtuelle) Serverplattform, die Netzwerkverbindungen zu 
den Arbeitsplätzen und einen Zugang zum LDÄP-Server1 für die Authentifizierung zur Verfügung. 

Eine Übersicht mit den Standorten der Dienst~MFG und der öffentlichen MFG ist Bestandteil dieser 
Anlage. 

6. Autorisierung bei der Nutzung 

Die bei der Nutzung der Dienst-MFG notwendige Autorisierung kann entweder über die thoska
Ka"rtennummer (nach erstmaliger Anmeldung am Gerät mit Login) oder über die Anmeldung mit Login 
(ohne Kartennutzung) erfolgen. 

Bei der Anmeldung mit Login werden der Anmeldename und das Passwort als Zeichenkette an den 
LDAP-Server der Universität gesandt. Ist die Authentifizierung mit den gesendeten Anmeldedaten 
erfolgreich, liefert der LDAP-Server den Namen des Nutzers (Anzeigename), die Kostenstelle und die 
dienstliche Email-Adresse. 

Die Informationen aus dem LDAP werden für 5 Minuten auf dem Druckserver für die Nutzung am MFG ( . 
vorgehalten (Cache). · 

wurde vor der erstmaligen Anmeldung mit Login der thoska-Dienstausweis an die Leseeinheit gehalten, 
wird nach erfolgreicher Anmeldung über LDAP die Kartennummer und der Anmeidename in einer 
Nutzertabelle (Anhang Datenbankstruktur; Tabellen AUT_IDENTITY, AUT_CARD) auf dem Druckserver 
gespeichert. 

Bei nochmaliger Anmeldung mit thoska-Dienstausweis werden automatisch die benötigten Daten vom 
LDAP-Server gelesen und können 5 Minuten für Funktionen am Gerät genutzt werden. Eine nochmalige 
Anmeldung über Login entfällt. 

7. · Nutzung des Datennetzes 

Die Druckserver, Dienst-MFG und die öffentlichen MFG befinden sich in abgesicherten Bereichen des 
Datennetzes der Universität. D.h., alle Aktivitäten benötigen das Datennetz der ,Universität. Folgende 

1 LDAP .(Lightweight Directory Access Protocol) ist ein Anwendungsprotokoll aus der Netzwerktechnik. Es erlaubt die Abfrage und die 
Modifikation von Informationen eines Verzeichnisdienstes (eine im Netzwerk verteilte hierarchische Datenbank) über ein IP-Netzwerk. 

Der LDAP-Server ist .ein Dienst des URMZ (DV Metadirectory/Anlage 5), der eine Authentifizierung mit Anmeldename und Passwort erlaubt und 
Informationen zu eiriem Nutzer (eingeschränkt auf die jeweilige Anwendung) in Form von Attributen liefern kann. 
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Aktivitäten werden über das Datennetz abgewickelt: 
- Anmeldung am MFG 

Die Daten werden vom MFG zum Druckserver gesendet. Der Druckserver vergleicht diese Daten 
mit den LDAP-Daten. Bei Übereinstimmung ist die Anmeldung gültig. Wurde zuvor der thoska
Dienstausweis am MFG registriert, wird in der Datenbank des Druckservers (Anhang 
Datenbankstruktur; Tabellen AUT _IDENTITY, AUT _CARD) die Kombination 
Kartennummer/Benutzername abgelegt. Bei nochmaliger Anmeldung mit Chipkarte werden über 
die Kartennummer vom Druckserver die Daten des Nutzers im LDAP abgefragt. 
Drucken über MyMFP 
Der Druckauftrag wird vom PC, an dem der Nutzer angemeldet ist, unter dem Nutzernamen an 
den Druckserver geschickt und dort abgelegt . (Anhang Datenbankstruktur; Tabellen 
Druckhistorie). 
Ausdruck an den MFG 
Nach Anmeldung am MFG und der Wahl der MyMFP-Funktionen können im Menü 
„Druckaufträge" die Namen der vom Nutzer gesandten und am Druckserver abgelegten 
Druckaufträge angezeigt und ausgewählt werden. Nach dem Ausdruck werden der Name des 
gedruckten Dokumentes und die Uhrzeit des Ausdrucks mit der IP-Adresse des Druckers in der . 
Druckhistorie (Anhang Datenbankstruktur; Tabellen Druckhistorie und Anhang Screenshots) auf 
dem Druckserver der Dienst-MFG für 90 Tage abgelegt. 
Scannen über MyMFP (nur an Dienst-MFG möglich) , 
Nach Anmeldung und Auswahl der MyMFP-Menüpunkte „Scan2Me" oder „Scan2Me OCR" 
schickt der brückserver das eingescannte Dokument an die dienstliche Email-Adresse des 
Nutzers. 
scannen über smartPage (nur an öffentlichen MFG möglich) 
Nach Eingabe des Dienstausweises (und zuvor ~rfolgter Registrierung) kann im Kopiermodus der 
Menüpunkt „Netzwerkscan" ausgewählt werden. In dem Fall wird das gescannte Dokument auf 
dem Druckserver für den registrierten Nutzer zur Abholung bereitgestellt. Der Nutzer kann den 
Scan über das Webportal herunterladen und anschließend auf dem Druckserver löschen. 
Kopieren und Drucken von Externem Speicher 
Hierbei werden keine Daten über das Netz versandt. Allerdings wird nach Abschluss .des 
Kopiervorgangs die Anzahl der Kopien, die Uhrzeit und die Kostenstelle auf dem Druckserver für 
zwecke der Kostenauswertung gespeichert. 

8. Beschreibung der verwendeten personenbezogenen Daten auf Karte und Computersystemen 

Vdn der thoska-Chipkarte wird von den Dienst-MFG und den öffentlichen MFG die Kartennummer 
gelesen. Wird auf den öffentlichen Geräten dienstlich gedruckt oder kopiert wird zudem die Kostenstelle 
von der Karte gelesen. 

Die Dienst-MFG holen vom Druckserver während der Nutzung des Gerätes aus dem LDAP den 
Anzeigenamen, die Kostenstelle und die E-Mail-Adresse und senden ggf. gescannte Dokumente an den 
Druckserver, welche von dort aus an die dienstliche E-Mail-Adresse versendet werden. 

Der Druckserver für die Dienst-MFG speichert maximal für 12 Stunden die auf MyMFP auszudruckenden 
Druckaufträge. Druckaufträge an den öffentlichen MFG werden für 24 stunden gespeichert. Danach 
werden sie automatisch gelöscht. · 

Die Zuordnung von Anmeldename und Kartennummer wird ständig gespeichert bis der Nutzer im LDAP 
gelöscht wird. 

Sollten Beschäftigte dienstliche Drucke auf öffentlichen MFP ausführen (nicht empfohlen, siehe Pkt.1), 
ist eine separate Anmeldung notwendig und nur in diesem Fall wird die Verbindung zwischen 
Anmeldename und Kart~nnummer gespeichert. Weitere Daten wie E-Mail-Adresse und Kostenstelle 
werden nicht aus dem LDAP gelesen. Werden nur unpersonalisierte Funktionen (Kopieren, scannen auf 
USB-Speicher) durchgeführt, werden die Kartennummer und Kostenstelle von der Karte gelesen. Eine 
Verbindung zur Person (z.B. zum.Anmeldenamen) wird nicht hergestellt und nicht gespeichert. · 
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9. Beschreibung der Schnittstellen 

9.1 Druckserver - LDAP 

Bei erstmaliger Anmeldung mit Dienstausweis bzw. Anmeldung mit Login an den Dienst-MFG (ohne 
Nutzung der Chipkarte) werden der Anmeldename und das Passwort an den LDAP geschickt und mit 
den dort vorhandenen Daten verglichen. Ist der Abgleich erfolgreich, werden aus dem LDAP der 
Änzeigename, die Kostenstelle und die dienstliche E-Mail-Adresse gelesen und für die Abwicklung der 
Aktivität am MFG im Druckserver bereitgestellt. Bei Nutzung des Dienstausweises · werden 
Kartennummer und Anmeldename auf den Druckserver in Tabellen (Anhang Datenbankstruktur; 
Tabellen AUT_IDENTITY, AUT_CARD) abgelegt. Bei erneuter Anmeldung ausschließlich mit der Chipkarte 
wird über die Kartennummer der Anme,ldename des berechtigten Nutzers ermittelt und die o.g. Daten 
aus dem LDAP im Druckserver bereitgehalten. 

Bei den öffentlichen MFG erfolgt die Registrierung über ein Webportal, welches auf dem vom 
Dienstleister betriebenen Druckserver bereitgestellt wird. Anmeldename und Passwort werden 
ebenfalls mit den LDAP-Daten verglichen. Anschließend kann über ein an den MFG befindliches 
Kartenlesegerät die Kartennummer mit dem Anmeldename verknüpft werden. 

Die Nutzung der dienstlichen MFG erfordert stets eine Registrierung des Nutzers, An den öffentlichen r. 
MFG müssen sich Beschäftigte nur dann am LDAP registrieren, wenn sie über smartPage dienstlich 
(Kostenstelle) oder privat (elektronische Geldbörse) drucken möchten .. 

9.2 Arbeitsplatz-PC - Druckserver 

Das Drucken über die Druckserver ist für das Netzwerk auf dem Campus freigegeben, so dass MyMFP 
an den Arbeitsplätzen der Bediensteten und smartPage an den öffentlichen Terminals und 
Arbeitsplätzen der UFB bzw. der PC-Pools als Netzdrucker zur Verfügung stehen. Wird der Netzdrucker 
als Drucker am PC gewählt, wird der Druckauftrag auf dem Druckserver abgelegt. 

9.3 Druckserver- MFG 

Für die Authentifizierung am MFG werden Kartennummer oder Anmeldename/Passwort vom MFG an 
den Druckserver gesendet. Mit erfolgreichem Abgleich werden die Funktionen am MFG freigegeben. 
Druckaufträge werden nach Auswahl der Funktion Drucken vom Druckserver an das MFG gesendet. 
Personalisierte scanaufträge (E-Mail, Netzwerkordner) werden vom MFG an den Druckserver gesendet. 

9.4 Druckserver - Mailsystem 

Für den scan an die dienstliche Email-Adresse wird das gescannte/bearbeitete Dokument vom 
Druckserver an die E-Mail-Adresse der Beschäftigten versendet. 

10. Maßnahmen zur Datensicherheit (Hardware, Software, Organisation, Backup) 

Die virtuellen Server werden in den Serverräumen des URMZ in Lehrgebäude 2 und in der Bibliothek 
betrieben. Die Serverräume sind nur einem eingeschränkten Personenkreis (URMZ, Betriebstechnik) 
zugänglich. Durch Klimatechnik und unterbrechungsfreie Stromversorgung wird der reibwngslose 
Betrieb bzw. ·das saubere Herunterfahren im Havariefall sichergestellt. 

Die Server werden mit dem Serverbetriebssystem Windows Server 2008 R2 betrieben und regelmäßig 
mit Updates versorgt. Der zugriff auf die Server erfolgt durch die Managementschnittstelle der 
Virtualisierung?infrastruktur sowie über das Remote Desktop Protokoll. Der Zugriff auf die Server ist 
über die Filterung von IP-Adressen, die Verwendung v_on Administratorengruppen und durch 
Kennwortauthentifizierung abgesichert. 

Die virtuellen Server werden automatisch ducch die Virtualisierungsinfrastruktur gesichert (tägliche 
Snapshots). Abzüge der Datenbanken werden täglich erstellt und im zentralen Ba~kup abgelegt. 

( 
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11 . Aufbewahrungsfristen und Löschung von Daten 

11.1 Druckserver 

Auf den Druckservern wird mit der Registrierung eines Nutzers auf den jeweiligen Server die 
Verbindung zwischen Anmeldename und Kartenni.Jrhmer dauerhaft gespeichert. Mit dem Löschen eines 
Nutzers oder Änderung des Anmeldenamens (Lebenszyklus IDM) wird die Verknüpfung gelöscht. 

Auf dem Server der Dienst-MFG werden mit der Anmeldung an einem MFG Daten aus dem LDAP 
gelesen (Anzeigename, E-Mail, Kostenstelle) und für 5 Minuten vorgehalten. · 

Druckaufträge werden für die Dienst-MFG 12 Stunden und für die öffentlichen MFG für 24· Stunden oder 
bis zum Abruf an einem MFG gespeichert. Nach .dem Abruf an einem MFG werden die Dokumente vom 
Server gelöscht. Es besteht für den Nutzer die Möglichkeit, Druckaufträge auch nach dem Drucken noch 
auf dem Server zu belassen. In dem Fall werden ·die Druckaufträge ebenfalls nach den oben genannten 
Fristen gelöscht. 

Scanaufträge von den Dienst-MFG werden nach der Bearbeitung (OCR) und dem Versand an die 
dienstliche E-Mail-Adresse vom Server gelöscht. Bei den öffentlichen MFG sind scanaufträge über die 

( ·, Option Netzwerkscan für 48 Stunden über das.Webportal abrufbar. 
" -

Neben den abrechnungsrelevanten Daten (z.B. Seitenzahlen) wird auf den Druckservern eine Historie 
der Druckaufträge gespeichert. Aus dieser Historie werden die Einträge nach 90 Tagen gelöscht. 

11 .2 MFG 

Die für eine Sitzung benötigten Daten (Anzeigename, Kostenstelle) werden mit Abmeldung vom MFG 
(Sitzungsende) verworfen. zwischengespeicherte · Dokumente werden sofort nach dem Drucken, 
Kopieren, Scannen vom MFG gelöscht. 

12. zusätzliche Festlegungen zur Protokollierung des Zugriffs auf Daten und Dateien 

12.1 Zugriffsberechtigungen 

Auf den Druckserver haben nur die Administratoren des Drucksystems aus dem URMZ zwecks 
Administration bzw. Fehlersuche und Fehlerbehebung sowie auf das Administrationsmodul bzw. auf die 
Datenbank des jeweiligen Druckservers zugriff. Mit Hilfe des Administrationsmoduls werden neue 
Fuhktionskarten eingerichtet und weitere Standardadministrationsaufgaben durchgeführt. über 
Auswertetools dieses Moduls können Druckfunktionen überprüft werden. Eine Manipulation der in der 

(_ Datenbank gespeicherten Daten ist nicht möglich. 

Der Zugriff auf die Datenbank ist den Administratoren nur zur Fehlersuche und Fehlerbehebung erlaubt. 
Datenbankzugriffe sind in einem Protokollbuch festzuhalten (Datum, Uhrzeit, Name des Administrators, 
Grund des Zugriffs, Maßnahmen/ Aktivitäten). 

Auf die Auswertedateien und Kostenübersichten haben die für die Abrechnung zuständigen 
Mitarbeiterinnen des Dezernats 4 (Abrechnungsstelle) zugriff. 

12.2 Zugriffe auf Abrechnungsdateien 

zur Abrechnung der Druck- und Kopierkosten können d_ie unter Punkt 13 aufgeführten 
zugriffsberechtigten Personen der des Dezernats 4 die Abrechnungstabellen nach Kostenstelle vom 
Druckserver abrufen (Anhang: Abrechnung Druck- und Kopierkosten für Dienstgeräte). In der 
Abrechnung werden alle Kopier- und Druckkosten der Beschäftigten und Funktionskarten einer 
Kostenstelle als summe dargestellt und nur die enthaltenen Kopier- und Druckkosten der 
Funktionskarten gesondert aufgeschlüsselt. Die Abrechnung für die öffentlichen MFG erfolgt analog. 

Nur bei Unregelmäßigkeiten (siehe 12.3.1) wird vom Admiriistrator eine Kostenübersicht einer 
Kostenstelle getrennt nach Kartennu.mmer erzeugt und der Abrechnungsstelle zur Verfügung gestellt. 
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12.3 Auswert~ngen 

12.3.1 u nregelmä ßigkeiten _ 

Werden im Zusammenhang mit der Abrechnung der für eine Kostenstelle angefallenen Dru.ck- und 
Kopierkosten uni:egelmäßigkeiten dergestalt festgestellt, dass die Kosten im vergleich zu den 
üblicherweise anfallenden Kosten außergewöhnlich hoch sind,. unterstützt die Abrechnungsstelle 
die/den für die Kostenstelle Verantwortliche/n auf Antrag bei der Aufklärung der Unregelmäßigkeiten. 
zu diesem Zweck kann die Abrechnungsstelle eine nach den d(:)r Kostenstelle zugeordneten 
Kartennummern aufgeschlüsselte Kostenübersicht beim · Administrator anfordern. Ergibt die 
Auswertung, dass eine Kostenerhöhung durch einzelne Kartennutzer hervorgerufen wurde, so sind 
diese Nutzer - der Name des Nutzers zur betreffenden Kartennummer wird vom Administrator 
mitgeteilt - über diese Feststellung zu informieren. Ihnen ist Gelegenheit zu geben, die/den 
zuständige/n Kostenstellenverantwortliche/n über die Gründe der erhöhten Druck- und Kopierkosten zu 
informieren. Kommt der jeweilige Nutzer dieser Information· nicht binnen einer Woche nach, teilt die 
Abrechnungsstelle der/dem Kostenstellenverantwortlichen den Namen des betroffenen Nutzers mit. 

Ergibt die Auswertung, dass die Kostenerhöhungen nicht durch einzelne Nutzer hervorgerufen wurden, 
informiert die Abrechnungsstelle die/den Kostenstellenverantwortliche/n entsprechend. 

Die zu Auswertungszwecken angeforderte Kostenübersicht darf nur für die Auswertung verwendet und 
nicht an Dritte außerhalb der Abrechnungsstelle weitergegeben werden. ( -

Der Personalrat erhält eine Information über die Mitteilung an einen Nutzer bzgl. erhöhter Druck- und 
Kopierkosten. 

Im Bedarfsfall kann der Kanzler die Übersicht aller Druck- und Kopieraufträge des Nutzers sichern 
lassen. Der Personalrat wird über diese Maßnahme ebenfalls informiert. 

12.3.2 Missbrauch von Multifunktionsgeräten 
Im Falle des begründeten Verdachts eines Missbrauchs von Multifunktionsgeräten durch Beschäftigte 
kann der Kanzler eine Auswertung der Übersicht über die Druck- und Kopieraufträge des betreffenden 
Nutzers · anweisen. Er bestimmt die die Auswertung vornehmenden Personen. In jedem Fall zu 
beteiligen s_ind eine vom Personalrat zu benennende Person und der Datenschutzbeauftragte . . 

13. Administratoren und Zugriffsberechtigte 

Administration des Druck-Systems: Herr Jäger, Herr KOhm (beide URMZ) 
Abrechnung der dienstlichen Kopien: Frau Kranhold, Vertreterin: Frau Rosenstiel 

/ 

Erfurt, den Z r;-. (0 2 . 2.D,( :;:--

;4-JJJ 
Persona\:at Präsident 

Anhang 

Standorte der Dienst-MFG und der öffentlichen MFG 
Datenbankstruktur Dienst-MFG und öffentlicheMFG 
Abrechnung Druck- und Kopierkosten für Dienstgeräte (Muster) 

c 



0 , ;' ) 

Dientst-MFG 
ID-Nr. Gebäude Standort Raum Raum alt Bereich Gerätetyp 

63080 VG Campus Nordhäuserstr. 63 EG 0041 (Sul) Flur v. Büro Becher Studium und Lehre TASKalfa 4551 

63083 VG Campus Nordhäuserstr. 63 EG 0007 {IB) 107 Internationales Büro TASKalfa 3501 

63081 VG Campus Nordhäuserstr. 63 EG 0070 (Forschung) 170 Forschung TASKalfa 4551 

63084 VG Campus Nordhäuserstr. 63 EG 0056 156 04 TASKalfa 3501 

wird 10/2014 erst 

VG Campus Nordhäuserstr. 63 EG 0037 aufgebaut Dl TASKalfa 3501 

63085 VG Campus Nordhäuserstr. 63 l.OG 0149 (West) 244 02 TASKalfa 3501 
Kopiernische vor 

63082 VG Campus Nordhäuserstr. 63 l.OG 0126 (Kanzler) Kanzlerbüro Präsidiumsbüro TASKalfa 4551 

63090 UB Erfurt Campus Nordhäuserstr. 63 EG 0045 045 Bibliothek TASKalfa 3501 

63094 UB Erfurt Campus Nordhäuserstr. 63 l.OG 0133 Kopierraum Bibliothek TASKalfa 4551 

63091 UB Erfurt Campus Nordhäuserstr. 63 l.OG 0142 176 Bibliothek TASKalfa 3501 

63087 LG2 Campus Nordhäuserstr. 63 EG 0037 118 Sachunterricht/ ~chulgarten TASKalfa 4551 
Allgemeine Erziehungswissenschaft und 

63088 LG2 _ Campus Nordhäuserstr. 63 EG 0029 110 Empirische Bildungsforschung · TASKalfa 3501 
63089 LG2 Campus Nordhäuserstr. 63 l.OG Q136 217a Dekanat ErzFak TASKalfal3501 

63096 LG2 , Campus Nordhäuserstr. 63 LOG 0120 211 Grundschulpädagogik Deutsch TASKalfa 4551 
63097 . LG2 Campus Nordhäuserstr. 63 2.0G 0214 (rz) 304 URMZ TASKalfa 4551 

63100 LGl Campus Nordhäuserstr. 63 KG .-147 (Buttelmann) Flur Kleinkindforschung TASKalfa 3501 

63098 LGl Campus Nordhäuserstr. 63 EG 0077 Kopierraum Stawi- Dekanat TASKalfa 4551 

63099 LGl Campus Nordhäuserstr. 63 LOG 0177 Kopierraum Stawi- Dekanat TASKalfa 4551 
63101 LGl Campus Nordhäuserstr. 63 l.OG 0105 Flur Makroökonomie TASKalfa 3501 

63104_ LGl Campus Nordhäuserstr. 63 2.0G 0277 Kopierraum Selbstlernzentrum/Sprachenzentrum TASKalfa 3501 

63105 LGl Campus Nordhäuserstr. 63 2.0G 0204 Teeküche r Offentliches Recht TASKalfa 3501 ' 

63108 LG4 1 Campus Nordhäuserstr. 63 EG 0044 E33 Evangelische Theologie TASKalfa 4551 

63166 LG4 Campus Nordhäuserstr. 63 EG 0033 ( Teeküche Kommunikationswissenschaft TASKalfa 3501 

63109 LG4 Campus Nordhäuserstr.-63 EG 0002 E2 Orthodoxes Christentum TASKalfa 4551 

63107 LG4 Campus Nordhäuserstr. 63 l.OG 0101 101 Westasiatische Geschichte TASKalfa 3501 
63110 LG4 Campus Nordhäuserstr. 63 l.OG 0127 127 -Geschichtswissenschaft TASKalfa 4551 

63111 LG4 Campus Nordhäuserstr. 63 l.OG 0144 139 Kommunikationswissenschaft TASKalfa 3501 

63112 LG4 Campus Nordhäuserstr. 63 2.0G 0219 219 Kommunikationswissenschaft TASKalfa 3501 

63113 LG4 Campus Nordhäuserstr. 63 2.0G 0219 219 Philosophie TASKalfa 3501 

63114 MGl · Campus Nordhäuserstr. 63 2.0G 0216 216 Erfurt School of Education TASKalfa 4551 

63115 MGl Campus Nordhäuserstr. 63 3.0G 0310 307 Literaturwissenschaft TASKalfa :4551 

63116 MGl Campus,Nordhäusersfr. 63 4.0G 0414 411 Anglistik TASKalfa 4551 

63117 MGl Campus Nordhäuserstr. 63 5.0G 0513 513 Neuere Deutsche Literaturwissenschaft TASKalfa 4551 
63118 MGl Campus Nordhäuserstr. 63 6.0G 0615 615 Literaturwissenschaft TASKalfa 4551 



63120 . MGl Campus Nordhäuserstr. 63 · 7.0G 0716 716 Sprachwissenschaft TASKalfa 4551 

63121 MGl Campus Nordhäuserstr. 63 8.0G 0802 802 Psychologie TASKalfa 4551 

63122 MGl Campus Nordhäuserstr. 63 9.0G 0917 918 Germanistische Sprach- und Literaturdidaktik TASKalfa'4551 

63125 MGl,Anbau Campus Nordhäuserstr. 63 EG 0015 Flur Personalrat TASKalfa 3501 

63123 MG2 ' Campus Nordhäuserstr. 63 EG 0032 (Riedel) 118 Sonder- und Sozialpädagogik TASKalfa 4551 

63126 · MG2 Campus Nordhäuserstr. 63 2.0G 0208 (Hochmuth) 308 Berufspädagogik TASKalfa 3501 

63127 MG2 Campus Nordhäuserstr. 63 2.0G 0227 311a · Sport- und Bewegungswissenschaften TASKalfa 3501 
63124 MG2 Campus Nordhäuserstr. 63 3.0G 0303 400 Sprachenzentrum TASKalfa 4551 

63132 ,FGl (Klinikum-Haus 27) Gelände Helios-Klinikum Erfurt UG -115 -115 Theologisches Forschungskolleg TASKalfa 3501 

63129 FGl (Klinikum-Haus 27) Gelände Helios-Klinikum Erfurt EG 0001 Max Weber Kolleg TASKalfa 4551 

63133 FGl (Klinikum-Haus 27) Gelände Helios-Klinikum Erfurt 1.0G 0126 Max Weber Kolleg TASKalfa 3501 

63134 FGl (Klinikum-Haus 27) Gelände Helios-Klinikum Erfurt 2.0G 0217 Max Weber Kolleg TASKalfa 3501 

63135 Klinikum-Haus 38 Gelände Helios-Klinikum Erfurt EG 0003 TASKalfa 3501 

63130 Klinikum-Haus 39 Gelände Helios-Klinikum Erfurt EG 0007 0007 Willy Brandt S chool TASKalfa 4551 

63136 Klinikum-Haus 39 Gelände Helios-Klinikum Erfurt 1.0G 0110 0110 Willy Brandt S chool TASKalfa 3501 
63131 Klinikum-Haus 39 . Gelände Helios-Klinikum Erfurt 2.0G 0209 208 Willy Brandt S chool TASKalfa 4551 

KG -161 (Nische 

63010 UB Erfurt Campus Nordhäuserstr. 63 gegenüber -157) U65 Bibliothek TASKalfa 3501 

EG 0041 (Nische 

63011 UB Erfurt Campus Nordhäuserstr. 63 gegenüber 0049) R. 048 - soll in KG Bibl iothek TASKalfa 4551 

63139 MG3 (Villa) Campus Nordhäuserstr. 63 KG -103 K3 - Flur Kath-Theol-Fak TASKalfa 3501 

63142 MG3 (Villa) Campus Nordhäuserstr. 63 EG 0012 E12- Flur Kath-Theol-Fa k TASKalfa 4551 

63140 MG3 (Villa) Campus Nordhäuserstr. 63 1.0G 0113 013 - Flur Kath-Theol -Fa k 
.,-,, 

TASKalfa 3501 
HDP (Haus der Projekte, 

63141 Saalestraße) Campus Nordhäuserstr. 63 1.0G 0135 135, 1. Eingang rechts Forschung TASKalfa 3501 
HDP (Haus der Projekte, 

63143 Saalestraße) 
,. 

Campus Nordhäuserstr. 63 1.0G 0121 Flur, 2. Eingang links TASKalfa 4551 

63155 FB Gotha Schloss Friedenstein Gotha EG 0023 Fotostelle FB TASKalfa 4551 
63157 FB Gotha Schloss Friedenstein Gotha i.oG 0119 Verwaltung FB TASKalfa 4551 

Perthes Forum Perthes Forum Gotha OG XXX TASKalfa 4551 
63158 Pagenhaus Schloss Friedenstein Gotha 1.0G 0111 107a - Teeküche Pagenhaus TASKalfa 4551 

-
63175 LG3 Außenstelle Am Hügel l.OG 0121 214 (Vorraum 0122) Kunst TASKalfa 4551 
63176 Domstraße 10 Auße.nstelle Domstraße 10 ' EB -1-103 -103 Kath-Theol-Fak - Dekanat TASKalfa 3501 

63160 LG2 Anbau rechts Campus Nordhäuserstr. 63 EG 0003 0003 ITB TASKalfa 3501 

r-\ ~ l 
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63106 LG2 Campus Nordhäuserstr. 63 2.0G 0235 318 Schulp_ädagogik TASKalfa 3501 
63685. VG Campus Nordhäuserstr. 63 OG 0159 Flur 03 03 TASKalfa 3501 

Öffentliche MFG . 
ID-Nr. Gebäude Standort Raum Raum alt Bereich Gerätetyp 

63159 FB Gotha Schloss Friedenstein Gotha 1.0G 0149 Leesesaalgalerie TASKalfa 4?51 

63145 LG4 Campus Nordhäuserstr. 63 DG Foyer vor 008 TASKalfa 3501 

63146 LGl Campus Nordhäuserstr. 63 EG 0030 EG 130 TASKalfa 3501 

63147 LG2 Campus Nordhäuserstr. 63 EG 0065 Flur vor HS 5 TASKalfa 3501 
63148 LG2 Campus Nordhäuserstr. 63 2.0G 0250 300 TASKalfa 3501 

-
63163 UB Erfurt Campus. Nordhäuserstr. 63 EG 0004 Lehrbuchsammlung TASKalfa 3501 

63013 UB Erfurt Campus Nordhäuserstr. 63 EG 0004 Lehrbuchsammlung TASKalfa 4551 
63012 UB Erfurt Campus Nordhäuserstr. 63 EG 0003 Haupteingang TASKalfa 3501 
63164 UB Erfurt Campus Nordhäuserstr. 63 1.0G 0104 TASKalfa 3501 

/ 

63165 UB Erfurt Campus Nordhäuserstr. 63 2.0G.0248 Kopierraum 2.0G - - TASKalfa 3501 
63167 UB Erfurt Campus Nordhäuserstr. 63 2.0G 0248 öffentl. 'Bereich TASKalfa 3501 
63177 ·us Erfurt Campus Nordhäuserstr. 63 2.0G Q248 l TASKalfa 4551 



Anhang: Datenbankstruktur Druckserver Dienst-MFG 
Die Zusammenstellung erfasst lediglich die Tabellen und Felder, welche für die Speicherung personenbezogener Daten und der Druckhistorie verwendet 

werden. Die eindeutige B'ezeichnung einer Tabelle hat die die Form DATENBANK.BESITZER.TABELLE. Im Text wird nur der Teil TABELLE verwendet. 

Benutzerdaten 

cddsdb.dbo.AUT_IDENTITY 
ID I CREATION_DATE USERNAME 
49 1 2014-05205 10:14:10 1 mustermann 

Die Tabelle enthält alle bekannten/registrierten ,Benutzer. Die Daten werden mit der ersten Anmeldung (Login auch ohne Karte} erfasst und dauerhaft 

gespeichert. 

cddsdb.dbo.AUT IDENTITY DETAIL - -
ID I CREATION DATE I DISPLAY NAME EMAIL PROVIDER NAME 
49 1 2014-07-04 14:20:00 1 Max Mustermann I max.mustermann@uni-erfurt.de I AuthOl 

Die Tabelle enthält die vom LDAP-Server (Authül, Auth02} gelesenen und während der Nutzung zwischengespeicherten Daten. Nach der Anmeldung werden · 

; sie automatisch aus dem LDAP gelesen und spätestens nach 5 ~in automatisch gelöscht. 

cddsdb.dbo.AUT CARD 
ID ·CREATIÖN_DAJE TOKEN AUT_IDENTITY_ID 
1 2014-05-05 10:31:28 046849AA8C3480 49 

Die Tabelle enthält die registrierten Chipkarten (TOKEN=Kartennummer) und die ID_des verknüpften Benutzers. Der Eintrag in die Tabelle wird bei der ersten 

Anmeldung mit Karte erzeugt und dauerhaft gespeichert. 

cddsdb.dbo.ORG ·COST CENTER - -
ID CREATION_DATE NAME 
10 2014-05-05 10:14:10 280201 

17 2014-05~05 16:19:15 280202 

Die Tabelle enthält die bekannten' Kostenstellen. Sie werden beim Lesen einer Kostenstelle eines Nutzers aus dem ~DAP oder manuelle (mehrere Kostenstellen 

für Sekretärinnen) ergänzt. 
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cddsdb.dbo.ORG COST_CENTER_IDENTITY 
ID CREATION DATE COST CENTER ID IDENTITY ID 
19 2014-05-05 10:14:10 10 49 

873 2014-06-04 10:46:54 17 49 

Die Tabelle enthält die Verknüpfung zwischen Kostenstellen und ID der Benutzer. Der Tabelleneintrag wird bei der ersten Anmeldung eines Benutzers (auch 

über Login) erzeugt und dauerhaft gespeichert. 

Druckhistorie (Löschung nach 90 Tagen) 

cddsdb.dbo.PRN BINARY_DATA 
ID I BINARY PATH CREATION DATE I DELETION DATE I NAME 
123 i /2014/05/13/12/10/aed56871-074a-407a-9e58-0eae39126786.dat i 2014-05-1312:10:23 i 2014-05-13 12:30:00 i Erste Schritte fuer W7-Benutzer.pdf 

Die Tabelle enthält die Verbindung zwischen dem Druckauftrag in Dateisystem (BINARY_PATH) und dem Dokumentenname (NAME). Der Tabellene.intrag wird 

bei Sendung eines Druckauftrags an die Druckerwarteschlange erzeugt und für 90 Tage gespeichert. 

cddsdb.dbo.PRN PULL_PRN_JOB 
ID CREATION DATE I DELETION DAT~ 1 INPUT DATE LAST OUTPUT_DATE I JOB_STATUS I IDENTITY_ID I BINARY DATA ID 
108 1 2014-05-13 12:10:26 I · 2014-05-13 12:10:56 1 2014-05-13 12:10:23 1 2014-05-13 12:10:56 1 DELETED 1 49 1 123 

Die Tabelle enthält Statusinformationen und die Verknüpfung zwischen Benutzer (IDENTITY_ID) und Druckauftrag (BINARY_DATA_ID). Der Eintrag wird von der 

Druckerwarteschlange unmittelbar nach Eingang eines Druckauftrages erzeugt und für 90 Tage gespeichert. , 

cdcisdb.dbo.PRN_PULL_PRN_JOB_H 
ID ACTION ACTION_DATE DEVICE_ADDRESS PULL_PRN_JOB_ID · 
1 CREATED 2014-05-13 12:10:26 108 

2 DELETED 2014-05-13 12:10:56 108 

3 PRINTED 2014-05-13 12:10:56 192.168.60.3 108 

In dieser Tabelle wird die Historie (Zeitleiste) von Druckaufträgen gespeichert einschließlich der IP-Adresse des MFGs, auf welchem der Druckauftrag 

ausgedruckt wird . 



Anhang: Datenbankstruktur Druckserver öffentliche MFG 
Die Zusammenstellung erfasst lediglich die Tabellen und Felder, welche für die Speicherung personenbezogener Daten und der Druckhistorie verwendet 

werden. Die eindeutige Bezeichnung einer Tabelle hat die die Form DATENBANK.BESITZER.TABELLE. Im Text wird nur der Teil TABELLE verwendet. 

Benutzerdaten 

ICP RI NT.d bo. BENUTZER 
BENUTZERID I BENUTZERNAME I KARTENNUMMER I PKZ 
2 mustermann 36086575775967200 1 

Datenbankeinträge werden mit der Registrierung am Portal erstellt. Über einen Kartenleser wird dabei die Kartennummer von der Chipkarte gelesen. Das Feld 

PKZ bei erster Anmeldung mit der Chipkarte an einem öffentlichen MFG gesetzt. 

Druckhistorie (Löschung nach 90 Tagen) 

ICPRINT.dbo.PRINTEDJOBS 
AUTOJOBID I TERMINALID I MACHINEIP OWNERNAME I DÖCUMENTNAME SUBMISSIONTIME I TRANSACTIONTIME I CARDNUMBER CARDPKZ 
1 1 4 1 194.95.116.240 1 mustermann I Testseite_080714_110340842 1 2014-07-08 11:04:13 1 2014-07-08 11:24:56 1 36086575775967200 1 1 

Datenbankeinträge werden mit dem Drucken an einem öffentlichen MFG (TERMINALID) erstellt. Es wird die IP des Arbeitsplatzes (MACHINEIP), der 

Benutzername (OWNERNAME), die Kartennummer (CARDNUMBER) und die PKZ (CARDPKZ) vermerkt. Der Dokumentenname (DOCUMENTNAME) enthält einen 

Teil des Originaltitels gefolgt von einem Zeitstempel. Der vollständige Dokumententitel wird nicht in der Datenbank gespeichert. 

,,.---, 
( .~ 

1 



r-

Abrechnung Druck- und Kopierkosten für Dienstgeräte 

Abrechnungszeitraum: 
Kostenstelle: 
Einrichtung/ Fakultät: 
internes Postfach: 

Preise pro Druck/ Kopie 

05.2014 - 09 .2014 
111222 

A4 S/W: 0,025 € A4 Farbe: 

Kostenstelle/ 
Seiten pro Abrechnungszeitraum 

Funktionskarten 
Kopie A4 Druck A4 

S/W Farbe S/W 
111222 100 50 100 
1001 10 0 _20 
1002 5 0 0 
1003 25 0 0 

- 0 0 0 '-

- 0 0 0 
- 0 0 0 
- 0 0 0 
- 0 0 0 
- 0 0 0 
- 0 0 0 

Annahmeanordnung 
Buchunosstelle: 

Sachliche Richtigkeit 
geprüft u. bestätigt: 

Rechnerische Richtigkeit 
geprüft u. bestätigt: 

Zahlunosanweisuno: 1 

,~~:!:~:~/le: . ··-· -- ··--·· -- -,- . . --- ·~3 

0,055 € 

Farbe 
50 
0 
10 
0 
0 
0 
0 
0 
0 
0 
0 

,r--', 
\ 

Kosten pro Abrechnungszeitraum 
Kopie A4 Druck A4 

S/W Farbe S/W -
2,50 € 2,75 € 2,50 € 
0,25€ - € 0,50€ 
0,13€ - € - € 
0,63€ - € - € 
- € - € - € 
- € - € - € 
- € - € - € 
- € - € - € 
- € - ' € - € 
- € - € - € 
- € - € - € 

~ 

~ 

Farbe 
2,75 € 
- € 
0,55€ 
- € 
- €, 

- € 
- € 
- € 
- € 
- € 
- € 

Gesamtkosten ohne Funktionskarten: 
Rechnungsbetrag: 

Auszahluni:isanordnuni:i 
Buchungsstelle: 

Sachliche Richtigkeit 
geprüft u. bestätigt: 

Rechnerische Richtigkeit 
geprüft u. bestätigt: 

Zahluni:isanweisuni:i : 

UNIVERSITÄT 
ERFURT 

Gesamtkosten 

10,50 € 
0,75 € 
0,68 € 
0,63 € 
- € 
- € 
- € 
- € 
- € 
- € 
- € 

8,45 € 
10,50 € 
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